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Informationen zu diesem Dokument

Darstellungsmittel

Im Folgenden sind Symbole und Darstellung besonderer Informationen beschrieben.

Achtung

Beschreibt Ursache, Folge und Vermeidung einer besonderen Fehlanwendung, die zu
Problemen bei der Implementierung oder Ahnlichem fiihren kann.

Zielgruppe
Dieses Handbuch richtet sich an administrative Mitarbeiter samtlicher am Datenfluss beteiligter

Stellen und Softwareentwickler, die mit der Umsetzung der XML-Datenflisse und der damit ver-

bundenen Verschlisselung einzelner XML-Elemente sowie vollstandiger XML-Dateien beschaf-

tigt sind.

Anderungen in der Version 4.2.14

Packer kann wieder mit Java ab Version 8 betrieben werden.

Anderungen in der Version 4.2.13

Upgrade der Log4j Dependency Version auf 2.17.0

Anderungen in der Version 4.2.12

Upgrade der Log4j Dependency Version auf 2.16.0
Upgrade der BouncyCastle Dependency Version auf 1.70

Anderungen in der Version 4.2.11

Bugfix: TPacker: Eine Entschlisselung war nicht moglich, wenn das Passwort Sonderzeichen
enthielt und die Verschliisselungsumgebung (JVM auf dem Betriebssystem) eine andere
Standardzeichencodierung als die Entschliisselungsumgebung nutzte. Grund dafiir war, dass
der TPacker bis dato immer das Passwort mit der Zeichencodierung der Umgebung inter-
pretierte (JVM-file.encoding).

= Novum: Verschliisselung: Das Passwort darf fortan nur Zeichen aus folgender Zeichen-

menge beinhalten: a-zA-20-9.,:;=+*# 1$%2@(){}|'*~

Novum: Allgemein: Der TPacker interpretiert das Passwort immer einheitlich und platt-

formunabhangig: Ausnahme: siehe nachster Punkt.

Novum: Entschliisselung: Es existieren folgende Losungswege, sofern mit dem TPacker Alt-

daten entschliisselt werden missen, die mit einer friiheren Version des TPackers, mit ei-

nem Sonderzeichenpasswort, auf einer Plattform mit abweichendem Standard-Encoding,

verschlisselt wurden:

— Konsolenanwendung: Fir die selten abzusehenden Problemfille wurde fir die Ent-
schlUsselung der optionale Parameter —c (--characterset_pw_decrypt) eingefiihrt, mit
dem die Zeichencodierung des Passworts zur Entschliisselung festgelegt werden kann.

© 1QTIG 2022 5



— API: Der entsprechende API-Parameter (zu —c auf der Konsole) ist dokumentiert unter:
org.igtig.tpacker.Api

— Sofern ausschlielRlich mit dem GPacker entpackt wird, kann fir die Problemfalle die bis-
herige Version 4.2.10 behalten werden. Sofern das Problem erstmalig auftritt, muss die-
ser mit —Dfile.encoding=<Zeichencodierung wie auf der verschlisselnden Plattform> ge-
startet werden.

= Anpassungen in diesem Dokument:

= Absatz zum TPacker angepasst: Neuen optionalen Parameter —c samt Beispielen aufge-
fihrt.

Anderungen in der Version 4.2.10

= Absatz zu Schlisselformaten hinzugefiigt

Anderungen in der Version 4.2.9

= Anmerkung zum Umgang mit Speicherproblemen hinzugefiigt.

Anderungen in der Version 4.2.8

= Die Version dieses Handbuchs wird fortan mit dem Versionsstand der Software angegeben,
d.h. Version 4.2.8 statt - wie zu erwarten - Version 6.

= API: Library-Updates (gemall OWASP-Empfehlung): santuario.xmlsec 2.1.3 -> 2.1.4

= Bugfix: TPacker/XPacker: Parameter konnten nicht mehr zusammengerickt werden (bspw.
nicht -ze statt -z -e, oder nicht -zeyt statt -z -e -y --timestamp)

Anderungen in der Version 05

= Bugfix: Die Ausgabe der Hilfe (-h) der Konsolenanwendungen funktionierte nicht.
= Neue Profile wurden dem GPacker hinzugefiigt:

= LE - Leistungserbringer (Datenlieferung mit Transplantationen)
= LE - Leistungserbringer (Datenlieferung ohne Transplantationen)

= API

= Die pom.xml-Dateien, die den API-JAR-Dateien beigestellt sind, waren veraltet und unvoll-
standig.
— Die pom.xml-Dateien fiihren jetzt alle aktuellen, transitiven Abhangigkeiten der API-JARs
auf.
— Offentlich verfiigbare Abhangigkeiten (bspw. org.bouncycastle:bcprov-jdki5on)
werden nicht gesondert mit ausgeliefert.
= Irrelevante Attribute wurden aus ValidationErrorException entfernt, bspw. EnDatas-
tatus:status.
= Package-Verschiebungen/Umbenennungen
- org.iqtig.packer.util > org.iqtig.packer.shared

— org.iqtig.packer.util.error.ErrorsFromDb.Dechiffrierung
> org.iqtig.packer.shared.error.Errors.*

© 1QTIG 2022 6



— org.iqtig.packer.util.error.ErrorsFromDb.Verschluesselungsprogramm
> org.iqtig.packer.shared.error.Errors.*

Anderungen in der Version 04
» Grundsatzliche Uberarbeitung nach Sanierung des GPackers:

= zur Unterstiitzung des XML-Elements patient_tx
= nach Entfernung des XML-Element feedback_key

= Entfernung des Kapitels Aktionen

= Ubernahme von Informationen aus Textdatei in Kapitel 7 XPacker
= Uberarbeitung der Erlduterungen in Kapitel 8 GPacker

= Aktualisierung von Kapitel 9 Anwendungsbeispiele

Anderungen in der Version 03

= Anpassung der Systemvoraussetzungen in Kapitel 2

Anderungen in der Version 02

= Anpassung der Systemvoraussetzungen in Kapitel 2 (JAVA 8)
= Einflihrung einer Versionierung dieses Anwenderhandbuchs
= Aufnahme des Abschnitts , Informationen zu diesem Dokument”
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1 Einleitung

Dieses Anwenderhandbuch dokumentiert die Packer-Anwendungen des IQTIGs. Sie dienen zur
Transformation von Dateien im XML-Format zum Austausch im Rahmen von DeQS-RL! oder
oKFE-RL2.

Die Anwendungen sind:

1. TPacker — Konsolenanwendung zur Transportverschliisselung
2. XPacker — Konsolenanwendung zur XML-Inhaltsverschlisselung
3. GPacker — Grafische Anwendung zur Nutzung von TPacker und XPacker.

2 Voraussetzungen

Die Programme setzen die Installation von Java 8 oder einer héheren Version voraus. Dies gilt
insbesondere fiir die Nutzung von Openl)DK. Ferner werden — je nach Aktion — , private” oder
»Offentliche Schlissel” benotigt. Diese werden im folgenden Abschnitt erklart.

3 Hintergrund der Verschliisselung

Fiir die XML Ver- und Entschlisselung werden sogenannte Schliissel benétigt. Diese Schlissel
bestehen aus langen Zeichenketten und werden daher in Dateien abgelegt. Da nun mehrere
Organisationen diese Dateien, aber nicht jede Organisation alle Daten darin sehen/lesen darf,
werden Schliisselpaare eingesetzt. Jedes Schllisselpaar besteht aus zwei unterschiedlichen Ty-
pen von Schliisseln:

= Private Schlissel:

Der eigene private Schliissel darf niemals dem Kommunikationspartner gegeben werden.
= Offentlicher Schlissel:

Nur der 6ffentliche Schlissel darf dem Kommunikationspartner gegeben werden.

Wenn nun Daten des Absenders A fiir verschiedene Empfanger (E1, Ez, usw.) verschlisselt wer-
den sollen, so benotigt man die 6ffentlichen Schliissel von E; und E; zum Verschliisseln der Daten
von A: Der Bereich der nur fir E; ist, wird mit dessen 6ffentlichem Schlissel chiffriert. Analog
mit dem Bereich flr E; usw.

Wenn nun E; die Daten erhdlt, kann E; mit seinem eigenen privaten Schlissel die fiir ihn be-
stimmten Daten entschlUsseln. Er kann nicht die fir E; bestimmten Daten entschlisseln.

! Richtlinie zur datengestitzten einrichtungsiibergreifenden Qualitatssicherung
2 Richtlinie fur organisierte Krebsfriiherkennungsprogramme
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Dieses Verfahren wird auch in der Qualitatssicherung eingesetzt. Die Leistungserbringer ver-
schliisseln Daten mit verschiedenen 6ffentlichen Schliisseln der Empfanger, welche dann nur die
fir sie bestimmten Daten entschliisseln und verarbeiten kénnen.

Abbildung 1: Ver- und Entschliisselung sowie Ver- und Entpacken der XML-Elemente

Wichtige Hinweise

= Beim Verschlisseln nur den 6ffentlichen Schlissel des Empfangers einsetzen
= Beim Entschlisseln nur den eigenen privaten Schliissel einsetzen

= Niemals den eigenen privaten Schliissel an Dritte weitergeben!

= Nur 6ffentliche Schlissel an Dritte geben

= Die Schlissel werden folgendermalien bezeichnet:

= Privater Schllssel: "Englisch: Private Key ' Dateiendung: *.pri
= Offentlicher Schliissel: "Englisch: Public Key  'Dateiendung: *.pub

Die Bereiche, die unterschiedlich verschliisselt werden miissen, werden auch als "Elemente" in der An-
wendung bezeichnet (siehe
Abbildung 4).

Das 1QTIG sammelt die 6ffentlichen Schliissel der Datenservices der Beteiligten Institutionen
und stellt diese auf der Website des IQTIG unter folgender Adresse zur Verfligung:
https://igtig.org/datenerfassung/servicedateien/

Bezlglich der MaRgabe die privaten Schllissel niemals an Dritte weiterzugeben sei ergdnzend
angemerkt, dass die XML-Verschlisselung zur Einhaltung des Datenschutzes erforderlich ist und
die Schlissel ein Hilfsmittel fiir deren Sicherstellung darstellen. Daher ist insbesondere fiir den
privaten Schlissel besondere Sorgsamkeit geboten. Dessen Ablage muss gesichert sein und er
darf lediglich autorisierten Personen zuganglich sein. ldealer Weise ist der Zugang ohne
Passphrase nicht moglich. Fir die sichere Ablage kann beispielsweise auf eine Smartcard zurick-
gegriffen werden. Sollte der private Schliissel trotz sorgsamem Umgang kompromittiert sein, ist
dies unverziglich nach Kenntnisnahme dem IQTIG mitzuteilen, um einen geregelten, kurzfristi-
gen Schllsseltausch (insbesondere des 6ffentlichen Schllssels) zu initiieren.

© 1QTIG 2022 9
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3.1 Schliisselformate

Werden RSA Schlisselpaare lber die APl des XPacker erzeugt, so werden der 6ffentliche Schlis-
sel und der private Schlissel jeweils Base64-kodiert und als Dateien (*.pri, *.pub) im Dateisys-
tem abgelegt. Es kénnen allerdings auch RSA Schlissel verwendet werden, die nicht Gber den
XPacker erzeugt wurden. Diese liegen sehr hdufig im PEM-Format vor. Bis zur Version 4.2.9 (ein-
schlieBlich) des Packers kommt es zu einem Fehler, da die Software mit diesem Format nicht
umgehen kann. Ab der Version 4.2.10 kénnen Schliissel ist dies moglich. Das PEM-Format kenn-
zeichnet sich durch einen Header und Footer, die jeweils mit 5 Spiegelstrichen beginnen und
enden.

Beispiel: Public Key (PEM Format)

© 1QTIG 2022 10



4 Datei-Formate und Prozesse

Grundsatzlich handelt es sich um XML-Dateien, welche vom Leistungserbringer erzeugt werden.
Bevor diese jedoch zur Datenannahmestelle transportiert werden kénnen, miissen sie aus Da-
tenschutzgriinden bearbeitet werden:

= Zum einen wird in den Dateien eine Verschlisselung vorgenommen. Verschiedene Berei-
che/Elemente werden — wie zuvor beschrieben — mit den 6ffentlichen Schliisseln der Empfan-
ger verschlisselt. Obwohl sich alle Informationen fiir alle Beteiligten innerhalb einer XML-
Datei befinden, ist sichergestellt, dass Unbefugte diese Bereiche/Elemente nicht einsehen
kénnen —wohl aber der Empfanger, der die Dateien mit seinem privaten Schlissel entschliis-
selt. Dieser Schritt ist nur notwendig, wenn in der Datei dokumentierte QS-Falle mit patien-
tenidentifizieren-den Daten (PID) enthalten sind.

m Achtung

= Sind keine QS-Daten in der Datei enthalten (wie z.B. bei Protokollen), kann dieser
Schritt (ibersprungen werden.

= Vor und nach der Verschliisselung/Entschliisselung handelt es sich immer um
XML-Dateien.

= Zusatzlich wird die Datei noch fir den Transport per Email ,,verpackt”. Hierbei wird die Ge-
samtdatei mit einem symmetrischen Verfahren verschlisselt. Dazu werden die Registrie-
rungsnummer und das Transport-Passwort benétigt, welches der Absender im Zuge der Re-
gistrierung beim Empfanger erhalten hat.

m Achtung

= Dieser Schritt ist immer auszufiihren, wenn Dateien per Internet oder auf anderen
unsicheren Kanalen transportiert werden.

= Die verpackten Dateien werden im bindren AES-Format gespeichert, welches eine si-
chere Verpackung auf unsicheren Wegen darstellt.

© 1QTIG 2022 11



5 Allgemeines zu Java-Programmen

Kommt es bei Ausfiihrung von Java-Programme zu einem java.lang.OutOfMemoryError, SO
reicht der per Standard allokierte Arbeitsspeicher zur Verarbeitung des Java-Programms nicht
aus. Die etablierten Parameter®* zur Steuerung hierzu sind:

e -Xms<size> set initial Java heap size
e -Xmx<size> set maximum Java heap size
Bspw.:

e Jjava -jar *Packer*.jar <Parameter> -Xmx8192m

6 TPacker

Der TPacker ist die Konsolenanwendung flr die Anwendung der Transportverschlisselung. Der
Programmaufruf erfolgt mittels folgender Syntax:

java -jar TPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar <Parame-
ter>

Parameter:

-h gibt die Hilfe aus.

-z Die Eingangsdateien werden gepackt. Es wird die Erweiterung ".zip" an die Ausgabedatei
angehangt.

-u Die Eingangsdateien werden entpackt.

-e Die Eingangsdateien werden verschlisselt. Es wird die Erweiterung ".aes" (symmetrisch)

oder ".rsa" (asymmetrisch) an die Ausgabedatei angehangt.

-d Die Eingangsdateien werden entschliisselt. Dabei wird die Erweiterung ".aes" (symmet-
risch) oder ".rsa" (asymmetrisch) im Dateinamen der Ausgabedatei entfernt.

-f Ent- und Verschlisselung mehrerer Eingangsdateien, die mit Kommata ohne Leerschritt-
getrennt werden miissen.

-0 Pfad oder Dateiname fiir die Ausgabe. Falls keine Ausgabedatei angegeben wird, wird
der erste Name der Eingangsdatei verwendet.

-p Passwort fiir die symmetrische Ver-/Entschliisselung.

-C Optionale Angabe zur Zeichencodierung des Passworts zur Entschliisselung, bspw.
UTF-8 oder ISO-8859-1. Nur gedacht zur L6sung von Entschliisselungsproblemen

3 https://docs.oracle.com/en/java/javase/14/docs/specs/man/java.html#textra-options-for-java
4 https://docs.oracle.com/javase/8/docs/technotes/tools/windows/java.htmI#BABHDABI
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mit Altdateien (verschlisselt mit Version < 4.2.11) in Kombination mit Sonderzeichen in
Passwortern.

-t Wenn diese Option gesetzt ist, wird kein Zeitstempel (TimeStamp) im Ausgabedateina-
men erzeugt.

--unsafe Uberspringt die eingebaute Priifung, ob VERSICHERTENID im Dokument vor-
handen ist.

© 1QTIG 2022 13



Beispiele fiir symmetrische Verschliisselung:

a)

b)

Verschlisseln / Entschlisseln

" java -jar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -e -f file -o outpath -p password

= Jjava -jar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -d -f file.aes -o outpath -p password

Packen / Entpacken

= Jjava -jar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -z -f file -o outfile

" java -jar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -u -f file.zip -o outpath

Packen und Verschlisseln
= Jjava -jar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -ze -f file -o outfile -p password

Entschliisseln und Entpacken
" Jjava -jar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -du -f file.zip.aes -o outpath -p

password

Entschliisseln (und Entpacken) von Altdateien, die auf einem System mit Java-Standard-

Zeichencodierung 1SO-8859-1 (file.encoding=IS0-8859-1) verschlisselt wurden:

" java -Jjar TPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -d -f file.aes -o outpath -p password -c
IS0-8859-1

" java -jar TPacker—-<Version>-SNAPSHOT-jar-with-
dependencies.jar -du -f file.zip.aes -o outpath -p
password -c IS0-8859-1

© 1QTIG 2022
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7

XPacker

Der XPacker ist die Konsolenanwendung fiir die Anwendung der XML-Verschliisselung. Der Pro-

grammaufruf erfolgt mittels folgender Syntax:

java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar [Parame-

ter]
Parameter:
-h gibt die Hilfe aus.
-e Die Eingangsdateien werden verschlisselt.
-d Die Eingangsdateien werden entschlisselt.
-g Es wird ein offentlicher und ein privater Schliissel erzeugt.
Standardnamen key.pub, key.pri
-f Eingangsdatei, falls keine angegeben wird die Standardeingabe verwendet.
-0 Ausgabedatei, falls keine angegeben wird alles an die Standardausgabe geleitet.
-k Beim Verschliisseln wird der 6ffentliche Schliissel benétigt und
beim Entschlisseln der private Schlissel.
-t Liste der XML-Tags, die mit dem Schlussel ver-/entschlisselt werden.
-2 XML-Tag an dem der Schlissel eingebunden werden soll.
Beispiele:

java -jar XPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -e -f inputfile -o outputfile -k keyfile

-t tagl,tag2... -2 tagForEncryptedKey
java -jar XPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -e -k keyfile -t tagl,tag2... -2

tagForEncryptedKey < inputStream > outputStream
java -jar XPacker—-<Version>-SNAPSHOT-jar-with-
dependencies.jar -d -f inputfile -o outputfile -k
privateKeyFile -t tagl,tag2...

java -jar XPacker-<Version>-SNAPSHOT-jar-with-
dependencies.jar -d -k keyfile -t tagl,tag2... <
inputStream > outputStream

java -jar XPacker—-<Version>-SNAPSHOT-jar-with-
dependencies.jar -g -k keyname

© 1QTIG 2022 15



8 GPacker

Fir alle Anwender, die handisch die Verschliisselung durchfiihren missen, stellt der GPacker mit
seiner grafischen Oberflache eine interaktive Alternative zur Verwendung der Programme XPa-
cker und TPacker dar. Die beiden Programme werden nicht benétigt, wenn der GPacker einge-
setzt wird.

Er ermoglicht mit Hilfe einer grafischen Oberflache die Verschliisselung und Komprimierung von
Dateien im XML-Format, die im Rahmen der DeQS-RL oder oKFE-RL erstellt worden sind.
8.1 Bedienelemente

Die folgende Abbildung 2 zeigt die grafische Benutzeroberflache, deren Bestandteile im Folgen-
den naher erldutert werden.

Eingabedatei C:\demo'\8481afc9-2a72-496-a832-0e4d 2fde450e_Q_LE. xml Crdner éffnen
Aktion | Verschlisseln w
ProfiljRolle | Individuell I

o Optionen ] Transportverschlisselung

e Registriernummer | 5150
e Passwort |sss

Elemente und affentliche Schiiisseldateien

qs_data Ct\demo'meinOeffenticherSchiuessel_A.pub Crdner 6ffnen
care_provider  C:\demo'meinOeffentlicherSchluessel_A.pub Crdner éffnen
patient C:\demo'meinOeffentlicherschiuessel_B.pub Ordner ffnen
patient_tx C:\demo'\meinOeffentlicherSchiuessel_B.pub Ordner 6ffnen
Ausgabeordner  C:\demo'GPackerAusgabe e Crdner éffnen
Gespeicherte Einstellungen léschen o Ausfihren Ausgabe leeren Beenden
0 %
2020-10-22 1le:39::52 #a*iHinweis: Bitte zu wverschliisselndes XML-Elemente angeken.

Abbildung 2: GPacker Bedienelemente

1 Checkbox Transportverschliisselung

e Bestimmt, dass die Transportverschlisselung im Rahmen der Ausfiihrung behandelt
wird.
e Auswdhlbar im Rahmen der Aktion=Verschliisseln,

o Die Auswahl fihrt dann dazu, dass eine zip.aes-Ergebnisdatei erzeugt wird.
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e Nicht auswahlbar im Rahmen der Aktion=Entschliisselung:

o Eine automatische Selektion erfolgt aber nach Auswahl einer zip.aes-Einga-
bedatei, denn hier muss als erstes eine Entschliisselung erfolgen.

2 Textfeld Registriernummer

e Nur aktiv und erforderlich, wenn eine transportverschlisselte Datei erstellt wird.

e Bestimmt lediglich Teile des Dateinamens der zu erstellenden, transportverschliis-
selten Datei und hat dariber hinaus keine steuernde Funktion.

3 Textfeld Passwort

e Bestimmt das Passwort zur Transportverschliisselung.

e Nur aktiv und erforderlich, wenn Transportverschliisselung im Rahmen der Ausfih-
rung behandelt wird, sprich (1) selektiert ist.

4 Schaltflache Gespeicherte Einstellungen l6schen

¢ Mit diesem Knopf werden alle gespeicherten Einstellungen geldscht.

e Hinweis: Der GPacker speichert diverse Eingaben fiir die ndchste Benutzung dauer-
haft. Beispiel: Ordner der zuletzt gewahlten Eingabedatei, zuletzt gewahlter Ausga-
beordner, ...

5 Schaltflache Ausgabe leeren

e Ldscht den Inhalt des Textbereichs im unteren Teil der Anwendung.
6 Schaltflache Beenden

e Beendet die GPacker-Anwendung
7 Schaltflache Ausfiihren
e Fiihrt die eingegebenen Ver- bzw. Entschliisselungsanweisungen aus und legt die
Ergebnisse in einem Laufordner unterhalb des Ausgabeordner ab.
e Fehlen notwendige Eingaben, so wird mittels Fehlermeldung darauf hingewiesen.
8 Schaltflache Ordner 6ffnen

o (Offnet den Ordner des Pfads der links nebenstehenden Datei- bzw. Ordnerauswahl.

e Nur aktiv, wenn links nebenstehend eine Datei- bzw. Ordnerauswahl vorgenommen
wurde.

e Die Funktionalitat aller Ordner 6ffnen-Schaltflachen ist identisch.
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8.2 Programmablauf

Die folgenden Szenarien beschreiben den korrekten Ablauf zur Nutzung des GPacker aus Sicht
eines Leistungserbringers. Die grafische Benutzeroberfliche nach dem erstem Startvorgang des
GPacker wird in Abbildung 3 gezeigt.

8= GPacker v4.2.6-SNAPSHOT (c) 2020 1CTIG (www.igtig.org) — O =

Eingabedatei m

Aktion |— Bitte wahlen —

o

ProfilfRolle | --- Bitte wahlen -—
Optionen Transportverschliisselung
Registriernummer

Passwort

Elemente und Schiisseldateien
qs_data

care_provider

patient

patient_tx

Ausgabeordner . Ordner &ffnen

Gespeicherte Einstellungen léschen Ausfiihren Ausgabe leeren Beenden

Abbildung 3: GPacker nach dem initialen Start
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Szenario 1 — Versand von QS-Daten

Eingabedatei
Alction
Profil/Rolle

Optionen

C:\demo'\346 1afcy-2a72-4f96-a332-6e4d 2fde450e _Q_LE. xml
Verschliissein e
LE - Leistungserbringer 0

Transpartverschlisselung

Registriernummer | 5150

Dateiname: T-5150-<Zeitstempel ».zip.aes

Ordner ffnen

Passwort | sese

Elemente und Gffentliiche Schiisseldateien

gs_data e e
care_provider T
patient . Ordner &fnen
patient_tx . Ordner fmen
Ausgabeordner  C:\demo'\GPackerAusgabe v Crdner éffnen
Gespeicherte Einstellungen léschen Ausfihren Ausgabe leeren Beenden

Abbildung 4: Szenario 1 - Versand von QS-Daten

1. Wahlen Sie flr Eingabedatei eine XML-Export-Datei aus, wie sie aus dem QS-Dokumentati-
onsprogramm exportiert wird.

. Wahlen Sie im Drop-down-Menii Aktion die Aktion Verschliisseln aus.

. Wéhlen Sie im Drop-down-Men Profil/Rolle bspw. das Profil LE - Leistungserbringer aus.

. Selektieren Sie die Checkbox Transportverschliisselung.

. Setzen Sie im Textfeld Registriernummer lhre Registriernummer ein.

o U b W N

. Setzen Sie im Textfeld Passwort das fir Ihre Registrierung bilateral ausgetauschte, geheime
Passwort zur Transportverschliisselung ein.

7. Wahlen Sie unter Elemente und 6ffentliche Schliisseldateien fir jedes selektierte Element die

zugehorige offentliche Schllsseldatei aus. Konkrete Vorgaben sind der jeweiligen zweckge-

bundenen Spezifikation zu entnehmen. Beispielsweise muss das Element gs_data in Abhan-

gigkeit zum Verfahren mit dem 6ffentlichen Schliissel entweder der zustdandigen Datenannah-

mestelle auf Landesebene oder der Auswertestelle auf Bundesebene verschliisselt werden.

m Die Selektion der Elemente wird durch Ihre Auswahl im Drop-down-Meni Profil/Rolle
bestimmt.

8. Wahlen Sie den Ausgabeordner liber die entsprechende Schaltflache aus.
9. Klicken Sie auf die Schaltflache Ausfiihren.

Szenariovariante

Ohne Selektion der Checkbox Transportverschliisselung werden nur die Elemente der gewahlten
XML-Datei verschliisselt, ohne dass dieses Ergebnis wiederum in einer verschlisselten zip.aes-
Datei verpackt wird.

© 1QTIG 2022 19




Szenario 2 — Empfang des Riickprotokolls

Eingabedatei C:'demo\T-5150-2020_10_22_110002.zip.ass e Ordner 6ffnen
Aktion  |Entschilissein
Profil/Rolle | DAS - Datenannahmestelle fir Krankenhaus bzw. kollektivwertragl, Arzte e
Optionen Transportverschlilsselung
Registriernummer |5150

Fasswort ees

Elemente und private Schliisseldateien
gs_data

care_provider o Srdner &ffnen

patient - Ordner 6ffhen

patient_tx - Srdner §ffnen

Ausgabeordner  C:'demo'\GPackerAusgabe COrdner éffnen

Abbildung 5: Szenario 2 - Empfang des Riickprotokolls

1. Wahlen Sie Uber die Schaltflache fur Eingabedatei eine Eingabedatei aus, wie sie von der Da-
tenannahmestelle als Datenflussprotokoll verschickt wird (zip.aes-Datei).

= Der Wert Entschliisseln wird automatisch im Drop-down-Meni Aktion gesetzt.
2. Treffen Sie im Drop-down-Menii Profil/Rolle keine Auswabhl

= Es ist lediglich die Aufhebung der Transportverschliisselung, nicht jedoch einer XML-Ent-
schliisselung erforderlich, da in Datenflussprotokollen weder das Element patient noch das
Element gs_data enthalten ist.

3. Setzen Sie im Textfeld Passwort das fir Ihre Registrierung bilateral ausgetauschte, geheime
Passwort zur Transportverschliisselung ein.

4. Wahlen Sie den Ausgabeordner (iber die entsprechende Schaltflache aus.

5. Klicken Sie auf die Schaltflache Ausfiihren.

Szenariovarianten

1. Wahlen Sie unter Profil/Rolle das Profil Individuell aus, so wird die Transportdatei entschlis-
selt, entpackt und es besteht die Moglichkeit die Verschliisselung einzeln auswahlbarer XML-
Elemente unter Verwendung des eigenen privaten Schlissels aufzuheben.

2. Durch Auswahl einer XML-Datei mit verschliisselten Elementen als Eingabedatei (anstelle der
gezeigten zip.aes-Datei) konnen Sie deren Elemente entschlisseln.

Wissenswertes

Die angestoRene Entschliisselung kann, je nach GroRe der Datei und Geschwindigkeit Ihres
Rechners, mehrere Minuten dauern. Wenn das Entschliisseln abgeschlossen ist, wird dieses in
der Oberflache dargestellt.

Jede erfolgreiche Ausfiihrung mittels Schaltflache Ausfiihren erzeugt einen neuen Laufordner.
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8.3 Sonderfille bei Datenlieferungen

Sinn und Zweck, der Uber das Drop-down-Menl Profil/Rolle auswahlbaren Profile ist es, die
XML-Elemente zur Ver-/Entschlisselung fir absehbare Anwendungsszenarien vorzugeben.

Sollte augenscheinlich kein Profil zu lhrer Nutzerrolle/Aufgabe passen, so wahlen Sie das Profil
Individuell: Es erlaubt als einziges Profil die freie Auswahl der zu ver-/entschlisselnden XML-
Elemente.

rﬂ Dieser Expertenmodus ist nur fir erfahrende Anwender geeignet.

Das folgende Beispiel in Abbildung 6 zeigt die Auswahl aller verfiigbaren Elemente.

Aktion |Verschlisseln R
ProfijRole | Individuel -
Optionen [ | Transportverschiiisselung
Registriernummer | 5150

Passwort |(ses

Elemente und dffentliche Schiisseldateien

gs_data C:\demo'meinOeffentlicherSchluessel_A.pub
care_provider  Ci'demo'meinOeffentiicherSchiuessel_A.pub
patient C:\demo'meinOeffenticherSchluessel_B.pub
patient_tx C:\demo'meinOeffenticherSchluessel_B.pub

Abbildung 6: Individuelle Auswahl zu verschliisselnder Elemente
8.4 Fehlermeldungen

Tabelle 1: Fehlermeldungen des GPackers (Auswahl)

Meldung Erlduterung

Es konnten keine temporaren Dateien er- = Es wurde kein Ordner zur Erzeugung tempora-
stellt werden. rer Dateien gefunden.

Die Eingabedatei konnte nicht gefunden Der GPacker konnte die Eingabedabei nicht fin-
werden. den oder nicht 6ffnen.

Bitte Registriernummer angeben. Es muss bei dieser Aktion eine Registriernum-
mer angegeben werden. Dieses wurde |lhnen
bei der Registrierung mitgeteilt.

Bitte Passwort angeben. Es muss bei dieser Aktion ein Transport-Pass-
wort angegeben werden. Dieses wurde |lhnen
bei der Registrierung mitgeteilt.
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9 Anwendungsbeispiele

Die folgenden Anwendungsbeispiele sollen haufige Szenarien aus dem Alltag der Beteiligten im

Datenfluss wiedergeben. Die Falle sind gruppiert nach der Rolle des Anwenders.

9.1 Leistungserbringer (Kliniken/Praxen)

= Die Datenerfassung in der Dokumentationssoftware ist abgeschlossen und die Exportdatei

wurde erstellt und soll nun an die Datenannahmestelle verschickt werden.

= Im GPacker muss die XML-Verschliisselung entsprechend des Datenflusses konfiguriert wer-

den:

Tabelle 2: Asymmetrische Verschliisselung der XML-Elemente gemdfs DeQS-RL

Bereich Verfahren Datenart XML-Elemente Offentlicher
Schliissel der
Kranken- direkt QS-Daten gs_data BAS
haus
indirekt QS-Daten gs_data DAS (LKG)
Follow-up QS-Daten gs_data DAS (LKG)
PID-Daten patient VST-PSN
PID TX-Register patient tx VST-TX
kollektiv- Follow-up QS-Daten gs_data DAS (KV)
vertraglich ,
PID-Daten patient VST-PSN
selektivver- = Follow-up QS-Daten gs_data BAS
traglich ,
PID-Daten patient VST-PSN

Tabelle 3: Asymmetrische Verschliisselung der XML-Elemente gemdf3 oKFE-RL

Bereich Datenart XML-Elemente Offentlicher
Schliissel der
kollektivvertraglich PB-Daten gs_data BAS
PID-Daten patient VST
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Beispiel 1: Anwender im stationdren Sektor

Der Anwender ist im stationdren Sektor tatig. Er muss die Elemente gs_data und patient aus-
wahlen und diese mit dem offentlichen Schliissel der Datenannahmestelle (qs_data) und der
Vertrauensstelle (patient) verschlisseln. Falls eine Datenlieferung fiir das Verfahren QS TX fir
den Versand vorbereitet werden soll, ist zwingend auch die Verschllsselung des Elementes pa-
tient_tx erforderlich.

Beispiel 2: Anwender im ambulanten Sektor (kollektivvertraglich), Verfahren gem. DeQS-RL
Der Anwender ist im ambulanten Sektor tatig. Er muss die Elemente gs_data und patient aus-
wahlen und diese mit den offentlichen Schliisseln der zustiandigen Datenannahmestelle
(gs_data) und der Vertrauensstelle (patient) verschlisseln.

Beispiel 3: Anwender im ambulanten Sektor (selektivvertraglich), Verfahren gem. oKFE-RL
Der Anwender ist im ambulanten Sektor tatig. Er muss die Elemente gs_data und patient aus-
wahlen und diese mit den offentlichen Schliisseln der Bundesauswertungsstelle (gqs_data) und
der Vertrauensstelle (patient) verschlisseln.

Beispiel 4: Anwender im ambulanten Sektor, Verfahren gem. oKFE-RL

Der Anwender ist im ambulanten Sektor tatig. Er muss die Elemente gs_data und patient aus-
wahlen und diese mit den offentlichen Schliisseln der Bundesauswertungsstelle (gqs_data) und
der Vertrauensstelle (patient) verschlisseln.

Beispiel 5: Versendung QS-Sollstatistik
Die QS-Sollstatistik wurde mit der Dokumentationssoftware erstellt und soll nun an die Daten-
annahmestelle verschickt werden.

Beispiel 6: Entschliisselung Empfangsbestitigung/Datenflussprotokoll
Die Empfangsbestdtigung oder das Datenflussprotokoll wurde zur Verfligung gestellt und muss
nun entpackt werden.

9.2 Datenannahmestellen

Beispiel 7: Lieferung im stationdren Sektor bearbeiten
QS-Daten miussen entschliisselt werden

Beispiel 8: Lieferung im ambulanten Sektor (kollektivvertraglich), Verfahren gem. DeQS-RL
QS-Daten missen entschliisselt werden.

Beispiel 9: Lieferung im ambulanten Sektor (selektivvertraglich), Verfahren gem. DeQS-RL
Keine Entschliisselung von QS-Daten.

Beispiel 10: Lieferung im ambulanten Sektor (kollektivvertraglich), Verfahren gem. oKFE-RL
Keine Entschliisselung von PB-Daten.

Beispiel 11: Weiterleitung an VST (stationar)
QS-Daten aus dem stationaren Sektor sowie pseudonymisierte LE-Kennungen zur Weiterleitung
an die Vertrauensstelle verschliisseln und verpacken.
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Beispiel 12: Weiterleitung an VST (ambulant, kollektivvertraglich), Verfahren gem. DeQS-RL
QS-Daten aus dem ambulanten Sektor sowie pseudonymisierte LE-Kennungen zur Weiterleitung
an die Vertrauensstelle verschliisseln und verpacken.

Beispiel 13: Weiterleitung an VST (ambulant, selektivvertraglich), Verfahren gem. DeQS-RL
Pseudonymisierte LE-Kennungen zur Weiterleitung an die Vertrauensstelle verschlisseln und
verpacken.

Beispiel 14: Weiterleitung an VST (ambulant, kollektivvertraglich), Verfahren gem. oKFE-RL
Pseudonymisierte LE-Kennungen zur Weiterleitung an die Vertrauensstelle verschlisseln und
verpacken.

Beispiel 15: Lieferung Sollstatistik
Entschlisselung der Sollstatistik.

Beispiel 16: Weiterleitung Sollstatistik an das IQTIG
VerschllUsselung der Sollstatistik zur Weiterleitung an das IQTIG.

Beispiel 17: Datenflussprotokoll des IQTIG entschliisseln
Beispiel 18: Datenflussprotokoll des IQTIG fiir den LE verschliisseln
Beispiel 19: Empfangsbestatigung der VST entschliisseln
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