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Informationen zu diesem Dokument

Darstellungsmittel
Im Folgenden sind Symbole und Darstellung besonderer Informationen beschrieben.

Achtung

Beschreibt Ursache, Folge und Vermeidung einer besonderen
Fehlanwendung, die zu Problemen bei der Implementierung oder Ahnlichem
flhren kann.

Zielgruppe

Dieses Handbuch richtet sich an administrative Mitarbeiter samtlicher am Datenfluss
beteiligter Stellen und Softwareentwickler, die mit der Umsetzung der XML-Datenflisse und
der damit verbundenen Verschlisselung einzelner XML-Elemente sowie vollstandiger XML-
Dateien beschaftigt sind.

Anderungen in der Version 4.4.3

» Anpassung der Dokumentation an das Corporate Design
« Erweiterung des XPackers um folgende Funktionen:
° Ausgabe des Modulus eines zu Ubergebenden o6ffentlichen Schlissels

° Ausgabe eines Wahrheitswertes, der angibt, ob ein bestimmtes XML-Tag einer XML-
Datei mit einem bestimmten 6ffentlichen Schllssel verschlisselt worden ist.

° Die beiden Funktionen stehen auch tber die Java-API des XPackers zur Verfligung
Anderungen in der Version 4.4.2
« Einfihrung des Profils "Datenflussprotokoll Strukturabfragen” im P-Mode des GPackers

zur Transportverschlisselung ohne Registriernummer

« Anpassung von Schriftart und Icon an das Corporate Design auf der Benutzeroberflache
des GPackers

« Technische Spezifikation der K-Mode-Verschlisselung im Benutzerhandbuch (siehe
Kapitel 10)

« Ersetzen der MagicBytes "RPackerv1" durch "KMODEvOO1" bei der K-Mode-Verschlisselung

» Verbesserung der Definition der Zufallsquelle in Klasse "CryptographySupportShared".
Anderungen in der Version 4.4.1

- Ermoglichung des Einlesens von mehrzeiligen Schiliisseldateien mit Unix (LF)-Zeilenende
» Zulassen von Binde- und Unterstrich als Bestandteil des Schlisselnamens

« Erhdéhung der log4j-Version von 2.17.1Tauf 2.20.0, Erhdhung der slf4j-Version von 1.7.25 auf
2.0.7 und Austausch von Abhangigkeit org.apache.logging.log4j:log4j-sif4j-impl:2.17.1
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gegen Abhangigkeit org.apache.logging.log4j:log4j-slf4j2-impl:2.20.0.

Anderungen in der Version 4.4.0
Hinweis: Version wurde nicht veroffentlicht.
» Erweiterung des GPackers um Schlisselverwaltung und K-Mode

» GPacker verarbeitet jetzt auch Dateien mit groB geschriebener Dateiendung wie z.B.
"datei.ZIP.AES"

« Verschlisselung von Zertifikatsdateien (.cer)im P-Mode und K-Mode
» Einflihrung der Rolle "Klinisches Krebsregister"

« Umzug von TPacker-Core-Crypto-Klassen in Packer packer-shared-Modul. Diese werden
nun gemeinsam vom TPacker und GPacker genutzt. Dabei wurden Klassen vom Paket
org.iqtig.tpacker.core.impl.rpacker nach org.iqtig.packer.shared.crypto bzw.
nachorg.iqtig.packer.shared.error.cryptoverschoben.

» Erweiterung der TPacker-Api und der XPacker-Api um die Mdglichkeit, entsprechende
Methoden mit einem Public-Key oder Private-Key-Objekt aufzurufen. Bis dahin war nur
der Aufruf mit Schlisseldateipfad maoglich. AuBerdem kann bei Nutzung der neuen
Methoden auch eine Key-ld lUbergeben werden als Bestandteil der Schlissel-Id, die im
KeyInfo-Block des XMLs als Id-Attribut eingesetzt wird.

« Umstieg der Dokumentation auf Ascii-doc

« Erganzung der Dokumentation um neue Funktionen des GPackers
Anderungen in der Version 4.3.1

» TPacker-Core-jar zu Release-Bindel hinzugefigt
« Abhangigkeit org.apache.santuario:xmlsec:2.1.4 des XPackers auf Version 2.3.0

angehoben

Anderungen in der Version 4.3.0

Hinweis: Im Release-Bundel dieser Version fehlt das TPacker-Core-jar.
« Packer bendtigen jetzt mindestens Java 11
« TPacker

° Umstellung des Kommandozeilen-Interfaces auf picocli. Dadurch leicht veranderte
Syntax der Befehlsaufrufe. Siehe Bemerkung im Kapitel 6 TPacker.

° Ausstattung des TPackers mit der Funktion der K-Mode-Verschliisselung (hybride
Verschliisselung).

° Ausstattung des TPackers mit einer Funktion, die prift, ob eine Datei im K-Mode
verschlisselt worden ist.

° Moglichkeit beim TPacker bezlglich der K-Mode-Entschllsselung, den privaten
Schlissel beim Entschlisseln aus einem PKCS12-Store zu lesen.

° Bugfix: Versuchte man eine Datei zu Entschlisseln und Entpacken und gab man ein
Output-Verzeichnis, das nicht existierte an, wurde die falsche Fehlermeldung
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ausgegeben, dass das Passwort falsch sei. Jetzt wird ein entsprechender Fehler
ausgegeben, dass das Ausgabeverzeichnis nicht existiert.

> Anderungen am Code/Konfiguration:
® Manuelle close-Anweisungen minimiert.
® Logging auf sIf4j/log4j2 umgestellt.
® TPacker in Module Tpacker-Cli und TPacker-Core aufgeteilt.
« XPacker

° Bei der internen Verarbeitung zu komprimierender und zu verschlisselnder Elemente
wie z.B. ,qs_data” wird vor dem komprimierten Element ein Kommentar "<!--
Komprimiert mit XPacker >= v0.4 -->" hinzugefligt. Beim Entschliisseln und
Dekomprimieren wurde bisher ausschlieBlich genau dieser Kommentar vor dem
Dekomprimieren entfernt. Neu ist, dass jetzt an dieser Stelle vor dem
Dekomprimieren beliebige Kommentare wie ,<!--GZip-—" entfernt werden. So kann
der XPacker auch Dateien Entschlisseln und Entpacken, die von anderen
Anwendungen/Bibliotheken gepackt und verschlisselt worden sind.

° In dem KeyInfo-Element des XMLs werden jetzt auch die 6ffentlichen Schlissel
abgelegt, die bei der XML-Verschlisselung zum Einsatz kamen.
Anderungen in der Version 4.2.14
» Packer kann wieder mit Java ab Version 8 betrieben werden.
Anderungen in der Version 4.2.13
» Upgrade der Log4j Dependency Version auf 2.17.0

Anderungen in der Version 4.2.12

» Upgrade der Log4j Dependency Version auf 2.16.0
« Upgrade der BouncyCastle Dependency Version auf 1.70

« Bugfix: TPacker: Eine Entschlisselung war nicht moglich, wenn das Passwort
Sonderzeichen enthielt und die Verschlisselungsumgebung (JVM auf dem
Betriebssystem) eine andere Standardzeichencodierung als die
Entschlisselungsumgebung nutzte. Grund dafir war, dass der TPacker bis dato immer
das Passwort mit der Zeichencodierung der Umgebung interpretierte (JVM-file.encoding).

° Novum: Verschliisselung: Das Passwort darf fortan nur Zeichen aus folgender
Zeichenmenge beinhalten: a-zA-Z0-9.,:;=+*#_!S%?@( ){}I'""~

° Novum: Allgemein: Der TPacker interpretiert das Passwort immer einheitlich und
plattformunabhangig: Ausnahme: siehe nachster Punkt.

> Novum: Entschliisselung: Es existieren folgende Losungswege, sofern mit dem
TPacker Altdaten entschllsselt werden missen, die mit einer friheren Version des
TPackers, mit einem Sonderzeichenpasswort, auf einer Plattform mit abweichendem
Standard-Encoding, verschlisselt wurden:

® Konsolenanwendung: Fir die selten abzusehenden Problemfalle wurde fir die
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Entschlisselung der optionale Parameter -c (--characterset_pw_decrypt)
eingeflhrt, mit dem die Zeichencodierung des Passworts zur Entschlisselung
festgelegt werden kann.

® API: Der entsprechende API-Parameter (zu -c auf der Konsole) ist dokumentiert
unter: org.igtig.tpacker.Api

® Sofern ausschlieBlich mit dem GPacker entpackt wird, kann fir die Problemfalle
die bisherige Version 4.2.10 behalten werden. Sofern das Problem erstmalig
auftritt, muss dieser mit -Dfile.encoding=<Zeichencodierung wie auf der
verschlisselnden Plattform> gestartet werden.

« Anpassungen in diesem Dokument:
° Absatz zum TPacker angepasst: Neuen optionalen Parameter -c samt Beispielen
aufgeflhrt.
Anderungen in der Version 4.2.10
» Absatz zu Schlisselformaten hinzugefligt
Anderungen in der Version 4.2.9
« Anmerkung zum Umgang mit Speicherproblemen hinzugefigt.
Anderungen in der Version 4.2.8
» Die Version dieses Handbuchs wird fortan mit dem Versionsstand der Software
angegeben, d.h. Version 4.2.8 statt - wie zu erwarten - Version 6.
« API: Library-Updates (gemaB OWASP-Empfehlung): santuario.xmlsec 2.1.3 = 2.1.4
» Bugfix: TPacker/XPacker: Parameter konnten nicht mehr zusammengerlickt werden
(bspw. nicht -ze statt -z -e, oder nicht -zeyt statt -z -e -y --timestamp)

Anderungen in der Version 05

- Bugfix: Die Ausgabe der Hilfe (-h) der Konsolenanwendungen funktionierte nicht.
» Neue Profile wurden dem GPacker hinzugefligt:

° LE - Leistungserbringer (Datenlieferung mit Transplantationen)

° LE - Leistungserbringer (Datenlieferung ohne Transplantationen)
« API

° Die pom.xml-Dateien, die den API-JAR-Dateien beigestellt sind, waren veraltet und
unvollstandig.

® Die pom.xml-Dateien fihren jetzt alle aktuellen, transitiven Abhangigkeiten der
API-JARs auf.

= (Offentlich verfiigbare Abhangigkeiten (bspw. org.bouncycastle:bcprov-jdk150n)
werden nicht gesondert mit ausgeliefert.

° Irrelevante Attribute wurden aus ValidationErrorException entfernt, bspw.
EnDataStatus:status.
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- Package-Verschiebungen/Umbenennungen

° org.iqtig.packer.
° org.iqtig.packer.
org.iqtig.packer.
° org.iqtig.packer.
org.iqtig.packer.

util>org.iqtig.packer.shared

util.error.ErrorsFromDb.Dechiffrierung>
shared.error.Errors.*

util.error.ErrorsFromDb.Verschluesselungsprogramm>
shared.error.Errors.*

Anderungen in der Version 04

. Grundsatzliche Uberarbeitung nach Sanierung des GPackers:

° zur Unterstlitzung des XML-Elements patient_tx

° nach Entfernung des XML-Element feedback_key

» Entfernung des Kapitels Aktionen

« Ubernahme von Informationen aus Textdatei in Kapitel 7 XPacker

« Uberarbeitung der Erlauterungen in Kapitel 8 GPacker

« Aktualisierung von Kapitel 9 Anwendungsbeispiele

Anderungen in der Version 03

» Anpassung der Systemvoraussetzungen in Kapitel 2

Anderungen in der Version 02

« Anpassung der Systemvoraussetzungen in Kapitel 2 (JAVA 8)

« Einflhrung einer Versionierung dieses Anwenderhandbuchs

« Aufnahme des Abschnitts ,Informationen zu diesem Dokument”
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1Einleitung

Dieses Anwenderhandbuch dokumentiert die Packer-Anwendungen des IQTIGs. Sie dienen zur
Transformation von Dateien im XML-Format zum Austausch im Rahmen von DeQS-RL ! oder
oKFE-RL ',

Die Anwendungen sind:

1. TPacker - Konsolenanwendung zur Transportverschlisselung
2. XPacker - Konsolenanwendung zur XML-Inhaltsverschlisselung

3. GPacker - Grafische Anwendung zur Nutzung von TPacker und XPacker

[1]Richtlinie zur datengestitzten einrichtungstibergreifenden Qualitatssicherung

[2]Richtlinie fir organisierte Krebsfriiherkennungsprogramme
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2 Voraussetzungen

Die Programme setzen die Installation von Java 11 oder einer héheren Version voraus. Dies gilt
insbesondere flr die Nutzung von OpendJDK. Ferner werden - je nach Aktion - ,private” oder
,Offentliche Schlissel” bendtigt. Diese werden im folgenden Abschnitt erklart.
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3 Hintergrund der Verschliusselung

Far die XML Ver- und Entschlisselung werden sogenannte Schllssel bendtigt. Diese
Schllssel bestehen aus langen Zeichenketten und werden daher in Dateien abgelegt. Da nun
mehrere Organisationen diese Dateien, aber nicht jede Organisation alle Daten darin
sehen/lesen darf, werden Schllisselpaare eingesetzt. Jedes Schllisselpaar besteht aus zwei
unterschiedlichen Typen von Schlisseln:

« Private Schllssel: Der eigene private Schllssel darf niemals dem Kommunikationspartner
gegeben werden.

. Offentlicher Schliissel: Nur der &ffentliche Schliissel darf dem Kommunikationspartner
gegeben werden.

Wenn Daten des Absenders A fiir verschiedene Empfanger (E1, E2, usw.) verschliisselt werden
sollen, so bendtigt man die 6ffentlichen Schlissel von E1und E2 zum Verschlisseln der Daten
von A: Der Bereich der nur fir ETist, wird mit dessen o6ffentlichem Schlissel chiffriert. Analog
mit dem Bereich fir E2 usw.

Wenn E1 die Daten erhélt, kann E1 mit seinem eigenen privaten Schlissel die fir ihn
bestimmten Daten entschlisseln. Er kann nicht die fir E2 bestimmten Daten entschlisseln.
Dieses Verfahren wird auch in der Qualitatssicherung eingesetzt. Die Leistungserbringer
verschlisseln Daten mit verschiedenen 6ffentlichen Schlisseln der Empfanger, welche dann
nur die fur sie bestimmten Daten entschllsseln und verarbeiten kdnnen.

Abbildung 1: Ver- und Entschliisselung sowie Ver- und Entpacken der XML-Elemente

¥

VerschllUsseln Entschlisseln

Verpacken Entpacken

4
s
AES

Wichtige Hinweise

» Beim Verschlisseln nur den 6ffentlichen Schllissel des Empfangers einsetzen
» Beim Entschlisseln nur den eigenen privaten Schlissel einsetzen
- Niemals den eigenen privaten Schliissel an Dritte weitergeben!

« Nur 6ffentliche Schllssel an Dritte geben
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 Die Schltssel werden folgendermalB3en bezeichnet:

Privater Schllssel: "Englisch: Private Key' Dateiendung: *.pri

Offentlicher Schliissel: "Englisch: Public Key' Dateiendung: *.pub

Die Bereiche, die unterschiedlich verschliisselt werden mussen, werden auch als "Elemente" in
der Anwendung bezeichnet (siehe Abbildung 4).

Das IQTIG sammelt die 6ffentlichen Schllssel der Datenservices der Beteiligten Institutionen
und stellt diese auf der Website des IQTIG unter folgender Adresse zur Verflgung:
https://igtig.org/datenerfassung/servicedateien/

Bezlglich der MaBgabe die privaten Schlissel niemals an Dritte weiterzugeben sei erganzend
angemerkt, dass die XML-Verschlisselung zur Einhaltung des Datenschutzes erforderlich ist
und die Schlissel ein Hilfsmittel flir deren Sicherstellung darstellen. Daher ist insbesondere
flr den privaten Schlissel besondere Sorgsamkeit geboten. Dessen Ablage muss gesichert
sein und er darf lediglich autorisierten Personen zuganglich sein. Idealer Weise ist der Zugang
ohne Passphrase nicht moglich. Fir die sichere Ablage kann beispielsweise auf eine
Smartcard zurlickgegriffen werden. Sollte der private Schlissel trotz sorgsamem Umgang
kompromittiert sein, ist dies unverzlglich nach Kenntnisnahme dem IQTIG mitzuteilen, um
einen geregelten, kurzfristigen Schllisseltausch (insbesondere des 6ffentlichen Schlissels) zu
initiieren.

3.1Schliisselformate

Werden RSA Schllsselpaare Uber die APl des XPacker erzeugt, so werden der 6ffentliche
Schliissel und der private Schlissel jeweils BaseB4-kodiert und als Dateien (*.pri, *.pub) im
Dateisystem abgelegt. Es kdnnen allerdings auch RSA Schllssel verwendet werden, die nicht
Uber den XPacker erzeugt wurden. Diese liegen sehr haufig im PEM-Format vor. Bis zur
Version 4.2.9 (einschlieBlich) des Packers kommt es zu einem Fehler, da die Software mit
diesem Format nicht umgehen kann. Ab der Version 4.2.10 kdnnen Schllssel ist dies moglich.
Das PEM-Format kennzeichnet sich durch einen Header und Footer, die jeweils mit 5
Spiegelstrichen beginnen und enden.

Beispiel: Public Key (PEM Format)

MIIBIjANBgkqkiGOw®:-:---DFTL721LFXCi3/Tw/b7MIgjn8rQxrQ8M3/tBAPHXr /W7
----- END PUBLIC KEY-----
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4

Datei-Formate und Prozesse

Grundsatzlich handelt es sich um XML-Dateien, welche vom Leistungserbringer erzeugt
werden. Bevor diese jedoch zur Datenannahmestelle transportiert werden konnen, missen
sie aus Datenschutzgriinden bearbeitet werden:

Zum einen wird in den Dateien eine Verschllisselung vorgenommen. Verschiedene
Bereiche/Elemente werden - wie zuvor beschrieben - mit den 6ffentlichen Schlisseln der
Empfanger verschlisselt. Obwohl sich alle Informationen fir alle Beteiligten innerhalb
einer XML-Datei befinden, ist sichergestellt, dass Unbefugte diese Bereiche/Elemente
nicht einsehen kdnnen - wohl aber der Empfanger, der die Dateien mit seinem privaten
Schllssel entschlisselt. Dieser Schritt ist nur notwendig, wenn in der Datei
dokumentierte QS-Falle mit patientenidentifizierenden Daten (PID) enthalten sind.

Achtung

« Sind keine QS-Daten in der Datei enthalten (wie z.B. bei Protokollen),
kann dieser Schritt Gbersprungen werden.

« Vor und nach der Verschlisselung/Entschlisselung handelt es sich
immer um XML-Dateien.

Zusatzlich wird die Datei noch fir den Transport per Email ,verpackt”. Hierbei wird die
Gesamtdatei mit einem symmetrischen Verfahren verschlisselt. Dazu werden die
Registrierungsnummer und das Transport-Passwort benotigt, welches der Absender im
Zuge der Registrierung beim Empfanger erhalten hat. Der TPacker bietet auch die
Mdglichkeit, die Transportverschlisselung im K-Mode (Erlduterung siehe Anfang Kapitel 6)
mit einem o6ffentlichen Schlissel vorzunehmen. Der GPacker unterstitzt diese Funktion
auch.

Achtung

« Dieser Schritt ist immer auszufiihren, wenn Dateien per Internet oder auf
anderen unsicheren Kanalen transportiert werden.

« Die verpackten Dateien werden im binaren AES-Format gespeichert,
welches eine sichere Verpackung auf unsicheren Wegen darstellt.
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5 Allgemeines zu Java-Programmen

Kommt es bei Ausfihrung von Java-Programmen zu einem java.lang.OutOfMemoryError, so
reicht der per Standard allokierte Arbeitsspeicher zur Verarbeitung des Java-Programms
nicht aus. Die etablierten Parameter'’” zur Steuerung hierzu sind:

-Xms<size> set initial Java heap size
-Xmx<size> set maximum Java heap size

Bspw.:

java -jar *Packer*.jar <Parameter> -Xmx8192m

[1]https://docs.oracle.com/en/java/javase/14/docs/specs/man/java.html#extra-options-for-java

[2]https://docs.oracle.com/javase/8/docs/technotes/tools/windows/java.html#BABHDABI
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6 TPacker

Der TPacker ist die Konsolenanwendung fur die Anwendung der Transportverschlisselung.
Der Programmaufruf erfolgt mittels folgender Syntax:

java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
<Funktionsparameter> <Optionsparameter>

Grundsatzliches: Der TPacker stellt zwei verschiedene Modi zur Durchfihrung der
Transportverschlisselung bereit, den P-Mode und den K-Mode. Der P-Mode steht fur das
Verschlisseln mit Passwort. Dabei wird die Datei symmetrisch mit einem zuvor festgelegten
Passwort verschlisselt. Dieses Passwort wird in der Regel bei der Registrierung der im
Datenfluss folgenden datenentgegennehmenden Institution vergeben. Der K-Mode steht fir
das Verschlisseln mit einem &ffentlichen Schliissel (K-Mode=Key-Mode). Hierbei wird die
Datei mit einem Sitzungsschlissel symmetrisch verschlisselt und anschlieBend wird der
Sitzungsschlissel mit dem o6ffentlichen Schlissel verschlisselt. Insgesamt handelt es sich
beim K-Mode um eine sogenannte hybride Verschlisselung, wie sie auch beim XPacker zur
Verschlisselung der einzelnen XML-Elemente zum Einsatz kommt.

Funktionsparameter:

A Ausgabe der Hilfe

Aufruf -h

Erlauterung  Ausgabe der Hilfe zum TPacker
B Ausgabe der Version

Aufruf -V

Erlauterung  Ausgabe der Programmversion
C Verschliisselung (P-Mode)

Aufrufalternat encrypt, e, encrypt
iven

Erlduterung  Flhrt P-Mode-Verschlisselung (symmetrische Verschliisselung) der
Eingabedatei durch.

Optionsparam  « -f, -p(verpflichtend)

eter . -0, -t, -y(optional)

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-e -f file -o outpath -p password
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D Entschlisseln (P-Mode)

Aufrufalternat decrypt, -d, --decrypt
iven

Erldauterung  Fuihrt Entschllisselung P-Mode-verschlisselter Eingabedateien durch.

Optionsparam  « -f, -p(verpflichtend)

eter . -0, -t, -c(optional)

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-d -f file.aes -o outpath -p password

E Verschlisseln (K-Mode)

Aufrufalternat kmodeencrypt, -a, --kmodeencrypt
iven

Erlduterung  Verschlisselt Eingabedateien im K-Mode (hybrid)

Optionsparam « -f, -k(verpflichtend)

eter - -0, -t, -y(optional)

Beispiel + java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-
dependencies.jar -a -f file -o outpath -k key.pub

F Entschliisseln (K-Mode)

Aufrufalternat kmodedecrypt, -b, --kmodedecrypt
iven

Erlduterung  Entschlisselung von Dateien, die im K-Mode (hybrid) verschliisselt worden
sind.

Optionsparam  « -f(verpflichtend)

eter « -0, -t(optional)
« Alternativen
° Bei Verwendung eines privaten Schllssels aus einer Schllssel-datei:
Option -k
° Bei Verwendung eines privaten Schlisseleintrages aus einem
PKCS12-Keystore: Optionen: -1, -q, -r, -s
Beispiele * java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-

dependencies.jar -b -f file.aes -o outpath -k key.pri

+ java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-
dependencies.jar -b -f file.aes -o outpath -s store.p12 -1
keyalias -q storepassword -r en-trypassword
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G Komprimieren

Aufrufalternat zip, -z, --zip
iven

Erlduterung  Komprimierung von Dateien im Zip-Format
Optionsparam  « -f(verpflichtend)
eter « -0, -t(optional)

Beispiel java -jar TPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -z
-f file -o outfile

H Dekomprimieren

Aufrufalternat unzip, -u, --unzip

iven

Erlauterung  Dekomprimierung von Dateien im Zip-Format
Optionsparam  « -f(verpflichtend)

eter « -0(optional)

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-u -f file.zip -o outpath

| Komprimieren und P-Mode-Verschliisseln (symmetrisch)

Aufrufalternat zipencrypt, -ze, --zipencrypt
iven

Erlduterung  Komprimieren und P-Mode-Verschllsseln (symmetrisch) von Dateien
Optionsparam - -f, -p(verpflichtend)
eter . -0, -t, -y(optional)

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-ze -f file -0 outfile -p password

J Entschlisseln (P-Mode) und Dekomprimieren

Aufrufalternat decryptunzip, -du, --decryptunzip
iven

Erldauterung  Entschlisseln und Dekomprimieren von Dateien, die P-Mode-verschlisselt
(symmetrisch) worden sind.

Optionsparam - -f, -p(verpflichtend)

eter .

« -0, -c(optional)

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-du -f file.zip.aes -o out-path -p password

K Komprimieren und K-Mode-Verschlisseln (hybrid)
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Aufrufalternat zipkmodeencrypt, -za, --zipkmodeencrypt
iven

Erlduterung  Komprimieren und Verschlisseln im K-Mode (hybrid) von Dateien.

Optionsparam « -f, -k(verpflichtend)

eter - -0, -t, -y(optional)

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-za -f file -o outfile -k key.pub

L Entschlisseln (K-Mode) und Dekomprimieren

Aufrufalternat kmodedecryptunzip, -bu, --kmodedecryptunzip
iven

Erlduterung  Entschlisseln und Dekomprimieren von Dateien, die komprimiert und im K-
Mode verschlisselt worden sind.

Optionsparam  « -f(verpflichtend)

eter « -0(optional)
« Alternativen:
° Bei Verwendung eines privaten Schlissels aus einer Schllssel-datei:
Option -k
° Bei Verwendung eines privaten Schlisseleintrages aus einem
PKCS12-Keystore: Optionen: -1, -q, -r, -s
Beispiele  java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-

dependencies.jar -bu -f file.zip.aes -o out-path -k key.pri

. java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-
dependencies.jar -bu -f file.zip.aes -0 out-path -s store.p12
-1 keyalias -q storepassword -r entrypassword

M Prifen des Verschlisselungstyps

Aufrufalternat checkencryptiontype, -c, --checkencryption-type
iven

Erlauterung  Mit dieser Funktion kann geprift werden, ob es sich um eine Datei handelt,
die im K-Mode verschlisselt worden ist. In diesem Fall wird ,KMODE"
ausgegeben. Falls nicht, wird NONKMODE" ausgegeben.

Optionsparam -f (verpflichtend)
eter

Beispiel java -jar TPacker-Cli-<Version>-SNAPSHOT-jar-with-dependencies.jar
-¢ -f file.aes

Bemerkung: Die Syntax der bestehenden Befehle (P-Mode) hat sich mit der Einflihrung des

neuen Kommandozeilen-Interfaces geringfligig geandert, so dass sich einzelne Befehle nicht
mehr kombinieren lassen. Um beispielsweise eine Datei im P-Mode zu komprimieren und zu
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verschlisseln muss die Funktion

-ze angegeben werden. Die Kombination der Befehle -z und -e in der Form java -jar
TPacker-Cli-<Version>-SNAPSHOT-jar-with-de-pendencies.jar -z -e - ist nicht
maoglich.

Optionsparameter:

Vi.

Vii.

viil.

Xi.

Option -f, --input_files=<files>
Spezifiziert die Eingabedatei(en). Falls mehrere Dateien verarbeitet werden sollen,
mussen diese durch Kommata ohne Leerschritt getrennt werden.

ii. Option -0, --output=<output>

Pfad fir den Output der entsprechenden Funktion.

Option -p, --password=<password>
Passwort flir die (symmetrische) P-Mode-Verschliisslung/-Entschliisselung.

Option -t, --timestamp
Wenn diese Option gesetzt ist, wird kein Zeitstempel (TimeStamp) im
Ausgabedateinamen erzeugt.

Option -y, --unsafe
Uberspringt die eingebaute Priifung, ob VERSICHERTENID im Dokument vorhanden ist.

Option -c, --characterset_pw_decrypt=<characterSet>

Optionale Angabe zur Zeichencodierung des Passworts zur Entschlisselung, bspw. 'UTF-
8' oder 'ISO-8859-1. Nur gedacht zur Losung von Entschlisselungsproblemen mit
Altdateien (verschlisselt mit Version < 4.2.11) in Kombination mit Sonderzeichen in
Passwdrtern.

Option -k, --keyfile=<keyFile>
Pfad zu Datei mit 6ffentlichem Schlissel bei K-Mode-Verschllsselung bzw. zu Datei mit
privatem Schlussel bei K-Mode-Entschllsselung.

Option -s, --pkes12file=<pkcs12File>

Bei der Entschlisselung kann statt einem keyfile auch mit dieser und den drei folgenden
Optionen ein Schisseleintrag in einem PKCS12-Keystore angegeben werden. Diese Option
dient dabei der Angabe des Pfades zu der Keystore-Datei.

Option -q, --storepasswd=<keystorePassword>
Bei der Angabe eines Keystore-Eintrages fir den privaten Schlissel wird mit dieser
Option das Passwort flir den Keystore angegeben.

Option -1, --keyalias=<keyentryAlias>
Bei der Angabe eines Keystore-Eintrages fir den privaten Schllssel wird mit dieser
Option der Alias zu dem Schllsseleintrag angegeben.

Option -r, --keypasswd=<keyentryPassword>
Bei der Angabe eines Keystore-Eintrages fir den privaten Schllissel wird mit dieser
Option das Passwort des entsprechenden Schllsseleintrages angegeben.
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7 XPacker

Der XPacker ist die Konsolenanwendung flir die Anwendung der XML-Verschlisselung. Der
Programmaufruf erfolgt mittels folgender Syntax:

java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar
[Parameter]

Basisfunktionen
Parameter:
-h gibt die Hilfe aus.
-e Die Eingangsdateien werden verschlisselt.
-d Die Eingangsdateien werden entschlisselt.
- Es wird ein 6ffentlicher und ein privater Schllssel erzeugt. Standardnamen
key.pub, key.pri
-f Eingangsdatei, falls keine angegeben wird die Standardeingabe verwendet.
-0 Ausgabedatei, falls keine angegeben wird alles an die Standardausgabe geleitet.
-k Beim Verschlisseln wird der 6ffentliche Schlissel bendtigt und beim

Entschllsseln der private Schlissel.
-t Liste der XML-Tags, die mit dem Schlissel ver-/entschlisselt werden.

-2 Gibt den Namen eines XML-Tags an, unter dem im Header der XML-Datei nach der
Verschlisselung die KeyInfo-Elemente abgelegt werden. Ein solches KeylInfo-
Element enthalt die kryptografischen Schlissel, die bei der Verschlisselung zum
Einsatz kamen. Namlich einerseits den AES-Schlissel und anderseits Modulus und
Exponent des 6ffentlichen RSA-Schlissels des Empfangers. Wird das "-2"-Flag
nicht verwendet, wird das entsprechende Tag standardmaBig "encryption”
genannt.
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Beispiele:
« java  -jar  XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -e  -f
inputfile -o outputfile -k keyfile -t tagl,tag2:-+ -2 tagForEncryptedKey

« java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -e -k keyfile
-t tagl,tag2:- -2 tagForEncryptedKey < inputStream > outputStream

« java  -jar  XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -d  -f
inputfile -o outputfile -k privateKeyFile -t tagl,tag2:

« java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -d -k keyfile
-t tagl,tag2:-+ < inputStream > outputStream

« java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -g -k keyname
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Erganzende Funktionen

1. Ausgabe des Modulus eines 6ffentlichen Schliissels

Mit der Angabe des Funktionsflag -m (Kurzform) bzw. --getmodulus (Langform) kann der
Modulus eines mit der Option -k zu Ubergebenden o6ffentlichen Schllssels ausgegeben
werden.

Beispiel-Aufruf:

java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -m -k keyfile.pub

Dieser Aufruf gibt den Modulus des Schlissel der Datei keyfile.pub aus.
Beispiel-Ausgabe:

q0tUGweqehjM8HcAB2A3RsMibCOBh61htIcNmlwAGDbSIPcHebgprgxcCTHS9VYTdQHYx0ABUwvaWtNp
FS5Z73FXb117IquYc8H84pCcV5LqddycA+pibexi7g/VqKzvRLeWCtkWeArGHman9BcSAPHav4e4rhHC
PIKEL2Y8SINK@RuO1f50q12fzmg5fQQFZH1X1ztp59DcdYXg74yZa/RCsAprS7dhjzuYW+rqSmRIGTWS
P5qskQ/T@s7Zyh41/EEVZKVSyaCllr6AzsZdrile+9VNyf++k5d5HtX11DZ3v2yg+AymGI4w+DUjNI00
6XIEDFraFWhWyz7iZii1VQ==

Bemerkung: Der Modulus ist die Base-64-Darstellung eines Big-Integer-ByteArrays, allerdings
ohne ein Vorzeichen-Byte. Andere Tools/Bibliotheken stellen die Zahl mit einem 0-Byte als
Vorzeichen-Byte dar, so dass sich das Ergebnis von dem anderer Tools/Bibliotheken
unterscheiden kann.
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2. Priifung der Verschliisselung eines XML-Tags hinsichtlich des
Einsatzes eines bestimmten 6ffentlichen Schliissels

Hat man eine XML-Datei mit verschlisselten Tags vorliegen, kann man mit dieser Funktion
prifen, ob bei bestimmten XML-Tags ein bestimmter Schlissel zum Einsatz gekommen ist.
Dazu ruft man den XPacker mit dem Funktionsflag -y (Kurzform) bzw. --checkkey (Langform)
auf, Ubergibt mit der Option -k die Datei mit dem 6ffentlichen Schlissel und spezifiziert das
Tag, dessen Verschlisselung gepruft werden soll, mit der Option -t. AuBerdem muss die XML~
Datei mit der Option -f (ibergeben werden.

Beispiel-Aufruf:

java -jar XPacker-<Version>-SNAPSHOT-jar-with-dependencies.jar -y -f
beispiel.xml -k keyfile.pub -t patient

Dieser Aufruf prift, ob in der Datei beispiel.xml das Tag patient mit dem Schllssel in der
Datei keyfile.pub verschlisselt worden ist.

Beispiel-Ausgabe:
TRUE (Schluessel wurde fiir die Verschluesselung von Tag 'patient' verwendet.)

Bemerkung:

Méchte man prifen, wo z.B. in einer ganzen Menge von XML-Dateien ein bestimmter
offentlicher Schllissel zum Einsatz kam, kann man sich auch den Modulus mit der vorherigen
Funktion ausgeben lassen und danach (oder nach einem Teilstring) in den XML-Dateien
suchen. Denn bei jeder XML-Tag-Verschlisselung wird der Modulus in der XML-Datei mit
abgelegt.
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8 GPacker

Far alle Anwender, die handisch die Verschlisselung durchfihren mussen, stellt der GPacker
mit seiner grafischen Oberflache eine interaktive Alternative zur Verwendung der Programme
XPacker und TPacker dar. Die beiden Programme werden nicht bendétigt, wenn der GPacker
eingesetzt wird.

Der GPacker umspannt drei Kategorien von Funktionen, die sich in den drei auf der
Anwendungsoberflache existierenden Tabs P-Mode, K-Mode und Schliissel wiederspiegeln:

» Schlissel: Auf diesem Tab kdnnen die privaten und 6ffentlichen Schllssel verwaltet
werden. Hier kdnnen aus Schllsseldateien private und offentliche Schllssel eingelesen
und gespeichert werden. Jeder Schlissel, der dann fur die XML-Inhaltsverschlisselung im
P-Mode und die K-Mode-Verschlisselung verwendet werden soll, muss in der
Schllsselverwaltung vorliegen, also mindestens einmal eingelesen worden sein.

» P-Mode: Die Funktionen auf diesem Tab entsprechen weitestgehend den Funktionen, die
der GPacker vor Version 4.4.0 besaB3, d.h. dem hybriden inhalts- und symmetrischen
Transportverschlisseln von XML-Dateien. AuBerdem konnen Zertifikatsdateien (.cer)-
Dateien fur den Transport symmetrisch mit Passwort verschlisselt werden.

« K-Mode: Dieser Tab stellt die Funktion bereit, XML-Dateien oder Zertifikatsdateien (.cer)-
Dateien hybrid im K-Mode d.h. mit einem offentlichen bzw. privaten Schlissel zu
verschlisseln bzw. entschlisseln.

Im folgenden werden die Funktionen der drei Kategorien im Detail erklart.

8.1 Schliisselverwaltung

8.1.1 Grundprinzip

Far Inhaltsver- bzw. Inhaltsentschlisselung des P-Modes und die K-Mode-Ver- bzw. K-Mode-
Entschlisselung werden offentliche bzw. private Schlissel bendtigt, die unter dem Tab
Schllssel eingelesen werden bzw. verwaltet werden konnen. Beim Einlesen werden die
Schlissel mit Namen versehen, so dass sie dann in den Drop-down-Ments im P-Mode und im
K-Mode unter diesem Namen ausgewahlt werden konnen. Die 6ffentlichen Schltissel werden
dauerhaft gespeichert, so dass sie bei der nachsten Sitzung nicht erneut eingelesen werden
mussen. Auch die privaten Schlissel konnen dauerhaft gespeichert werden, wenn sie zuvor
zum Schutz vor unberechtigtem Zugriff mit einem Passwort versehen wurden.
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8.1.2 Bedienelemente

Abbildung 2: Bedienelemente der Schllsselverwaltung

P-Mode K-Mode Schidssel 501

Verwaltete Schisselart @) Bffentici (O privat 502

Hinzugefiigte Schilissel | =< Keine Auswahl =

Status: Insgesamt 0 offentiiche Schiussal vorhanden.

Laschen
Schiisseldetails: ﬁm m
Schiiisseldatei-Typ Neu
Schilisseldatel Ordner offnen

Passwort Keystore
Schilissel-Alias
Passwort Schiiissel

Schissel mt obigen Detais kann unter folgendem Namen der Schijsseliste hinzugefugt werder. -
Scﬂusaehm R
anEtE Schilissel spesren Passwort Wdh, Passwort zuriicksetzen Private Schiussel verwerfen

Passwort

1. 801 Radio-Button "Verwaltet Schlisselart": An diesem Radiobutton kann gewahlt werden,
ob aktuell offentliche oder private Schlissel verwaltet werden sollen. Wechselt man
beispielsweise von privat auf offentlich, ist dann unter S02 nicht mehr die private
Schlisselliste, sondern die 6ffentliche verfugbar.

2. 802 Drop-down-Menu "Hinzugefligte Schltssel": An diesem Drop-down-Menu kann, wenn
bereits Schlissel hinzugefligt wurden, ein Schlissel ausgewahlt werden, um die
Schlisseldetails anzuzeigen oder um ihn mit Knopf S03 zu I6schen.

3. 803 Knopf "Léschen": Nachdem tber S02 ein Schlissel ausgewahlt wurde, kann er Gber
diesen Knopf geldscht werden.

4. S04 Textlabel "Status": Zeigt den aktuellen Status der Schlisselliste an, z.B. wieviele
Schlissel der unter SO1 gewahlten Kategorie bereits hinzugefligt wurden. AuBerdem
weist dieses Label daraufhin, wenn bei Auswahl von "privat" unter SO1 die gespeicherten
privaten Schllssel entsperrt oder (falls z.B. das Passwort vergessen wurde) verworfen
werden mussen.

5. S05 Knopf "Neu": Auf diesen Knopf klickt man, wenn man einen neuen Schlissel der
Schlisselliste hinzufligen mochte.

6. S06 Drop-down-MenU "Schlisseldatei-Typ": Hier kann man auswahlen, von welchem Typ
von Schllisseldatei man den neuen Schlissel einlesen mochte. Im Falle, dass man einen
offentlichen importieren mochte (dementsprechend unter SO1"6ffentlich" ausgewahlt ist),
ist hier die Option "Schlisseldatei" vorausgewahlt. Im Falle eines neuen privaten
Schllssels steht hier zusatzlich die Option "Schllisselcontainer (PKCS 12)" zur Verfligung,
so dass bei dieser Option der private Schlissel aus einem PKCS12-Schlisselcontainer
importiert werden kann.

7. 807 Knopf "...": Uber diesen Knopf kann die Schliisseldatei bzw. Schliisselcontainer-Datei
ausgewahlt werden, aus der der Schllssel importiert werden soll.

8. S08 Feld "Schllisseldatei/Schlisselcontainer’: Hier wird der Pfad der Uber S07
ausgewahlten Schlissel- bzw. Containerdatei angezeigt.
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S09 - S11 sind nur relevant beim Einlesen von privaten Schltsseln aus einer Keystoredatei
(PKCS12):

9.

10.

1.

12.

13.

S09 Feld "Passwort Keystore" Hier ist das Passwort anzugeben, mit dem die
Keystoredatei gesichert ist, aus der der private Schlissel eingelesen werden soll.

S10 Feld "SchlUssel-Alias": Hier ist der Alias des SchlUsseleintrag der Keystoredatei
(PKCS12)anzugeben, aus dem der private Schliissel importiert werden soll.

S11 Feld "Passwort Schlissel": Hier muss das Passwort angegeben werden, mit dem der
Schliisseleintrag der Keystoredatei (PKCS12) geschiitzt ist, aus dem der private Schlissel
importiert werden soll.

S12 Feld "Schlisselname": Hier wird der Schllisselname angegeben, unter dem der
Schliissel mit den Details S06,S08, ggf. S09-S11 in der Schlisselliste abgespeichert
werden soll.

S13 Knopf "Hinzufligen": Hat man die Schilsseldetails S06, S08, ggf. S09-S11 angegeben,
wird der Schllssel mit dem Klick auf diesen Knopf eingelesen.

Die folgenden Bedienelemente sind relevant fir die Verwaltung der privaten Schlisselliste:

14.
15.

16.

17.

18.

19.

S14 Schlosssymbol: Zeigt an, ob die Schlisselliste gesperrt oder entsperrt ist.

S15 Knopf "Private Schliissel sperren/entsperren”: Uber diesen Knopf wird die
Schllsselliste gesperrt oder entsperrt.

S16 Feld "Passwort": Beim erstmaligen Sperren der privaten Schlisselliste bzw. beim
Entsperren wird hier ein Passwort angeben.

S17 "Passwort Wdh.": Beim erstmaligen Sperren oder beim Sperren, nachdem das
Passwort zuriickgesetzt worden ist, muss hier die Wiederholung des Passwortes
eingeben werden.

S18 Knopf "Passwort zurlicksetzen": Ist die private Schlisselliste entsperrt, kann Uber
diesen Knopf das Passwort zurlckgesetzt werden und im Anschluss neu vergeben
werden.

S19 Knopf "Private Schlissel verwerfen": Sind die privaten Schlissel gesperrt, konnen mit
diesem Knopf die bestehenden Schlissel verworfen werden, z.B. weil das zum Sperren
verwendete Passwort vergessen wurde. Die privaten Schlissel missen danach wieder
neu eingelesen werden.
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8.1.3 Verwaltung o6ffentlicher Schliissel

Um die offentlichen Schlissel zu verwalten, muss zunachst auf dem Tab "Schllssel" der
Radiobutton "6ffentlich"(S01) ausgewahlt werden.

Hinzufiigen 6ffentlicher Schliissel

Offentliche Schliissel aus einer Schliisseldatei werden folgendermaBen zur dffentlichen
Schllsselliste hinzugefiigt:

1. Klick auf den Knopf "Neu" (S05).

2. Jetzt sollte in dem Drop-down-Meni "Schlisseldatei-Typ" (S08) der Eintrag
"Schlisseldatei" vorausgewahlt sein.

3. Uber Knopf "..."(S07) wird die Schliisseldatei, die den zu importierenden Schliissel enthalt,
ausgewahlt.

4. Im Feld "Schlisseldatei" (S08) steht jetzt der Pfad der ausgewdhlten Schliisseldatei.

5. Als nachstes vergibt man in dem Feld "Schliisselname” (S12) einen Namen, unter dem der
Schlissel kiinftig in dem Drop-down-Menl "Hinzugefligte Schlissel" und auch auf den
anderen Tabs "P-Mode" bzw. "K-Mode" in den Schlissel-Drop-down-MenUs erscheinen soll.
Dieser Name muss eindeutig sein, d.h. es kdnnen nicht zwei 6ffentliche Schlissel mit
gleichem Namen benannt werden.

6. Nun klickt man auf den Knopf "Hinzufligen"(S13).

7. Nach erfolgreichem Hinzufiigen sollte die Statusmeldung (S04) "Offentlicher Schliissel
<Schlisselname> hinzugefigt. Insgesamt <n> 6ffentliche Schllssel vorhanden." lauten.
Wobei n sich gegenuber der Meldung vor dem Hinzufligen des Schllssels sich um eins
erhdht haben sollte. In dem Drop-down-Men( "Hinzugefligte Schlissel" (S02) erscheint
jetzt der hinzugefligte Schlissel und ist vorausgewahlt. Im P-Mode oder K-Mode erscheint
jetzt der Schlissel unter seinem Namen in den Drop-down-Menls mit den Schllsseln zur
Verschlisselung (P09 bzw. K04). Dies wird sichtbar, wenn man im K-Mode bzw. P-Mode
jeweils die Aktion Verschlisseln ausgewahlt hat, und man sich den Inhalt der Drop-down-
Menls (P09 bzw. K04)anzeigen l&asst.

Anzeigen 6ffentlicher Schiliissel

Hat man einen oder mehrere Schllssel der Schliisselliste hinzugefligt, konnen diese Uber das
Drop-down-Menl "Hinzugefiligte Schlissel" (S02) ausgewahlt werden. Es werden dann die
Schllsseldetails, in diesem Fall der Pfad der Schlisseldatei, aus dem der Schlissel importiert
wurde, in S08 angezeigt. Nachdem der Schlissel eingelesen wurde, ist es nicht mehr
notwendig, dass die Datei an dieser Stelle fortbesteht. Der Pfad wird unter S08 nur zur
Erinnerung angezeigt, um sichtbar zu machen, woher der Schlissel urspriinglich stammte,
und hat darlberhinaus keine Funktion.
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Loschen von 6ffentlichen Schliisseln

Um einen 6ffentlichen Schllssel zu I6schen, geht man wie folgt vor:

1. Man wahlt den Schlissel unter seinem Namen in dem Drop-down-MenU "Hinzugefligte
Schlissel"(S02) aus.

2. Man klickt auf den Knopf "Léschen"(S03).

3. Nach erfolgreichem L&schen sollte die Statusmeldung "Offentlicher Schliissel
'<Schlisselname>' geldscht. Ingesamt <n> 6ffentliche Schlissel vorhanden." lauten. Dabei
sollt n um eins niedriger sein, verglichen mit der Statusmeldung vor dem Ldschen des
Schlissels.

8.1.4 Hinzufligen und Loschen privater Schliissel

Um private Schlissel hinzufligen oder l6schen zu kdnnen, muss zunachst auf dem Tab
"Schllissel" der Radiobutton "privat" (SO1) ausgewéhlt sein. Weitere Voraussetzung fiir das
Hinzuflgen oder Ldschen privater Schlissel ist, dass die private Schllsselliste entsperrt ist,
was man daran erkennt, dass das Schlosssymbol S14 grin und gedffnet ist. Ist die private
Schllsselliste gesperrt, ist erstens das Schlosssymbol S14 rot und geschlossen. Zweitens
steht im Statusfeld S04 "Entsperren oder verwerfen Sie die privaten Schlissel.". Das
Entsperren und Verwerfen der privaten Schllissel wird in den noch folgenden Kapiteln
beschrieben.

Beim Hinzufligen von privaten Schllsseln gibt es zwei Falle. Das Hinzufligen aus einer
Schliisseldatei und das Hinzufligen aus einem Schlisselcontainer (PKCS12).

Hinzufiigen von privatem Schiliissel aus Schliissel-Datei

Vorgang funktioniert analog zu "Hinzufligen 6ffentlicher Schllssel" mit Unterschied, dass in
dem Drop-down-Menl "Schlisseldatei-Typ" (S06) der Eintrag "Schllsseldatei" nicht
vorausgewahlt ist, sondern aktiv ausgewahlt werden muss.

Hinzufiigen privater Schliissel aus einem Schliisselcontainer (PKCS12)

1. Klick auf den Knopf "Neu"(S05).

2. Auswahl des Eintrages "Schlisselcontainer (PKCS12)" in dem Drop-down-Men(
"Schliisseldatei-Typ" (S06).

3. Uber Knopf "..." (S07) wird die Schliisselcontainer-Datei (.p12) ausgewahlt, aus dem der
Schllssel importiert werden soll.

4. Im  Feld "SchlUsselcontainer" (S08) steht jetzt der Pfad der ausgewahlten
Schlisselcontainer-Datei.
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5. Im Feld "Passwort Keystore" (S09) gibt man nun das Passwort an, mit dem die
Schllsselcontainer-Datei geschitzt ist.

B. Im Feld "Schlissel Alias" (S10) gibt man nun den Alias des Schliisseleintrages an, aus dem
man den privaten Schlissel einlesen mochte.

7. Im Feld "Passwort Schlissel" (S11) gibt man nun das Passwort an, mit dem der
Schllsseleintrag geschitzt ist.

8. Als nachstes vergibt man in dem Feld "Schlisselname” (S12) einen Namen, unter dem der
Schllssel kinftig in dem Drop-down-Menl "Hinzugefligte Schlissel" und auch auf den
anderen Tabs "P-Mode" bzw. "K-Mode" in den Schllissel-Drop-down-Mentis (P09 bzw. K04)
erscheinen soll. Dieser Name muss eindeutig sein, d.h. es kdnnen nicht zwei private
Schllssel mit gleichem Namen benannt werden.

9. Nun klickt man auf den Knopf "Hinzufligen"(S13).

10. Analog zum Vorgang "Hinzufligen Offentlicher Schllssel" aktualisisert sich nach
erfolgreichem Hinzufligen die Statusmeldung S04. In dem Drop-down-Menl
"Hinzugefligte Schlissel" (S02) erscheint jetzt der hinzugefligte Schlissel und ist
vorausgewahlt. In den Schlissel-Drop-down-Menis (P09 bzw. K04) im P-Mode und K-
Mode kommt nun bei jeweiliger Auswahl der Aktion "Entschllsseln” der eben hinzugeflgte
Schlissel vor.

Loéschen privater Schliissel

Funktioniert analog zu Léschen von 6ffentlichen Schlisseln.
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8.1.5 Sonstige Verwaltung der privaten Schiliissel

Die Verwaltung offentlicher Schltissel und privater Schlissel unterscheidet sich darin, dass
die offentlichen Schlissel automatisch gespeichert werden, wahrend die privaten Schllssel
nur gespeichert werden, wenn sie vorher mit einem Passwort geschitzt bzw. gesperrt worden
sind. Wir wenden uns nun der Verwaltung der privaten Schlissel zu. Grundsatzlich gibt es drei
Zustande, in dem sich die private Schlisselliste befinden kann:

« ZE Schlisselliste entsperrt, Passwort nicht vergeben. Diesen Zustand erkennt man daran,
dass Schlosssymbol S14 griin und gedffnet ist und die Felder S16 "Passwort" und S17
"Passwort Wdh." beide aktiv (weiB) sind.

« ZG Schllsselliste gesperrt. Diesen Zustand erkennt man daran, dass das Schlosssymbol
S14 rot und geschlossen ist.

« ZEP Schlisselliste entsperrt, Passwort vergeben. Diesen Zustand erkennt man daran, dass
Schlosssymbol S14 griin und geoffnet ist und die Felder S16 "Passwort" und S17 "Passwort
Wdh." beide inaktiv (grau) sind.

Im P-Mode und K-Mode konnen die privaten Schlissel erst dann verwendet werden, wenn sich
die private Schlisselliste im Zustand ZE oder ZEP befindet. Vorher sind die Drop-down-Mends
P09 (P-Mode) bzw. K04 (K-Mode) mit den flr die Entschllsslung bereitstehenden privaten
Schlisseln entsprechend leer.

Die folgenden Verfahren zum Verwalten der privaten Schlissel konnen auf allen Tabs
vorgenommen werden, da die Bedienlelemente S15 - S19 auf allen Tabs vorhanden sind.
Wichtig zu beachten: Verldsst man das Programm im Zustand ZE, werden die privaten
Schllssel nicht gespeichert und missen bei der nachsten Sitzung erneut importiert werden.

Sperren der privaten Schliisselliste bei noch nicht vergebenem Passwort
Dass das Passwort noch nicht vergeben wurde, bedeutet, dass man sich in Zustand ZE

befindet. Man sperrt dann die Schlisselliste wie folgt:

« Man gibt in die Felder S16 "Passwort" und S17 "Passwort Wdh." jeweils das gleiche
Passwort ein und klickt auf den Knopf S15 "Private Schllssel sperren”.

» Als Ergebnis sieht man, dass die Schlisselliste nun gesperrt ist: Das Schlosssymbol S14
ist rot und geschlossen. (Zustand ZG)

Entsperren der privaten Schliisselliste

Befindet sich die Schlisselliste in Zustand ZG und mochte man die Schlisseliste entsperren,
geht man dabei wie folgt vor:

« Man gibt in Feld S16 "Passwort" das Passwort ein, mit dem die Schlisselliste zuvor
gesperrt worden ist.

» Man klickt auf den Knopf S15 "Private Schllssel entsperren”.
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« Als Ergebnis sieht man, dass die Schllisselliste nun entsperrt ist und sich im Zustand ZEP
befindet.

Sperren der privaten Schliisselliste bei bereits vergebenem Passwort

Befindet man sich im Zustand ZEP, nachdem die private Schllsselliste zuvor entsperrt
worden ist, kann man sie wieder mit dem gleichen Passwort, mit dem zuvor gesperrt worden
ist, sperren, indem man auf den Knopf S15 "Private Schllssel sperren” klickt. Als Ergebnis
befindet man sich wieder in Zustand ZG.

Zurlicksetzen des Passwortes

Hat man die private Schlisselliste zuvor entsperrt, kann man das Passwort zurlicksetzen,
indem man auf den Knopf S18 "Passwort zurlicksetzen" klickt. Man befindet sich nun wieder in
Zustand ZE. Méchte man nun sicherstellen, dass die privaten Schllssel bis zur nachsten
Sitzung gespeichert werden, muss vor dem SchlieBen, wie unter "Sperren der privaten
Schllsselliste bei noch nicht vergebenem Passwort" beschrieben, die private Schlisselliste
wieder mit einem neuen Passwort gesperrt werden.

Verwerfen der privaten Schliisselliste

Hat man das Passwort zum Entsperren vergessen, bleibt einem nichts anderes Ubrig, als die
gespeicherte private Schlisselliste zu verwerfen. Dies geschieht, indem man im Zustand ZG
auf den Knopf S19 "Private Schltssel verwerfen" klickt. Danach ist man wieder in der Lage
neue Schlissel der privaten Schlisselliste hinzuzufligen.

8.2 P-Mode

Im P-Mode kdnnen XML-Dateien, die im Rahmen der DeQS-RL oder oKFE-RL erstellt worden
sind, hybrid inhaltsverschlisselt und entschlisselt werden, d.h. es werden innerhalb des
XMLs bestimmte XML-Elemente, die von der ausgewahlten Rolle/Profil abhangen,
verschllsselt bzw. entschlisselt. Zusatzlich kann die XML-Datei mit einem Passwort
transportverschlisselt werden, so dass im Gegensatz zu der reinen Inhaltsverschlisselung,
bei der wieder eine XML-Datei resultiert, eine komprimierte und symmetrisch verschlisselte
(.zip.aes)-Datei ausgegeben wird. Diese Funktionen entsprechen weitestgehend den
Funktionen des GPackers vor Version 4.4.0 Mit dem Unterschied, dass jetzt nicht mehr
Schllsseldateien als Quelle fir die Schlissel angegeben werden, sondern Uber die Drop-
down-Ments P09 die Schlissel ausgewahlt werden kdnnen, die zuvor Uber die
Schllsselverwaltung importiert worden sind. AuBerdem besitzt der P-Mode nun auch die
Funktion, Zertifikats-Dateien(.cer) nur rein symmetrisch mit Passwort zu verschlisseln.

© IQTIG 2023 31



8.2.1Bedienelemente

Abbildung 3: Bedienelemente P-Mode

PMode Kk-Mode Schinssel
Eingabedate C:\ablage'protokoll.xml . Ordner offnen

Aktion |~ Bitte whblen — W
ProfiRolle | Bitte wahlen — m m
bgoen Transportverschiiisselung M m

Passwort

P08

Elemiie und Schissel

gs_data — Bitte wahlen —

care_provider |- Eitte wahlen —
patient Bitte wihlen
patient_tc - Bitte wahlen — M
Ausgabeordner  C:\ablageloutput [Z] Ordner Gfinen
‘\ Private Schidssel sperren Passwort Passwort Wdh. Passwort zuriicksetzen Private Schiiissel verwerfen
Gespeicherte Einstellungen igschen m» Ausfiihren Ausgabe leeren Beenden
1. PO1 Knopf "...": Uber diesen Knopf wird die zu ver- bzw. entschlisselnde (.xml)(.cer) bzw.

(.zip.aes)-Datei ausgewahlt

2. P02 Feld "Eingabedatei": In diesem Feld erscheint der Pfad, der Gber P01 ausgewahlt
worden ist.

3. P03 Drop-down-Menii "Aktion": Uber dieses Drop-down-Menii kann eine der Aktionen
"Verschlisseln" oder "Entschlisseln" ausgewahlt werden.

4. P04 Drop-down-Meni "Profil/Rolle": Hier kann das fir die Ver- bzw. Entschlisselung zu
verwendende Profil ausgewahlt werden. Hiervon hdngt ab, welche XML-Elemente (siehe
P08)zu Ver- bzw. Entschliisselung vorausgewahlt werden.

5. P05 Checkbox "Transportverschliisselung": Uber diese Checkbox wird gesteuert, ob die zu
verschlisselnde Datei transportverschlisselt wird.

6. P06 Feld "Registriernummer": In diesem Feld gibt man die Registriernummer an, die Teil
des Dateinamens werden soll.

7. PO7 Feld "Passwort": In diesem Feld wird das Passwort angegeben, das man fir die
symmetrische Transportver- bzw. Transportentschlisselung verwenden mdchte.

8. P08 Checkboxen fir Aktivierung von Inhaltsver- bzw. Inhaltsentschlisselung fir
entsprechende XML-Elemente

9. P09 Drop-down-Mends zur Auswahl der fir die Inhaltsver- bzw. Inhaltsentschlisselung zu
verwendenden Schlissel. Hier werden die Schlissel angezeigt, die zuvor Uber den Tab
"Schlissel" eingelesen und entsprechend benannt worden sind. Je nachdem, ob die unter
P03 ausgewahlte Funktion "Verschllsseln" oder "Entschllsseln” lautet, wird hier die
offentliche oder private Schlisselliste angezeigt. Sollen hier bei einer letzten Sitzung
gespeicherte private Schlissel verfligbar sein, missen diese zuerst entsperrt werden.

10. P10 Knopf "...": Uber diesen Knopf wird der Ausgabeordner ausgewahlt, in dem die
resultierende Datei abgelegt wird.

1. P11 Feld "Ausgabeordner": Feld zeigt Pfad des tiber P10 ausgewahiten Ordners an.
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12. P12 Knopf "Ausfihren": StoBt die Ver- bzw. Entschllsselung an.
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8.2.2 Verschliisseln und Entschliisseln im P-Mode

Szenario 1Versand von QS-Daten

Abbildung 4: Szenario 1- Versand von QS-Daten

P-Mode K-Mode Schiiissel
Eingabedatei C:\demo'\348 1afc-2572-4f26-a832-6e4d2fde450e_Q_LE.xml Ordner 6ffnen
Aktion | Verschiisseln ~
Profi/Rolle |LE - Leistungserbringer {Datenlieferung mit Transplantationen) -
Optionen Transpartverschliisselung
Registriernummer | 5150 Dateiname: T-5150-<Zeitstempel =.zip.aes

Passwort wes

Elemente und affentiiche Schiissel

as_data ——Bitte wahlen — v
care_provider | — Bitte wahlen —
patient —Bitte wahlen — v

patient_tx --—-Bitte wahlen -— v
Ausgabeordner C:\demo'GPackerAusgabe Ordner dffnen
[yl Private Schiissel sperren Passmort Passort Weh, Passiort zuriicksetzen Private Schlssel verwerfen

Gespeicherte Einstellungen l6schen Ausfihren Ausgabe leeren Beenden

1. Uber Knopf PO1 wird die zu verschliisselnde XML-Export-Datei ausgewéhlt, wie sie aus
dem QS-Dokumentationsprogramm exportiert wird.

. In Feld P02 erscheint der Pfad der ausgewahlten Datei.
. In Drop-down-Men( "Aktion" (P03) wahlt man "Verschlisseln" aus.
In Drop-down-Mend "Profil/Rolle" (PO4) wahit man das Profil "LE-Leistungserbringer" aus.

Man selektiert die Checkbox "Transportverschlisselung"(P05)

o o s N

Im Feld "Registriernummer" (P06) wird nun die Regstriernummer eingeben, die
Namensbestandteil der resultierenden Datei werden soll.

7. Im Feld "Passwort" (P07) fligt man das fiir die Registrierung bilateral ausgetauschte,
geheime Passwort zur Transportverschlisselung ein.

8. Durch die Selektion des speziellen Profils ist die Auswahl der Checkboxen P08
vorbestimmt. Zu jedem selektierten Tag muss nun in dem zugehdrigen Drop-down-Mend
P09 der passende Schlissel ausgewahlt werden. Konkrete Vorgaben sind der jeweiligen
zweckgebundenen Spezifikation zu entnehmen. Beispielsweise muss das Element
gs_data in Abhangigkeit zum Verfahren mit dem o6ffentlichen Schlissel entweder der
zustandigen Datenannahmestelle auf Landesebene oder der Auswertestelle auf
Bundesebene verschlisselt werden.

Die Selektion der Elemente wird durch lhre Auswahl im Drop-down-Menl(
"Profil/Rolle" (P04) bestimmt.

© IQTIG 2023 34



9. Uber Knopf"..."(P10) wahlt man den Ausgabeordner aus, in dem die Ausgabedatei abgelegt
werden soll.

10. SchlieBlich klickt man auf den Knopf "Ausfiihren"(P12).

Szenariovariante Ohne Selektion der Checkbox Transportverschlisselung werden nur die
Elemente der gewahlten XML-Datei verschlisselt, ohne dass dieses Ergebnis wiederum in
einer verschliisselten (.zip.aes)-Datei verpackt wird.

Szenario 2 Empfang des Riickprotokolls

Abbildung 5: Szenario 2 - Empfang des Riickprotokolls

PMode K-Mode Schiiissel

Eingabedatei C:'demo'T-5150-2023_03_15_121511.zip.aes Ordner offnen
Aktion | Entschliisseln
ProfilRolle | — Bitte wahlen — ~
Optionen Transpartverschlisselung
Registriernummer

Passwort  ees

Elemente und private Schitissel
qs_data -— Bitte wahlen —

care_provider | — Bitte wahlen —-
patient — Bitte wahlen —

patient_tx --- Bitte wahlen -

Ausgabeordner C:\demo'GPackerAusgabe m Ordner dffnen
i'\ Private Schlissel sperren Passwort Passwort Weh, Passwort zuriicksetzen Private Schiissel verwerfen

Gespeicherte Einstellungen lgschen Ausfihren Ausgabe leeren Beenden

1. Uber Knopf POT wéhlt man die Eingabedatei aus, wie sie von der Datenannahmestelle als
Datenflussprotokoll verschickt wird. (.zip.aes-Datei)

2. Nun wird automatisch in dem Drop-down-Men( "Aktion" (P03) "Entschliisseln” gesetzt.

3. In dem Drop-down-Men( "Profil/Rolle” (PO4) nimmt man keine Auswahl vor. Denn: Es ist
lediglich die Aufhebung der Transportverschliisselung, nicht jedoch einer XML-(Inhalts-
)Entschlisselung erforderlich, da in Datenflussprotokollen weder das Element patient
noch das Element gs_data enthalten ist.

4. Im Feld "Passwort" (P07) wird das bei der Registrierung bilateral ausgetauschte, geheime
Passwort eingegeben.

5. Uber Knopf P10 wahlt man den Ausgabeordner aus, in den die entschliisselte Datei
ausgegeben werden soll.

6. Feld P11zeigt den Pfad des ausgewahlten Ausgabeordners an.

7. Man klickt auf den Knopf "Ausfiihren"(P12).
Szenariovarianten

1. WahIt man im Drop-down-Men( "Profil/Rolle" (P04) das Profil "Individuell" aus, so wird die
Transportdatei entschlisselt, entpackt und es besteht die Mdoglichkeit die
Verschlisselung einzeln auswahlbarer XML-Elemente unter Verwendung des eigenen
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privaten Schlissels aufzuheben.

2. Durch Auswahl einer XML-Datei mit verschliisselten Elementen als Eingabedatei (anstelle
der gezeigten(.zip.aes)-Datei) kdnnen Sie deren Elemente entschliisseln.

Wissenswertes Die angestoBene Entschlisselung kann, je nach GréBe der Datei und
Geschwindigkeit lhres Rechners, mehrere Minuten dauern. Wenn das Entschllsseln
abgeschlossen ist, wird dieses in der Oberflache dargestellt. Jede erfolgreiche Ausfihrung
mittels Schaltflache "Ausfiihren”(P12) erzeugt einen neuen Laufordner.

Sonderfille bei Datenlieferungen

Sinn und Zweck, der Gber das Drop-down-Ment "Profil/Rolle" P04 auswahlbaren Profile ist es,
die XML-Elemente =zur Ver-/Entschlisselung fir absehbare Anwendungsszenarien
vorzugeben.

Sollte augenscheinlich kein Profil zur Nutzerrolle/Aufgabe passen, so wahlt man das Profil
"Individuell”: Es erlaubt als einziges Profil die freie Auswahl der zu ver-/entschlisselnden XML-
Elemente.

C Dieser Expertenmodus ist nur fir erfahrene Anwender geeignet.

Das folgende Beispiel in Abbildung 6 zeigt die Auswahl der verfigbaren Elemente.

Abbildung 6: Individuelle Auswahl zu verschlisselnder Elemente

Aktion | Verschiisseln ™
ProfifRolle | Individuell £
Optionen [ Transportverschiiisselung
Registriernummer

Passwort

Semente und &ffentiiche Schilssel

gs_data Publickey 1 s
care_provider | Publickey1 &
patient Publickey2 v
patient_tx Publickey2 -

Verschliisseln von Zertifikatsdateien (.cer) im P-Mode

Eine Zertifikatsdatei mit Endung ".cer" verschlisselt man im P-Mode wie folgt:

1. Auswahl der zu verschliisselnden(.cer)-Datei iber Knopf PO1.

2. Im drop-down-Menii "Aktion" (P03) ist nun "Verschlisseln", im Drop-down-Meni
"Profil/Rolle" (P04) ist die Rolle "PSP Zertifikatstausch" vorausgewéhlt und die Checkbox
"Transportverschlisselung”ist aktiviert.

3. Man gibt nun das flr die Verschlisselung bendtigte Passwort in Feld "Passwort" (P07) ein.
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Uber Knopf P10 wahlt man den Ausgabeordner aus, in dem die verschliisselte Datei
ausgegeben werden soll.

Feld P11 zeigt den Pfad des ausgewahlten Ausgabeordners an.
Man klickt auf den Knopf "Ausfiihren"(P12).

Als Ergebnis sollte man eine komprimierte und verschlisselte Datei im erzeugten
Unterordner des Ausgabeordners vorfinden, deren Name das Format T-Zertifikat-
<Zeitstempel>.cer.zip.aes besitzt.

Entschliisseln von Zertifikatsdateien (.cer) im P-Mode

Eine im P-Mode verschllsselte Datei Zertifikatsdatei mit Endung ".cer.zip.aes" entschlisselt
man wie folgt:

1.
2.

Auswahl der zu entschliisselnden(.cer.zip.aes) Datei

Im drop-down-Menl "Aktion" (P03) ist nun "Verschlisseln", im Drop-down-Meni
"Profil/Rolle" (P04) ist die Rolle "PSP Zertifikatstausch" vorausgewéhlt und die Checkbox
"Transportverschlisselung” ist aktiviert.

Man gibt nun das fiir die Entschliisselung benétigte Passwort in Feld "Passwort" (P0O7) ein.

Uber Knopf P10 wahlt man den Ausgabeordner aus, in dem die entschliissselte Datei
ausgegeben werden soll.

Feld P11 zeigt nun den Pfad des ausgewahlten Ausgabeordners an.
Man klickt auf den Knopf "Ausfiihren"(P12).

Als Ergebnis sollte man eine entschlisselte Zertifikatsdatei im erzeugten Unterordner des
Ausgabeordners vorfinden.

Verschliisseln von XML-Dateien im P-Mode in der Rolle "Datenflussprotokoll
Strukturabfragen”

1.
2.
3.

Auswahl der zu verschlisselnden XML-Datei Uber Knopf PO1.
Im Drop-down-Men( "Aktion" (P03) wahlt man "Verschlisseln".

Im Drop-down-Meni "Profil/Rolle" (PO4) wahlt man nun die Rolle "Datenflussprotokoll
Strukturabfragen” aus.

In Feld "Passwort" (P07) gibt man das Passwort ein, mit dem die unter 1. ausgew&hlte Datei
verschlisselt werden soll.

Uber Knopf P10 wahlt man den Ausgabeordner aus, in dem die verschliisselte Datei
ausgegeben werden soll.

Man klickt auf den Knopf "Ausfiihren"(P12).

Als Ergebnis sollte man eine komprimierte und verschlisselte Datei im erzeugten
Unterordner des Ausgabeordners vorfinden, deren Name das Format T-
<Zeitstempel>.zip.aes besitzt.
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Entschliisseln von XML-Dateien im P-Mode in der Rolle "Datenflussprotokoll
Strukturabfragen

1. Auswahl der zu entschllsselnden ".zip.aes"-Datei Uber Knopf PO1.
2. In Drop-down-Menii "Aktion"(P03) ist nun "Entschliisseln" ausgewahit.

3. Im Drop-down-Menl "Profil/Rolle” (PO4) wahlt man nun die Rolle "Datenflussprotokoll
Strukturabfragen” aus.

4. In Feld "Passwort" (P07) gibt man das Passwort ein, mit dem die urspriingliche XML-Datei
entschlisselt worden ist.

5. Uber Knopf P10 wahlt man den Ausgabeordner aus, in dem die entschliisselte Datei
ausgegeben werden soll.

6. Man klickt auf den Knopf "Ausfihren” (P12).

7. Als Ergebnis sollte man die urspriingliche entschlisselte XML-Datei im erzeugten
Unterordner des Ausgabeordners vorfinden.

8.3 K-Mode

Der K-Mode ermdglicht es, XML-Dateien oder Zertifikatsdateien (.cer) hybrid mit einem
offentlichen Schlissel zu verschlisseln. Dies bedeutet insbesondere, dass kein Passwort zur
Ver- bzw. Entschlisselung bendtigt wird. Stattdessen kommen die 6ffentlichen und privaten
Schllssel, die Gber den Schlissel-Tab verwaltet werden, zum Einsatz. Verschlisselt wird die
Datei als Ganzes. Es handelt sich also um eine Transportverschlisselung.

8.3.1Bedienlelemente

Abbildung 7: Bedienelemente K-Mode

P-Mode K-¥ode schiissel
Eingabedatei C:\ablage'protokoll.xmi Ordner 6ffnen

Akbon | —Bitte wahlen — + 1
Schilissel |-—Bitte wahlen —

Ausgabeordner C:\ablage‘output Ordner 6ffnen
‘.‘ Frivate Schiissel sperren Passwort Passwort Wdh, Passwort zuricksetzen Private Schiissel verwerfen
Gespeicherte Einstellungen lgschen m Ausfihren Ausgabe leeren Beenden
1. KO1Knopf"...": Uber diesen Knopf kann die zu ver- bzw. entschliisselnde Datei ausgewahlt

werden.

© I0TIG 2023 38



2. K02 Feld "Eingabedatei": Nach der Auswahl Gber KOT wird hier der Pfad der zu ver- bzw.
entschlisselnden Datei angezeigt.

3. K03 Drop-down-Mendi "Aktion": Uber dieses Drop-down-Menii kann angegeben werden, ob
die Eingabedatei ver- oder entschlisselt werden soll.

4. KO4 Drop-down-Menii "Schlissel': Uber dieses Drop-down-Menii kann aus der
offentlichen bzw. privaten Schlisselliste der Schlissel ausgewahlt werden, der fir die
Ver-bzw. Entschlisselung verwendet werden soll.

5. KO5 Knopf "...": Uber diesen Knopf kann der Ausgabeordner ausgewahlt werden, in dem
die aus der Verarbeitung resultierenden Datei abgelegt wird.

6. KO6 Feld "Ausgabeordner": Zeigt den Pfad des Ausgabeordners an, der Uber K05
ausgewahlt worden ist.

7. KO7 Knopf "Ausfihren": Stosst die Ent- bzw. Verschlisselung an.

8.3.2 Verschliisseln und Entschliisseln von Dateien im K-Mode

Verschliisseln von XML-Dateien im K-Mode

Voraussetzung ist, dass man zuvor Uber die Schlisselverwaltung den 6ffentlichen Schlissel,
mit dem man verschlisseln mochte, bereits hinzugefiigt hat. Um eine XML-Datei im K-Mode
zu verschlisseln, geht man wie folgt vor:

1. Uber Knopf KOTwahit man die zu verschliisselnde XML-Datei aus.

2. Der Pfad der ausgewahlten Datei erscheint dann in Feld "Eingabedatei" (K02).
3. Im Drop-down-Men( "Aktion"(K03) wahlt man "Verschliisseln" aus.
4

. In Drop-down-Men( "Schlissel" (KO4) wahlt man den Namen des 6ffentlichen Schliissels
aus, mit dem man die Datei verschlisseln mochte.

5. Uber den Knopf KO5 wihlt man den Ausgabeordner aus, in dem die Ausgabedatei abgelegt
werden soll.

B. In Feld "Ausgabeordner"(K06) steht nun der Pfad des ausgewéahlten Ausgabeordners.
7. Nun klickt man auf Knopf "Ausfiihren"(KQ7).

8. Als Ergebnis enthalt man eine komprimierte und verschlisselte Datei, deren Namen das
Format T-<Zeitstempel>.zip.aes besitzt.

Entschliisseln von .zip.aes-Dateien im K-Mode

Auch hier muss zuvor Uber die Schllsselverwaltung der private Schlissel hinzugefligt worden
sein, mit dem entschlisselt werden soll und die private Schlisselliste muss entsperrt sein.
Um eine vom G-Packer im K-Mode erzeugte ".zip.aes"-Datei zu entschlisseln, geht man wie
folgt vor:
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1. Uber Knopf KOTwahlt man die zu entschlisselnde .zip.aes-Datei aus.
Der Pfad der ausgewahlten Datei erscheint dann in Feld "Eingabedatei" (K02).

In Drop-down-Men( "Aktion" (K03) ist "Entschlisseln" bereits vorausgewahlt

O

In Drop-down-Mend "Schlissel" (K04) wahlt man den Namen des privaten Schlissels aus,
mit dem man die Datei verschlisseln mochte.

5. Uber den Knopf KO5 wihlt man den Ausgabeordner aus, in dem die Ausgabedatei abgelegt
werden soll.

B. In Feld "Ausgabeordner"(K06) steht nun der Pfad des ausgewé&hlten Ausgabeordners.
7. Nun klickt man auf Knopf "Ausfihren"(KQ7).

8. Als Ergebnis erhalt man die entschlisselte und entpackte Datei mit ihrem urspringlichen
Namen.

Verschliisseln von Zertifikatsdateien (.cer) im K-Mode

Die Verschlisselung von Zertifikatsdateien erfolgt analog zum "Verschlisseln von XML-
Dateien im K-Mode" mit dem Unterschied, dass nach Auswahl der (.cer)-Datei liber KO1 als
Aktion bereits "Verschlisseln" vorausgewahlt wird. Der Name der resultierenden Datei hat das
Format T-Zertifikat-<Zeitstempel>.cer.zip.aes.

Entschliisseln von verschliisselten Zertifikatsdateien (.cer.zip.aes) im K-Mode

Um eine vom GPacker erzeugte (.cer.zip.aes)-Datei zu entschlisseln, geht man analog zu
"Entschlisseln von .zip.aes-Dateien im K-Mode" vor.
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8.4 Fehlermeldungen

Fehlermeldungen GPacker allgemein

Meldung

Erlduterung

Es konnten keine temporaren Dateien erstellt
werden.

Die Eingabedatei konnte nicht gefunden
werden.

Es wurde kein Ordner zur Erzeugung

temporarer Dateien gefunden.

Der GPacker konnte die Eingabedabei nicht

finden oder nicht 6ffnen.

Tabelle 1Fehlermeldungen des GPackers allgemein (Auswahl)

Fehlermeldungen GPacker-Schliisselverwaltung

Meldung

Erlauterung

Der Schlissel ist ungultig. Fehlerhafte oder
falsche Schlisseldatei

Der Schltisselname darf nicht leer sein

Dieser Fehler tritt auf, wenn die
Schlusseldatei keinen gultigen Schlissel
enthalt. Evtl. wurde auch eine private
Schllsseldatei mit einer 6ffentlichen
verwechselt.

Beim Hinzufligen eines Schlissels muss dem
Schlussel Uber Feld S12 ein Namen gegeben
werden, nur so kann er dann im K-Mode und
im P-Mode in den entsprechenden Drop-
down-Meniis (K04 bzw. P09) verwendet
werden.

Tabelle 2 Fehlermeldungen der GPacker-Schllsselverwaltung (Auswahl)

Fehlermeldungen GPPacker K-Mode

Meldung

Erlauterung

Estrat folgender Crypto-Fehler auf: Die
gegebene Datei ist keine Datei, die im K-Mode
verschlisselt worden ist. Sie kann daher nicht
im K-Mode entschlisselt werden.
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Dieser Fehler tritt auf, wenn man versucht
eine(.zip.aes)-Datei zu entschlisseln, die
nicht mit dem GPacker oder TPacker per
KMode verschlisselt wurde, sondern z.B. mit
dem GPacker symmetrisch im P-Mode. Sinn
dieser Fehlermeldung ist der Hinweis darauf,
dass diese Datei nicht im GPacker-K-Mode
entschlisselt werden kann.
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Meldung Erlduterung

Estrat folgender Crypto-Fehler auf: Fehler Ursache des Fehlers ist, dass die zu

bei der Entschllisselung. Es handelt sich evtl. entschllsselte Datei mit einem 6ffentlichen

nicht um den richtigen private key. Schllssel verschlisselt wurde, die nicht zu
dem privaten Schlissel passt, mit dem beim
Auftreten des Fehlers versucht wird zu
entschlisseln.

Tabelle 3 Fehlermeldungen der GPacker-K-Mode (Auswabhl)

Fehlermeldungen GPacker P-Mode

Meldung Erlauterung

Bitte Registriernummer angeben. Es muss bei dieser Aktion eine
Registriernummer angegeben werden. Dieses
wurde lhnen bei der Registrierung mitgeteilt.

Bitte Passwort angeben. Es muss bei dieser Aktion ein Transport-
Passwort angegeben werden. Dieses wurde
Ihnen bei der Registrierung mitgeteilt.

Tabelle 4 Fehlermeldungen des GPackers P-Mode (Auswahl)
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9 Anwendungsbeispiele

Die folgenden Anwendungsbeispiele sollen haufige Szenarien aus dem Alltag der Beteiligten
im Datenfluss wiedergeben. Die Falle sind gruppiert nach der Rolle des Anwenders.

9.1 Leistungserbringer (Kliniken/Praxen)

» Die Datenerfassung in der Dokumentationssoftware ist abgeschlossen und die
Exportdatei wurde erstellt und soll nun an die Datenannahmestelle verschickt werden.

« Im GPacker muss die XML-Verschllsselung entsprechend des Datenflusses konfiguriert

werden:
Bereich Verfahren Datenart XML-Elemente  Offentlicher
Schiliissel der
Krankenhaus direkt 0S-Daten qs_data BAS
indirekt 0S-Daten qs_data DAS(LKG)
Follow-up 0S-Daten qs_data DAS(LKG)
PID-Daten patient VST-PSN
PID-TX-Register patient_tx VST-TX
kollektiv- Follow-up 0S-Daten qs_data DAS(KV)
vertraglich PID-Daten patient VST-PSN
selektivvertraglic Follow-up 0S-Daten qs_data BAS
h PID-Daten patient VST-PSN

Tabelle 5 Hybride Verschliisselung der XML-Elemente gemdB De(QS-RL

Bereich Datenart XML-Elemente Offentlicher
Schliissel der
kollektivvertraglich PB-Daten qs_data BAS
PID-Daten patient VST

Hybride Verschlisselung der XML-Elemente gemdB oKFE-RL

Beispiel 1: Anwender im stationidren Sektor

Der Anwender ist im stationdren Sektor tatig. Er muss die Elemente gs_data und patient
auswahlen und diese mit dem 6ffentlichen Schliissel der Datenannahmestelle (gs_data) und
der Vertrauensstelle (patient) verschlisseln. Falls eine Datenlieferung fiir das Verfahren QS TX
fir den Versand vorbereitet werden soll, ist zwingend auch die Verschlisselung des
Elementes patient_tx erforderlich.

Beispiel 2: Anwender im ambulanten Sektor (kollektivvertraglich), Verfahren gem. DeQS-RL
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Der Anwender ist im ambulanten Sektor tatig. Er muss die Elemente gs_data und patient
auswahlen und diese mit den offentlichen Schlisseln der zustandigen Datenannahmestelle
(gs_data) und der Vertrauensstelle (patient) verschliisseln.

Beispiel 3: Anwender im ambulanten Sektor (selektivvertraglich), Verfahren gem. oKFE-RL
Der Anwender ist im ambulanten Sektor tatig. Er muss die Elemente gs_data und patient
auswahlen und diese mit den 6ffentlichen Schliisseln der Bundesauswertungsstelle (qs_data)
und der Vertrauensstelle (patient) verschlisseln.

Beispiel 4: Anwender im ambulanten Sektor, Verfahren gem. oKFE-RL

Der Anwender ist im ambulanten Sektor tatig. Er muss die Elemente gs_data und patient
auswahlen und diese mit den 6ffentlichen Schliisseln der Bundesauswertungsstelle (qs_data)
und der Vertrauensstelle (patient) verschlisseln.

Beispiel 5: Versendung QS-Sollstatistik
Die 0S-Sollstatistik wurde mit der Dokumentationssoftware erstellt und soll nun an die
Datenannahmestelle verschickt werden.

Beispiel 6: Entschliisselung Empfangsbestatigung/Datenflussprotokoll
Die Empfangsbestatigung oder das Datenflussprotokoll wurde zur Verfligung gestellt und
muss nun entpackt werden.

9.2 Datenannahmestellen

Beispiel 7: Lieferung im stationdren Sektor bearbeiten
0S-Daten missen entschlisselt werden.

Beispiel 8: Lieferung im ambulanten Sektor (kollektivvertraglich), Verfahren gem. DeQS-RL
0S-Daten mussen entschlisselt werden.

Beispiel 9: Lieferung im ambulanten Sektor (selektivvertraglich), Verfahren gem. DeQS-RL
Keine Entschlisselung von QS-Daten.

Beispiel 10: Lieferung im ambulanten Sektor (kollektivvertraglich), Verfahren gem. oKFE-
RL
Keine Entschlisselung von PB-Daten.

Beispiel 11: Weiterleitung an VST (stationér)
0S-Daten aus dem stationdaren Sektor sowie pseudonymisierte LE-Kennungen zur
Weiterleitung an die Vertrauensstelle verschlisseln und verpacken.

Beispiel 12: Weiterleitung an VST (ambulant, kollektivvertraglich), Verfahren gem. DeQS-RL
0S-Daten aus dem ambulanten Sektor sowie pseudonymisierte LE-Kennungen zur
Weiterleitung an die Vertrauensstelle verschlisseln und verpacken.

Beispiel 13: Weiterleitung an VST (ambulant, selektivvertraglich), Verfahren gem. DeQS-RL
Pseudonymisierte LE-Kennungen zur Weiterleitung an die Vertrauensstelle verschlisseln und
verpacken.
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Beispiel 14: Weiterleitung an VST (ambulant, kollektivvertraglich), Verfahren gem. oKFE-RL
Pseudonymisierte LE-Kennungen zur Weiterleitung an die Vertrauensstelle verschlisseln und
verpacken.

Beispiel 15: Lieferung Sollstatistik
EntschllUsselung der Sollstatistik.

Beispiel 16: Weiterleitung Sollstatistik an das IQTIG
Verschlisselung der Sollstatistik zur Weiterleitung an das IQTIG.

Beispiel 17: Datenflussprotokoll des IQTIG entschliisseln
Beispiel 18: Datenflussprotokoll des IQTIG fiir den LE verschliisseln
Beispiel 19: Empfangsbestatigung der VST entschliisseln
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10 Technische Spezifikation

10.1 Hintergrund der K-Mode-Verschliisselung

Bei der K-Mode Verschllsselung handelt es sich um eine hybride Verschllsselung. Die zu
verschlisselnde Datei wird zundachst mit einem zufallig erzeugten 128-bit-Schllssel AES-
verschlisselt (symmetrisches Verfahren). Dieser SecretKey (oder auch Sitzungsschlissel)
wird anschlieBend RSA-verschlisselt (asymmetrisches Verfahren). Einerseits konnen durch
die Verwendung des AES-Verfahrens langere Nachrichten verschlisselt werden, als es
moglich ware, wenn man auf ein reines RSA-Verfahren setzen wirde, und andererseits
bendtigt man durch den Einsatz der asymmetrischen RSA-Verschllisselung des
symmetrischen Schlissels (SecretKey) keinen sicheren Kanal, um beispielsweise ein
Passwort auszutauschen. Um eine Datei im K-Mode zu verschlisseln, bendtigt man lediglich
den o6ffentlichen Schlissels des Empfangers. Der Empfanger kann dann mit seinem RSA
PrivateKey den SecretKey entschlisseln und mit diesem SecretKey dann die eigentliche
Payload, die vom Sender AES-verschlisselt worden ist, wieder entschlisseln. Es wird jetzt
schon deutlich, dass der Sender neben der eigentlichen verschlisselten Payload auch den
verschlisselten SecretKey mitschicken muss. Es werden sogar noch mehr Informationen
benotigt. Diese alle werden aneinandergehangt und als Datei mit einem bestimmten
Transportformat dem Sender Ubermitelt. Dieses Transportformat wird genauer in Abschnitt D
spezifiziert. Die folgenden Abschnitte enthalten die genauere Spezifikation des eingesetzten
AES-Verfahrens sowie des RSA-Vefahrens.

10.2 Spezifikation der K-Mode-Verschliisselung

A Details zum Verfahren insgesamt

1. Hybrides Verfahren: Die zu verschlisselnde Datei wird zundachst mit einem zufallig
erzeugten 128-bit-Schlissel AES-verschlisselt (symmetrisches Verfahren), anschlieBend
wird dieser Schlissel RSA-verschllisselt (asymmetrisches Verfahren).

2. Die AES-verschlisselte Payload wird zusammen mit dem RSA-verschlisselten Schlissel
und anderen Informationen zu einer Datei zusammengefiigt (Siehe Abschnitt D).

B Details zum verwendeten AES-Verfahren

« Cipher Type: AES/GCM/Nopadding (GCM steht fiir "Galois Counter Mode")
» Schlissellange: 128 bit
« GCM-Tag-Lange: 128 (Authentifizierungstag)
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« Lange des Initialisierungsvektors: 12 byte

C Details zum verwendeten RSA-Verfahren

« Cipher Type: RSA/JECB/OAEPwithSHATandMGF1Padding

D Aufbau des Transportformates einer im K-Mode verschliisselten Datei

Das Transportformat einer im K-Mode verschllisselten Datei besteht nicht nur aus dem
eigentlichen verschlisselten Inhalt einer Datei, sondern zusatzlich auch einer Reihe von
Informationen, die zur Entschlisselung benotigt werden. Diese Informationen werden alle
aneinandergehangt und als eine Datei ausgegeben. Dieser Abschnitt beschreibt den genauen
Aufbau dieses Transportformates. Die folgende Tabelle enthalt pro Zeile einen definierten
Abschnitt unterschiedlicher Lange. Um die Datei insgesamt zu erzeugen, missen die
einzelnen in der Tabelle aufgelisteten Abschnitte aneinandergehangt werden.

Abschnitt Anzahl bytes Beschreibung

1 9 Der String "KMODEV0O01", kodiert in UTF-8, also in
Hexadezimal-Schreibweise 4B 4D 4F 44 4576 30 30 31
(Magic Bytes).
Dient als Erkennungsmerkmal einer im K-Mode
verschlUsselten Datei.

2 4 Die Lange des RSA-verschlisselten Schlissels in Anzahl
der Bytes in binarer Zahlendarstellung mit den
hoherwertigen bytes zuerst. (Gemeint ist die Lange des
symmetrischen Schllssels nach der RSA-
Verschliisselung. Dieser wird in Abschnitt 3 abgelegt.)
Diese Lange hangt vor allem von der Lange des
verwendeten RSA-Schlissels ab.

3 Anzahl, die durch Der RSA-verschlisselte symmetrische Schlissel
Abschnitt 2 definiert
wird.

4 12 Initialisierungsvektor fir den Galois Counter Mode der

AES-Verschlisselung.

5 je nach Datenmenge  Die AES-verschlisselten Daten. (Wurden mit dem
Schlissel verschlisselt, der unter Abschnitt 3 RSA-
verschllsselt abgelegt worden ist.)

Aufbau einer K-Mode-verschliisselten Datei

In der folgenden Abbildung sieht man ein Beispiel einer K-Mode-verschllsselten Datei,
gedffnet in einem Hexeditor.

» Rot unterstrichen sieht kommt zuerst der kodierte "KMODEv0Q1"-String
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« Gran unterstrichen sieht man in den bytes 00 00 0100 die Zahl 256 kodiert. Sie beschreibt
die Lange des im folgenden Abschnitt abgelegten Schllissels.

» Blau unterstrichen folgen die 256 bytes des RSA-verschlisselten symmetrischen
Schlissel

» Gelb unterstrichen ist der 12-byte lange Initialisierungsvektor
« Grau unterstrichen folgen die verschliisselten Daten. Die graue Linie endet mit drei

grauen Punkten, um anzudeuten, dass es sich um den gesamten Rest der Datei handelt.

Abbildung 7: Beispiel einer KMode-verschliisselten Datei
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E Kompatibilitdt mit den TPacker- und GPacker-Anwendungen

Der Gpacker erwartet aktuell, dass die im K-Mode verschlisselte Datei vorher gezippt worden
ist und deren Name auf ".zip.aes" endet. Solle die im K-Mode erzeugte Datei also mit dem
GPacker entschlisselbar sein, muss sie vorher gezippt werden und mit der Endung ".zip.aes"
benannt werden. (Das Zippen der Datei empfiehlt sich auch, um die DateigréBe zu
minimieren.)

Der TPacker entschlisselt dagegen auch Dateien, die im K-Mode verschlisselt aber vorher
nicht gezippt worden sind. Insgesamt empfiehlt es sich als Best-Practice die im K-Mode zu
verschllsselende Datei vorher zu zippen und dann im K-Mode zu verschlisseln. Erstens um
die DateigroBe zu minimieren und zweitens um ein Maximum an Kompatibilitat zu
gewahrleisten.

F Sicherheitshinweise

» Bei der K-Mode Verschlisselung sollte man unbedingt sowohl den erzeugten AES-
Schllssel als auch den Initialisierungsvektor aus einer guten Zufallsquelle zu beziehen.
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« Sowohl der AES-Schlissel als auch der Initialisierungsvektor sollten unbedingt fur jede zu
verschlisselnde Datei neu erzeugt werden und keinesfalls wiederverwendet werden.

G Code-Beispiele

Beispiel 1: Java-Methode, die Datei in entsprechendem Transportformat erzeugt:

private static final String AES_GCM_OPERATION_MODE = "AES/GCM/NoPadding";
public static final String FILE_TYPE_IDENTIFIER_NEW = "KMODEve@o@1";

//**

* Verschlisselt den Inhalt eines eingehenden InputStreams und
schreibt das Resultat auf den gegebenen QutputStream.

* Es wird eine symmetrische Verschlisselung (AES) durchgefiihrt. Als
Betriebsmodus wird GCM (Galois Counter Mode) verwendet.

* <p>

* Vor das Chiffrat werden das Salt und die IV gehangen. In
alternativen Implementierungen kdnnte man iber eine Baseb64 Kodierung des
Salt und der

* IV nachdenken.

* Das ist hier aber unnotig.

* Salt+IV+Cipher

* <p>

* Zum Entschlisseln missen zuerst das Salt und die IV gelesen
werden.

*

* @param inputStream die zu verschlisselnden Daten als InputStream

* @param outputStream der OutputStream auf den das
Verschlisselungsergebnis geschrieben werden soll

* @param secretKey der {@link SecretKey} der zur Anwendung kommt

* @param secredKeyWrapper eine Function, die das Wrapping des
SecretKeys umsetzt

*/

public void encrypt(final InputStream inputStream, final OutputStream
outputStream, final SecretKey secretKey, final Function<SecretKey,
byte[]> secredKeyWrapper) throws CryptoException {

try {
// https://en.wikipedia.org/wiki/Galois/Counter_Mode
// GCM Tag Length kann einer der folgenden Werte sein 128,
120, 112, 104, or 96.
// Wir nehmen einfach 128
final IvParameterSpec ivParameterSpec = createRandomIV();
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final GCMParameterSpec gcmParameterSpec = new
GCMParameterSpec(128, ivParameterSpec.getIV());

final Cipher cipher =
Cipher.getInstance(AES_GCM_OPERATION_MODE);

cipher.init(Cipher.ENCRYPT_MODE, secretKey,
gcmParameterSpec);

try (final CipherQOutputStream cipherQOutputStream = new
CipherQutputStream(outputStream, cipher)) {

// Schreibe MagicBytes um den Dateityp erkennbar zu
machen

outputStream.write(FILE_TYPE_IDENTIFIER_NEW.getBytes(StandardCharsets.UTF
_8));

// Der write der IV muss auf dem outputStream und nicht
auf dem cipherQOutputStream erfolgen, weil diese nicht verschlisselt
werden sollen.

byte[] wrappedSecretKey =
secredKeyWrapper.apply(secretKey);

// Schreibe die Lange des SecretKeys

// Code aus dem DataOutputStream entwendet.

final int lengthOfWrappedSecretKey =
wrappedSecretKey.length;

//System.out.println(lengthOfWrappedSecretKey);

outputStream.write((lengthOfWrappedSecretKey >>> 24) &

OxFF);

outputStream.write((lengthOfWrappedSecretKey >>> 16) &
OxFF);

outputStream.write((lengthOfWrappedSecretKey >>> 8) &
OxFF);

outputStream.write((lengthOfWrappedSecretKey >>> 0) &
OxFF);

outputStream.write(wrappedSecretKey);
outputStream.write(ivParameterSpec.getIV());
transferTo(inputStream, cipherQutputStream);
} catch (IOException e) {
throw new RuntimeException("Unhandled exception
occurred.", e);
}
} catch (NoSuchAlgorithmException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.NO_SUCH_ALGORITHM_ERROR,
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AES_GCM_OPERATION_MODE, e.getMessage()));
} catch (NoSuchPaddingException |
InvalidAlgorithmParameterException | InvalidKeyException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.CRYPTO_ERROR));
}
¥

Beispiel 2: Java-Methode, die Datei in Transportformat entschlisselt:

private static final String AES_GCM_OPERATION_MODE = "AES/GCM/NoPadding";

/**

* Entschlisselt den eigenhenden InputStream und schreibt das
Resultat auf den gegebenen OutputStream.

*

* @param inputStream die verschlisselten Daten als InputStream

* @param outputStream der OutputStream auf den das
Entschlisselungsergebnis geschrieben werden soll

* @param secretKeyUnwrapper Function die den extrahierten SecretKey
unwrapped

*/

public void decrypt(final InputStream inputStream, final OutputStream
outputStream, final Function<byte[], SecretKey> secretKeyUnwrapper)
throws CryptoException {

final byte[] ivBytes = new byte[12];

try {
// man konnte noch Gberpriifen ob die bytes korrekt gelesen
wurden. Ist mir aber erstmal egal.
// Deswegen meckert Sonar in der IDE

// Lese zuerst die MagicBytes um den Dateityp zu erkennen.
if
('EncryptionType.KMODE.equals(checkEncryptionType(inputStream))) {
throw new CryptoException(new
CryptoError(CryptoErrorId.WRONG_FILE_TYPE));
}

// Lese die Ldnge des SecretKeys
// Code aus dem DatalnputStream entwendet.
int ch1 = inputStream.read();
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int ch2 = inputStream.read();
int ch3 = inputStream.read();
int ch4 = inputStream.read();

if ((ch1 | ch2 | ch3 | chd) < 0) {
throw new EOFException();
}
int lengthOfSecretKeyBytes = ((ch1 << 24) + (ch2 << 16) +
(ch3 << 8) + (ch4 << 0));

final byte[] secretKeyBytes = new
byte[lengthOfSecretKeyBytes];

inputStream.read(secretKeyBytes);

inputStream.read(ivBytes);

final SecretKey secretKey =
secretKeyUnwrapper.apply(secretKeyBytes);

final GCMParameterSpec gcmParameterSpec = new
GCMParameterSpec(128, ivBytes);

final Cipher cipher =
Cipher.getInstance(AES_GCM_OPERATION_MODE);

cipher.init(Cipher.DECRYPT_MODE, secretKey,
gcmParameterSpec);

try (final CipherInputStream cipherInputStream = new
CipherInputStream(inputStream, cipher)) {
transferTo(cipherInputStream, outputStream);
} catch (IOException e) {
throw new RuntimeException("Unhandled exception
occurred.", e);
}
} catch (IOException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.I0_ERROR));
} catch (NoSuchPaddingException |
InvalidAlgorithmParameterException | InvalidKeyException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.CRYPTO_ERROR));
} catch (NoSuchAlgorithmException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.NO_SUCH_ALGORITHM_ERROR,
AES_GCM_OPERATION_MODE, e.getMessage()));
}
}

Beispiel 3:Methode, die die Magic-Bytes ausliest. (In einer vorherigen Version begannen die
Magic-Bytes mit RPACKer..)
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public static final String FILE_TYPE_IDENTIFIER_NEW = "KMODEv@@1";

public EncryptionType checkEncryptionType(InputStream inputStream) {
try {
byte[] magicBytesConstant =
FILE_TYPE_IDENTIFIER_NEW.getBytes(FILE_TYPE_IDENTIFIER_CHARSET);
byte[] magicBytesFile = new byte[magicBytesConstant.length];
inputStream.read(magicBytesFile);
String readString = new String(magicBytesFile,
FILE_TYPE_IDENTIFIER_CHARSET);
boolean rpackerMatch=readString.matches("RPACKERV\\d{1}");
boolean kmodeMatch=readString.matches("KMODEv\\d{3}");
if (rpackerMatch||kmodeMatch) {
return EncryptionType.KMODE;
} else {
return EncryptionType.NONKMODE;
}
} catch (UnsupportedEncodingException e) {
throw new RuntimeException("Die interne(!) Zeichenkodierung
"" + FILE_TYPE_IDENTIFIER_CHARSET + "' fiir die MagicBytes ist ungiltig.",
e);
} catch (IOException e) {
throw new RuntimeException("Beim Einlesen der Magic-Bytes der
zu entschlisselnden Datei trat ein I0-Fehler auf.", e);

}

Beispiel 4: Java-Methode, die den AES-Schllssel per RSA wrappt (verschliisselt):

private static final String CIPHER_TRANSFORMATION =
"RSA/ECB/0AEPwithSHATandMGF1Padding";

public byte[] wrapSecretKey(final SecretKey secretKey, final PublicKey
publicKey) throws CryptoException {
try {

// Inspiriert von https://devtut.github.io/java/rsa-
encryption.html#an-example-using-a-hybrid-cryptosystem-consisting-of-
oaep-and-gcm

final Cipher cipher =
Cipher.getInstance(CIPHER_TRANSFORMATION);

cipher.init(Cipher.WRAP_MODE, publicKey);

return cipher.wrap(secretKey);
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} catch (NoSuchAlgorithmException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.NO_SUCH_ALGORITHM_ERROR, CIPHER_TRANSFORMATION,
e.getMessage()));
} catch (NoSuchPaddingException | InvalidKeyException |
I1legalBlockSizeException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.CRYPTO_ERROR));
}
¥

Beispiel 5: Java-Methode, die den AES-Schliissel per RSA unwrappt (entschliisselt):

private static final String CIPHER_TRANSFORMATION =
"RSA/ECB/O0AEPwithSHA1andMGF1Padding";

public SecretKey unwrapSecretKey(final byte[] wrappedSecretKey, final
PrivateKey privateKey) throws CryptoException {
try {
final Cipher cipher =
Cipher.getInstance(CIPHER_TRANSFORMATION);
cipher.init(Cipher.UNWRAP_MODE, privateKey);
return (SecretKey) cipher.unwrap(wrappedSecretKey,
CryptoConstant.AES.qgetValue(), Cipher.SECRET_KEY);
} catch (NoSuchPaddingException | InvalidKeyException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.INVALID_PRIVATE_KEY_ERROR));
} catch (NoSuchAlgorithmException e) {
throw new CryptoException(new
CryptoError(CryptoErrorId.NO_SUCH_ALGORITHM_ERROR, CIPHER_TRANSFORMATION,
e.getMessage()));
}
}
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