Institut far

Qualitatssicherung
und Transparenz im
Gesundheitswesen

Pseudonymisierungsprogramm (PSP)

Programm zur systemweit einheitlichen Leistungserbringerpseudonymisierung

Version: 4.0.1/ Stand: 22.01.2024



Inhaltsverzeichnis

1 Allgemeines
Ubersicht
Zielgruppe
2 Einleitung
2.1Verschlisselungsverfahren zur Pseudonymisierung
2.2 Anwendungsbereich
2.3 Eigenschaften der Leistungserbringerpseudonymisierung
2.3.1Institutskennzeichen-/Betriebsstattennummer-Pseudonym
2.3.2 Standortpseudonym
2.3.3 Lebenslange Arztnummer
2.3.4 Durchfiihrung der Pseudonymisierung
2.3.5 Durchfiihrung der Depseudonymisierung
3 Installation
3.1Systemvoraussetzungen
3.2 Programmbestandteile
3.3 Installation
3.4 Aktualisierung
4 Programmaufbau
4.1Konsolenanwendung (CLI)

4.1.1Mapping - Ubermittlung der Anderungen von Leistungserbringern an die BAS

Die Eingabedatei

Erganzung der Eingabedatei und Ubertragung der Ausgabedatei
Das Spezifikationsjahr

Das Ausgabeverzeichnis

Die Zertifikatsdatei

4.1.2 Positivliste - Ubermittlung aller Leistungserbringerpseudonyme an die BAS

Das Spezifikationsjahr
Die Eingabedatei

Das Ausgabeverzeichnis
Die Zertifikatsdatei

4.1.3 Pseudonymisierung - Erstellung einer Liste von Pseudonymen aus einer Eingabeliste von

Klartext-Kennungen
Die Eingabedatei
Das Ausgabeverzeichnis
Die Zertifikatsdatei
Die ausgegebene CSV-Datei

4.1.4 Pseudonymisierung - Erstellung einer Liste von IAnr-Pseudonymen aus einer

Eingabeliste von IAnr-Kennungen
Die Eingabedatei
Das Ausgabeverzeichnis
Die Zertifikatsdatei

N N o0 o0 o0 o0 oo ot ol AP BN NN oo

—_ o = a4 e s =
g o A B DD NN DN DN O o

16
16
17
17
17

19
19
20
20



Die ausgegebene CSV-Datei
4.1.5 Depseudonymisierung - Depseudonymisierung einer Eingabeliste im CSV-Format von
Pseudonymen mit Ausgabe als CSV-Datei
Die Eingabedatei
Das Ausgabeverzeichnis
Die Schlisseldatei
Das Passwort
Die ausgegebene CSV-Datei
4.1.6 Depseudonymisierung - Depseudonymisierung einer Eingabeliste von IAnr-Pseudonymen
im CSV-Format mit Ausgabe als CSV-Datei
Die Eingabedatei
Das Ausgabeverzeichnis
Die Schlisseldatei
Das Passwort
Die ausgegebene CSV-Datei
4.1.7 Depseudonymisierung - Ubermittlung von depseudonymisierten
Leistungserbringerkennungen an die BAS
Die Eingabedatei
Das Ausgabeverzeichnis
Die Schlisseldatei
Das Passwort
4.1.8 Zertifikatswechsel
Das Spezifikationsjahr
Die Eingabedatei
Das Ausgabeverzeichnis
Die alte Zertifikatsdatei
Die neue Zertifikatsdatei
4.1.9 Schllsselpaarerzeugung
Typ der Datenannahmestelle
Die Landesangabe
Das Von-Datum des Gultigkeitszeitraumes
Das Bis-Datum des Gultigkeitszeitraumes
Das Passwort
Das Ausgabeverzeichnis
4.1.10 Ruckgabewerte und Fehlerbehandlung
4.2 Programmierschnittstelle (API)
4.2.1Interface KeyManagement
Erzeugung eines Zertifikates mit privatem Schlissel
Erzeugung eines Zertifikates mit privatem Schlissel ausgegeben als PKCS12-Datei
Extraktion eines Zertifikates aus PKCS12-Datei und Ausgabe in Outputstream
Extraktion eines Zertifikates aus PKCS12-Datei
Einlesen eines xb09-Zertifikates aus Schlisseldatei im PEM-Format
4.2.2 Interface Pseudonymisator

20

21
21
22
22
22
23

24
24
25
25
25
25

27
27
28
29
29
30
30
30
32
32
32
33
33
33
33
34
34
34
34
35
35
35
36
36
37
37
38



Pseudonymisieren einer IK- oder BSNR entsprechend dem Ubergebenen

Pseudonymisierungsverfahren

Pseudonymisieren einer Standortld entsprechend dem Ubergebenen

Pseudonymisierungsverfahren

Pseudonymisieren einer lebenslangen Arztnummer entsprechend dem tbergebenen

Pseudonymisierungsverfahren
Pseudonymisieren einer Liste von IkBs/Stold-Kennungen
Pseudonymisieren einer Liste von IAnr-Kennungen
4.2.3 Interface Depseudonymisator
Depseudonymisierung eines Pseudonyms

Depseudonymisierung einer Liste von IkBs- bzw. Stold-Pseudonymen

Depseudonymisierung einer Liste von IAnr-Pseudonymen
4.2.4 APl einzeln einbinden

5 Migration
5.1 Migration der APl von Version 2.x zu Version 4.x

5.1.1Interface CertificateStore
5.1.2 Interface CsvDepseudonymisator
5.1.3 Interface CsvPseudonymisator
5.1.4 Interface IkbsAndStoDepseudonymisator
Methode zur Depseudonymisierung eines Strings
Depseudonymisierung einer Liste von Pseudonymen
5.1.5 Interface IkbsAndStoPseudonymisator
Methode zur Erzeugung eines IkBs-Pseudonyms
Methode zur Erzeugung einer Liste von IkBs-Pseudonymen
Methode zur Erzeugung eines Stold-Pseudonyms
Methode zur Erzeugung einer Liste von Stold-Pseudonymen
Methode zur Erzeugung eines IAnr-Pseudonyms
Methode zur Erzeugung einer Liste von IAnr-Pseudonymen
5.1.6 Interface Registration
5.1.7 Interface StringDepseudonymisator
5.1.8 Interface StringPseudonymisator
5.1.9 Interface X509CertificateGenerator

Migrationspfad anhand des Beispiels der Erzeugung eines Zertifikates mit privatem

Schlissel abgelegt in einem PKCS12-Keystore

5.2 Migration des CLI von Version 2.x zu Version 4.x

5.2.1Generierung von Zertifikaten

5.2.2 Pseudonymisierung von CSV zu CSV
5.2.3 Depseudonymisierung von CSV zu CSV
5.2.4 Ubermittlung der Zusatzdaten an die BAS

6 Hilfe und Support

38

38

39
39
41
41
41
42
43
44
45
45
45
45
45
46
46
46
47
47
47
48
48
49
49
50
50
50
50

50
52
52
53
b4
55
56



1Allgemeines

Ubersicht

Dieses Dokument beschreibt die systemweit einheitliche Leistungserbringerpseudonymisierung sowie
die Nutzung des vom IQTIG daflr entwickelten Pseudonymisierungsprogramms (PSP) in der oben
angegebenen Version.

Zielgruppe

Das Anwenderhandbuch richtet sich an administrative Mitarbeitende der Datenannahmestellen (DAS)
sowie Softwareentwickler und Softwareentwicklerinnen, die mit der Umsetzung der Leistungs-
erbringerpseudonymisierung betraut sind.



2 Einleitung

Die Erhebung und Auswertung von Qualitdtssicherungsdaten (QS-Daten) im Rahmen der Richtlinie zur
datengestltzten einrichtungslbergreifenden Qualitdtssicherung (DeQS-RL) [https://www.g-ba.de/
richtlinien/105] erfordert eine einheitliche Pseudonymisierung der leistungserbringeridentifizierenden
Daten. Fur die Zusammenfihrung der Qualitatssicherungsdaten aus den unterschiedlichen Daten-
quellen in der Bundesauswertungsstelle (BAS) zur Berechnung der Qualitatsindikatoren sowie fiir den
Versand der Rickmeldeberichte bzw. Jahresberichte von der BAS an die Leistungserbringer (LE) bildet
die systemweit einheitliche Pseudonymisierung die Grundlage. Die DeQS-RL fordert die systemweit
einheitliche Leistungserbringerpseudonymisierung (LE-Pseudonymisierung) in § 3 Abs. 2 Satz 2 der
Anlage zu Teil 1der Richtlinie:

Far die Pseudonymisierung nutzen die Datenannahmestellen nach Teil 1§ 9 der
Richtlinie das vom Institut nach §137a SGB V vorgeschlagene Verfahren zur
systemweit einheitlichen Leistungserbringerpseudonymisierung, welches
sicherstellt, dass die Datenannahmestellen den gleichen leistungserbringer-
identifizierenden Daten jeweils das gleiche Pseudonym zuordnen.

— DeQS-RL, § 3 Abs. 2 Satz 2 der Anlage zu Teil 1

Die Erzeugung von kryptografischen Schlisseln und von Zertifikaten sowie die Pseudonymisierung und
Depseudonymisierung von leistungserbringeridentifizierenden Daten werden mithilfe des Leistungs-
erbringerpseudonymisierungsprogramms durchgefthrt.

Auf der Website https://iqtig.org/spezifikationen/ergaenzende-downloads/pseudonymisierung kann
die aktuelle Version des Programms zusammen mit der Anwenderdokumentation als ZIP-Archiv
heruntergeladen werden.

2.1Verschlusselungsverfahren zur Pseudonymisierung

Die Erstellung der LE-Pseudonyme wird mittels eines asymmetrischen (Public-Key-) Verschllissel-
ungsverfahrens durchgefihrt. Im Gegensatz zu symmetrischen Verschlisselungsverfahren wird kein
gemeinsamer geheimer Schlissel bendtigt, den beide Kommunikationspartner kennen. Bei der
asymmetrischen Verschlisselung wird ein Schllsselpaar, bestehend aus einem privaten Schlissel und
einem offentlichen Schllissel, generiert. Die Schllssel sind gemeinsam mit weiteren Informationen in
Zertifikate eingebettet.

Der private Schlissel wird bei der Erzeugung des Schllsselpaars mit einem Passwort geschitzt. Der
offentliche Schlissel wird zwischen der DAS, die ihn erzeugt hat, und der DAS KK sowie DAS SV
ausgetauscht, um flir Routinedaten der Krankenkassen und flr selektivvertragliche Leistungen
einheitliche LE-Pseudonyme zu erzeugen. Mithilfe des offentlichen Schlissels kdnnen nun Daten
verschllsselt und sicher an den Besitzer des privaten Schlissels tbermittelt werden. Mit dem privaten
Schlissel und dem Passwort konnen die empfangenen Daten entschlisselt werden. Die offentlichen
Schlissel sind in Zertifikate eingebettet, die zusatzliche Metadaten enthalten.

Far die LE-Pseudonymisierung wird ein deterministisches, asymmetrisches Verschlisselungsverfahren
gebraucht. Verwendung findet der RSA-Verschlisselungsalgorithmus von Legion of the Bouncy Castle
Inc [https://www.bouncycastle.org]. Dieser Algorithmus erflllt sowohl die Anforderungen an die
systemweit einheitliche Pseudonymisierung als auch die vom Bundesamt flr Sicherheit in der
Informationstechnik (BSI) [https://www.bsi.bund.de] empfohlenen Kriterien. Die deterministische
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Verschlisselung nimmt in diesem Zusammenhang einen besonderen Stellenwert ein, da sichergestellt
ist, dass die Verschlisselung derselben LE-identifizierenden Daten mit dem gleichen 6ffentlichen
Schlissel bei verschiedenen DAS immer das gleiche Ergebnis produziert.

Die Zertifikate mit den offentlichen Schlisseln dirfen nur den im Datenfluss
vorgesehenen Stellen zur Verfligung gestellt werden. Es ist z. B. falsch, diese
Zertifikate auf einer Website oder mit der Spezifikation zu veroffentlichen. In diesem

A Fall wiirde durch die Nutzung der deterministischen Verschliisselung ein Besitzer
von IK/BSNR die jeweiligen Pseudonyme erstellen konnen. Das Zertifikat, welches
den privaten Schlissel enthalt, dient nur dazu, Rickmeldeberichte mit Sozialdaten
dem richtigen Leistungserbringer zuordnen zu konnen, und darf daher Dritten nicht
zur Verfligung gestellt werden.

2.2 Anwendungsbereich

Bei dem Pseudonymisierungsprogramm in der Version 3.x handelt es sich um eine Neuentwicklung. Es
wird Funktionalitat fur die Leistungserbringerpseudonymisierung ab dem Jahr 2021 bereitgestellt. Die
erste Ausbaustufe umfasst eine Konsolenanwendung fir die programmatische Integration der
Leistungserbringerpseudonymisierung in nicht Java-basierte Datenfliisse bei den Datenannahme-
stellen. Die zweite Ausbaustufe in Gestalt von Version 4.x enthalt inzwischen auch die Funktionen des
PSP-Alt in Version 2.x (verdffentlichte Version 11) (Siehe auch Migrationspfade in Kapitel 5). Folgende
Funktionen werden unterstitzt:

« Erstellung einer Zuordnung alter zu neuen Pseudonymen bei Veranderungen in der Struktur der
Leistungserbringer.
(S. Anwendungsfall Mapping),

- Erstellung einer Liste aller verwendeter Pseudonyme
(S. Anwendungsfall Positivliste),

« Erstellung einer Liste von Pseudonymen aus einer Eingabeliste von Klartext-Kennungen
(S. Anwendungsfall Pseudonymisierung von CSV-Datei zu CSV-Datei).

« Erstellung einer Liste von Pseudonymen aus einer Eingabeliste von IAnr-Kennungen
(S. Anwendungsfall Pseudonymisierung von IAnr-Kennungen (CSV-Datei zu CSV-Datei)).

« Depseudonymisierung einer Eingabeliste von CSV-Datei zu CSV-Datei
(S. Anwendungsfall Depseudonymisierung von CSV-Datei zu CSV-Datei).

« Depseudonymisierung einer IAnr-Pseudonyme-Liste von CSV-Datei zu CSV-Datei
(S. Anwendungsfall Depseudonymisierung von IAnr-Pseudonymen von CSV-Datei zu CSV-Datei).

« Erstellung einer Depseudonymisierung bei Anforderung (Ausgabe JSON)
(S. Anwendungsfall Depseudonymisierung).

« Erstellung einer Zuordnung alter zu neuen Pseudonymen bei einem Wechsel des Schlissels
(S. Anwendungsfall Zertifikatswechsel).

« Erzeugung eines Schlisselpaares bestehend aus einem Zertifikat und einem privaten Schllssel
(S. Anwendungsfall Schliisselpaarerzeugung).



2.3 Eigenschaften der
Leistungserbringerpseudonymisierung

Das Pseudonymisierungsprogramm nutzt einen deterministischen, asymmetrischen RSA-Verschlisse-
lungsalgorithmus mit einer Schllissellange von 2048 Bit zur Erzeugung von Pseudonymen.

2.3.1Institutskennzeichen-/Betriebsstattennummer-Pseudonym

Ein Institutskennzeichen (IK) / Betriebsstattennummer (BSNR)-Pseudonym ist folgendermaBen
aufgebaut:

Art der Datenannahme (LOS/KV),

Bundesland/Region,

spezifizierte Trennzeichen (SS, ##),

.

mit dem offentlichen Schllssel verschlisselte IK/BSNR.

Beispiel: LQS$$HH##TLT1PqnoB11AaM2bXSXvf1MOnhp4NhPx2sKqnlng

2.3.2 Standortpseudonym
Ein Standortpseudonym ist folgendermaBen aufgebaut:

« Art der Datenannahme (muss LQS sein),
- Bundesland/Region,
. spezifizierte Trennzeichen (**, ##),

- mit dem offentlichen Schllissel verschliisselte Standortld.

Beispiel: LQS**HH##fL1PqnoB11AaM2bXSXvf1MOnhp4NhPx2sKqnlng

2.3.3 Lebenslange Arzthummer

Ein lebenslange-Arztnummer-Pseudonym ist folgendermaBen aufgebaut:

Art der Datenannahme KV (muss KV sein),

Bundesland/Region,

spezifizierte Trennzeichen (**, ##),

.

mit dem o6ffentlichen Schlissel verschllsselte lebenslange Arztnummer.

Beispiel: KV**HH##fL1PqnoB11AaM2bXSXvf1MOnhp4NhPx2sKqnlng



2.3.4 Durchfiihrung der Pseudonymisierung

Die einheitliche Pseudonymisierung ist von allen Datenannahmestellen gemaB DeQS-RL durchzufihren.
Fir die Krankenhauser ist das Institutskennzeichen (IK) und die Standortld [offizielle Standortld des
bundesweiten Verzeichnisses der Standorte der nach § 108 SGB V zugelassenen Krankenhauser und
ihrer Ambulanzen] zu pseudonymisieren, im kollektiv- bzw. selektivvertraglichen Bereich ist
stattdessen die Betriebsstattennummer (BSNR) (XML-Element BSNRAMBU) zu pseudonymisieren. Die
DAS fiir die Krankenkassen (DAS-KK) und die DAS fiir die selektivvertraglichen Arztpraxen (DAS-SV)
besitzen keine eigenen Zertifikate und mussen deshalb die offentlichen Zertifikate der DAS auf
Landesebene nutzen. Dazu missen diese DAS entscheiden, ob es sich bei den
leistungserbringeridentifizierenden Daten um ein IK und eine Standortld oder BSNR handelt. Die IK und
Standortlds werden mit dem Schlissel der LKG (ehemals LQS) verschlisselt, die BSNRs mit dem
Schlissel der KV. Zusatzlich muss auch das Bundesland bekannt sein, damit der richtige Schlissel auf
Landesebene ausgewahlt werden kann.

2.3.5 Durchfiihrung der Depseudonymisierung

Far die Erstellung von Auswertungen im Rahmen der Richtlinie zu planungsrelevanten
Qualitatsindikatoren (plan. QI-RL) [https://www.g-ba.de/richtlinien/91] sowie zur Durchfliihrung der
Stellungnahmeverfahren auf Bundesebene mit rechnerisch auffalligen Leistungserbringern im Rahmen
der DeQS-RL ist eine Depseudonymisierung der Leistungserbringer gegeniber der Bundes-
auswertungsstelle erforderlich. Fir Krankenhauser ist das Pseudonym des IK und das Pseudonym der
Standortld zu depseudonymisieren.

Fir Leistungserbringer aus dem kollektiv- und selektivvertraglichen Bereich (KV/SV) muss derzeit keine
Depseudonymisierung vorgenommen werden, da die Zusténdigkeit fir die relevanten Qualitats-
sicherungsverfahren ausschlieBlich bei den Landern liegt.


https://www.g-ba.de/richtlinien/91

3 Installation

3.1Systemvoraussetzungen

Software
« JRE von Adoptium OpendDK 11(siehe https://adoptium.net)

Das Pseudonymisierungsprogramm ist lauffahig unter Java 11, 17 und 21.
Ausblick: Spatestens ab 2025 wird Java 17 als Systemvoraussetzung gelten.

3.2 Programmbestandteile

Das Pseudonymisierungsprogramm besteht aus einem ausfihrbaren Java-Programm in Form einer
JAR-Datei und dem API-Modul, das in eine Java-Anwendung eingebunden werden kann.

3.3 Installation

Das Pseudonymisierungsprogramm wird als ZIP-Archiv ausgeliefert, welches unter einem beliebigen
Pfad entpackt werden kann. Darin enthalten sind:

- die Konsolenanwendung als ausfihrbares Java-Programm,
» das Java-API-Modul,
« das Anwenderhandbuch im PDF-Format.
« die Datenflussspezifikation im PDF-Format.
Entwickelt und getestet wurde das Pseudonymisierungsprogramm unter Windows 10 in der

Programmiersprache Java. Zur Ausfiihrung von Java-Programmen wird das Java Runtime Environment
(JRE) benétigt.

Zur Entwicklung wurde Adoptium OpendDK 11 (JVM HotSpot) verwendet. Es wird daher empfohlen, das
von Adoptium zur Verfligung gestellte JRE zu verwenden (siehe oben).

3.4 Aktualisierung

Das Pseudonymisierungsprogramm wird in unregelmaBigen Intervallen Updates erhalten. Griinde fir
Updates konnen Fehlerbehebungen, Programmverbesserungen sowie die Anpassung an neue oder
geanderte 0S-Verfahren sein. Eine alte Programmversion kann durch die neue Version ersetzt werden,
indem die JAR-Datei ausgetauscht wird. Es besteht auch die Méglichkeit, mehrere Programmversionen
parallel zu nutzen.


https://adoptium.net

4 Programmaufbau

Das Pseudonymisierungsprogramm in der Version 4.x wird neben der Mdglichkeit, Funktionen Uber die
Java-API auszuflihren, ausschlieBlich als Konsolenanwendung (ohne grafische Benutzeroberfldche)
bereitgestellt, deren Funktionsweise in den nachsten Unterkapiteln genauer erlautert wird.

4.1 Konsolenanwendung (CLI)

Der folgende Abschnitt zeigt die Bedienung des PSP-CLI. CLI ist die Abklrzung fir Command Line
Interface und bezeichnet die Kommandozeilen-Schnittstelle der Anwendung. Uber diese Schnittstelle
kénnen dem PSP Befehle in Textform z.B. in der Windows-Kommandozeile Gbergeben werden. Dies
kann durch manuelle Eingabe auf der Tastatur oder durch den Aufruf der entsprechenden Befehle in
einem Batch-Skript erfolgen. Wie die Aufrufe im Detail strukturiert sein missen, zeigen die folgenden
Anwendungsfalle.

Die Datenannahmestellen kénnen das PSP-CLI in eine ,Nicht-dava“-Datenverarbeitungskette
integrieren, um Leistungserbringerkennungen zu pseudonymisieren.

Durch Funktionsparameter und Kommandozeilenoptionen wird die Anwendung entsprechend konfi-
guriert. Folgende Anwendungsfalle werden momentan unterstitzt:

Anwendungsfall Mapping
Ubermittlung der Anderungen von Leistungserbringern an die BAS

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar mapping
-y 2021
-1 C:\pseudo\input.csv
-0 C:\pseudo
-¢ C:\pseudo\key\LQS$$HH20150501.cer

Anwendungsfall Positivliste
Ubermittlung aller Leistungserbringerpseudonyme an die BAS

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar positivliste
-y 2021
-1 C:\pseudo\input.csv
-0 C:\pseudo
-¢ C:\pseudo\key\LQS$$HH20150501.cer



Anwendungsfall

Pseudonymisierung - Erstellung einer Liste von Pseudonymen aus einer Eingabeliste von Klartext-
Kennungen (von CSV-Datei zu CSV-Datei)

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar pseudonymisierung_csv
-1 C:\pseudo\input.csv
-0 C:\pseudo
-¢ C:\pseudo\key\LQS$$HH20150501. cer

Anwendungsfall

Pseudonymisierung - Erstellung einer Liste von IAnr-Pseudonymen aus einer Eingabeliste von IAnr-
Kennungen (von CSV-Datei zu CSV-Datei)

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar pseudonymisierung_lanr_csv
-1 C:\pseudo\input.csv
-0 C:\pseudo
-¢ C:\KV$$HH20150501.cer

Anwendungsfall

Depseudonymisierung - Depseudonymisierung einer Eingabeliste im CSV-Format von Pseudonymen
mit Ausgabe als CSV-Datei

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar depseudonymisierung_csv
-i C:\pseudo\input.csv
-0 C:\pseudo
-k C:\pseudo\key\LQS$$HH20150501.p12
-p geheimesPasswort

Anwendungsfall

Depseudonymisierung - Depseudonymisierung einer Eingabeliste von |Anr-Pseudonymen im CSV-
Format mit Ausgabe als CSV-Datei

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar depseudonymisierung_lanr_csv
-1 C:\pseudo\input.csv
-0 C:\pseudo
-k C:\pseudo\key\KV$$HH20150501.p12
-p geheimesPasswort



Anwendungsfall Depseudonymisierung
Ubermittiung von depseudonymisierten Leistungserbringerkennungen an die BAS

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar depseudonymisierung
-1 C:\pseudo\input.csv
-0 C:\pseudo
-k C:\pseudo\key\LQS$$HH20150501.p12
-p geheimesPasswort

Anwendungsfall
Zertifikatswechsel - Ubermittlung der Anderungen an die BAS bei einem Zertifikatswechsel

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar zertifikatswechsel
-y 2021
-i C:\pseudo\input.csv
-0 C:\pseudo
-co C:\pseudo\key\LQS$$HH20150501.cer
-cn C:\pseudo\key\LQS$$HH20210101. cer

Anwendungsfall
Schlisselpaarerzeugung - Erzeugung eines Zertifikates und einem privaten Schlissel

Beispiel eines Kommandozeilenaufrufes:

java -jar psp-cli.jar keys
-d KV
-1 BB
-f 31.01.2023
-t 31.01.2028
-p A2345678
-0 C:\pseudo

Die Erzeugung der Zertifikatsdatei, welche den 6ffentlichen Schllssel enthéalt, kann
mit der aktuellen Version des Pseudonymisierungsprogramms vorgenommen

o werden. Bisher genutzte Zertifikatsdateien, die mit dem Pseudonymi-
sierungsprogramm in Version 2.x erzeugt wurden, konnen weiterhin verwendet
werden.



4.1.1Mapping - Ubermittlung der Anderungen von Leistungserbringern an die BAS

Diese Funktion dient dazu, der BAS Informationen Uber Veranderungen bei den Leistungserbringern
(Leistungserbringermapping) zur Verfligung zu stellen. Die DAS erzeugt zunichst eine CSV-Datei,
welche das Leistungserbringermapping im Klartext enthalt. Diese wird mithilfe des Pseudo-
nymisierungsprogramms in eine pseudonymisierte JSON-Datei tUberfihrt, welche anschlieBend an die
BAS Ubermittelt werden kann. Die nachfolgend beschriebene Funktion validiert und pseudonymisiert
die Eingangs-Datei und legt das Ergebnis in einem vom Anwender definierten Ausgabeverzeichnis ab.

Funktionsparameter: m oder mapping

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein.

Kommandozeilenoption: -i oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus kdnnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen der
DAS zu den einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname

0 typ_aenderung

1 modul
ikbs_kennung_alt
sto_kennung_alt
ikbs_kennung_neu

sto_kennung_neu

@D o1 A NN

geschlossen_ab

Es folgt eine genaue Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen, sowie
deren Wertmengen.



Spalte typ_aenderung

Die Anderungen von Leistungserbringern kdnnen von unterschiedlicher Natur sein. Um diese
unterscheiden zu kdnnen, ist ein Anderungstyp anzugeben.

« V Beschreibt eine Verédnderung bei dem Leistungserbringer.
Beispiel 1: Ein Standort wird einem anderen Krankenhaus zugeordnet.
Beispiel 2: Die Fachabteilung Herzchirurgie wird von einem Standort zu einem anderen verlegt.

« S Kennzeichnet die SchlieBung einer Betriebsstatte, eines Standortes oder einer Abteilung. Ist
dieser Wert angegeben, so muss die Spalte geschlossen_ab geflllt sein. Die Spalten
ikbs_kennung_neu sowie sto_kennung_neu bleiben leer. Bezieht sich der Eintrag auf die SchlieBung
eines Standortes, so wird in der Spalte modul * angegeben. Sind nur einzelne Abteilungen von der
SchlieBung betroffen so werden fiir die betroffenen Module separate Eintrage angelegt.

Spalte modul

Das Erfassungsmodul flir welches das Mapping angewendet werden soll. Hier ist auch ein * zulassig.
Dies bedeutet, dass fir alle Erfassungsmodule bei der BAS Mappingeintrage erzeugt werden.

Die Expansion des Sternes erfolgt in Abhangigkeit des Spezifikationsjahres. Dies bedeutet, dass ein
Mappingeintrag, der flr das Jahr 2021 gemeldet wird, nur auf die Erfassungsmodule expandiert wird,
die bereits 2021im Rahmen der DeQS-Richtlinie ausgewertet wurden.

Fir den KV-Bereich erfolgt eine Expansion ausschlieBlich auf die fir den KV-Bereich relevanten
Erfassungsmodule.

Spalte ikbs_kennung_alt

Die urspringliche Betriebsstattennummer oder das urspringliche Institutskennzeichen des Leistungs-
erbringers.

Spalte sto_kennung_alt

Die ursprungliche Standortkennung als 6-stellige Standortld aus dem bundesweiten Standortregister
beginnend mit 77.

Bei Mappingeintragen, die sich auf eine Betriebsstatte eines niedergelassenen Arztes beziehen (KV-
Sektor), bleibt dieses Feld leer.

Spalte ikbs_kennung_neu
Die neue Betriebsstattennummer oder das neue Institutskennzeichen des Leistungserbringers.

Dieses Feld bleibt leer, wenn ber den Mappingeintrag die SchlieBung (Typ S) eines Leistungserbringers
mitgeteilt wird.

Spalte sto_kennung_neu
Die neue 6-stellige Standortld aus dem bundesweiten Standortregister beginnend mit 77.

Bei Mappingeintragen, die sich auf eine Betriebsstatte eines niedergelassenen Arztes beziehen (KV-
Sektor), bleibt dieses Feld leer.

Dieses Feld bleibt ebenfalls leer, wenn iber den Mappingeintrag die SchlieBung (Typ S) eines Leistungs-
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erbringers mitgeteilt wird.

Spalte geschlossen_ab

Wird tGber den Mappingeintrag die SchlieBung eines Leistungserbringers mitgeteilt, wird in dieses Feld
das Datum des ersten Tages, an dem der Leistungserbringer geschlossen ist, eingetragen. Das Datum
istim Format dd.MM.yyyy anzugeben.

Erfolgt hier ein Eintrag, so miissen die Felder ikbs_kennung_neu sowie sto_kennung_neu leer bleiben.

Erginzung der Eingabedatei und Ubertragung der Ausgabedatei

Die DAS kann die Eingabedatei wahrend eines Jahres immer wieder erganzen und die daraus erzeugte
Ausgabedatei erneut an die BAS Ubertragen. Es konnen aber auch mehrere Eingabedateien fur ein Jahr
verwendet werden und somit auch mehrere Ausgabedateien tbertragen werden. Wichtig ist, dass sich
die fur ein Jahr gemeldeten Mappingeintrage nicht widersprechen. Eine alte Leistungserbringer-
kennung kann nicht innerhalb eines Jahres auf verschiedene neue Leistungserbringerkennungen
gemappt werden. Innerhalb jeder Eingabedatei wird diese auf Konsistenz geprift und die
Weiterverarbeitung ggf. mit einer entsprechenden Fehlermeldung abgebrochen. Ubertrdgt die DAS
mehrere Dateien pro Jahr, in denen jeweils nur ein Ausschnitt enthalten ist, so kdnnen die
Konsistenzprifungen erst bei der weiteren Verarbeitung bei der BAS erfolgen. Um einen moglichst
reibungslosen Ablauf bei DAS und BAS zu ermdglichen, wird empfohlen eine Eingabedatei pro Jahr
fortlaufend zu erganzen.

Das Spezifikationsjahr
Der Anwender gibt das Jahr an, in dem die Veranderung bei dem Leistungserbringer stattgefunden hat.
Kommandozeilenoption: -y oder --year

MaBgeblich dafir, ob ein bestimmter 0S-Datensatz von einem Mappingeintrag erfasst wird, ist das im
0S-Datensatz angegebene Spezifikationsjahr.

Die QS-Datensatze des betreffenden Leistungserbringers, die in dem angegebenen Spezifikationsjahr
und friheren Spezifikationsjahren mit der alten Kennung geliefert wurden, werden unter der neuen
Kennung zusammengefuhrt. Der kleinste zulassige Wert ist 2020.

Uber dieses Vorgehen werden Uberlieger miterfasst, auch wenn die QS-Datensétze erst im Folgejahr in
die Auswertung einflieBen.

Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem das pseudonymisierte Leistungserbringermapping
abgelegt wird.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem wird ein ZIP-Archiv
abgelegt, welches eine JSON-Datei mit dem pseudonymisierten Leistungserbringermapping enthalt.

Diese Datei darf nachtraglich nicht verandert werden.

Das entstandene ZIP-Archiv Iadt die DAS Uber den Teilnehmerdialog der BAS zur weiteren Verarbeitung
hoch.



Parallel zum ZIP-Archiv wird eine Quittungsdatei im CSV-Format erzeugt. Die Quittungsdatei enthalt
eine Kopie der Eingangsdaten, welche zusatzlich um die vorangestellte Zeilennummer erganzt wurde.
Diese Datei darf nicht an die BAS (bertragen werden und sollte Dritten - wie auch die Eingangsdatei
selbst - nicht zuganglich gemacht werden.

Die Zertifikatsdatei

Die Zertifikatsdatei mit dem o&ffentlichen Schiissel wird bendtigt, um die Kennungen der
Leistungserbringer zu pseudonymisieren.

Kommandozeilenoption: -c oder --cert

Uber diese Option wird der Pfad zur Zertifikatsdatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Zum Zeitpunkt der Verarbeitung muss die verwendete Zertifikatsdatei glltig sein
(aktuelles Datum zwischen Start- und Enddatum des Zertifikates).



4.1.2 Positivliste - Ubermittlung aller Leistungserbringerpseudonyme an die BAS

Diese Funktion dient dazu der BAS samtliche bei der DAS bekannten Leistungserbringerkennungen in
pseudonymisierter Form zu Ubermitteln. Die DAS erzeugt zunachst eine CSV-Datei, welche die
Leistungserbringerkennungen im Klartext enthalt. Diese wird mithilfe des Pseudonymisierungs-
programms in eine pseudonymisierte JSON-Datei Uberflihrt, welche anschlieBend an die BAS
Ubermittelt werden kann. Die nachfolgend beschriebene Funktion validiert und pseudonymisiert die
Eingangs-Datei und legt das Ergebnis in einem vom Anwender definierten Ausgabeverzeichnis ab.

Funktionsparameter: p oder positivliste

Das Spezifikationsjahr

Das Spezifikationsjahr, fiir welches die Leistungserbringerkennungen gultig sind.

Kommandozeilenoption: -y oder --year

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein.

Kommandozeilenoption: -1 oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus kdnnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen der
DAS zu den einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname
0 verfahren
1 ikbs
2 stoid

Es folgt eine genaue Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen, sowie
deren Wertmengen.

Spalte verfahren

Das Pseudonymisierungsverfahren, flir welches das Pseudonym erzeugt werden soll. Hier ist auch ein *
zulassig. Dies bedeutet, dass flr alle Verfahren Pseudonyme erzeugt werden.

Die Expansion des Sternes erfolgt in Abhangigkeit des Spezifikationsjahres. Dies bedeutet, dass flr
eine fur das Jahr 2021 gemeldete Leistungserbringerkennung nur fir die Pseudonymisierungsverfahren
Pseudonyme erzeugt werden, die bereits 2021im Rahmen der DeQS-Richtlinie ausgewertet wurden.



Spalte ikbs

Die Betriebsstattennummer oder das Institutskennzeichen des Leistungserbringers.

Spalte stoid

Die Standortld, welche eine 6-stellige Zahl, beginnend mit 77, aus dem bundesweiten Standortregister
sein muss.

Bei Eintrégen, die sich auf eine Betriebsstatte eines niedergelassenen Arztes beziehen (KV-Sektor),
bleibt dieses Feld leer.

Das Ausgabeverzeichnis
Der Anwender definiert ein Verzeichnis, in dem die Positivliste abgelegt wird.
Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem wird ein ZIP-Archiv
abgelegt, welches eine JSON-Datei mit den pseudonymisierten Leistungserbringerkennungen enthalt.

Diese Datei darf nachtrdglich nicht verdndert werden.
Das entstandene ZIP-Archiv Gbermittelt die DAS zur weiteren Verarbeitung an die BAS.

Parallel zum ZIP-Archiv wird eine Quittungsdatei im CSV-Format erzeugt. Die Quittungsdatei enthalt
eine Kopie der Eingangsdaten, welche zusatzlich um die vorangestellte Zeilennummer erganzt wurde.
Diese Datei darf nicht an die BAS (bermittelt werden und sollte Dritten - wie auch die Eingangsdatei
selbst - nicht zuganglich gemacht werden.

Die Zertifikatsdatei

Die Zertifikatsdatei mit dem o6ffentlichen Schllssel wird bendtigt, um die Kennungen der Leistungs-
erbringer zu pseudonymisieren.

Kommandozeilenoption: -c oder --cert

Uber diese Option wird der Pfad zur Zertifikatsdatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Zum Zeitpunkt der Verarbeitung muss die verwendete Zertifikatsdatei giltig sein
(aktuelles Datum zwischen Start- und Enddatum des Zertifikates).



4.1.3 Pseudonymisierung - Erstellung einer Liste von Pseudonymen aus einer
Eingabeliste von Klartext-Kennungen

Diese Funktion dient dazu, aus einer in Form einer CSV-Datei tUibergebenen Liste von IkBs- bzw. Stold-
Kennungen eine Liste von entsprechenden |kBs- bzw. Stold-Pseudonymen zu generieren. Jede Zeile
der (ibergebenen CSV-Datei (die Kopfzeile ausgenommen) besteht aus einem Datensatz, der das
Pseudonymisierungsverfahren, eine IkBs-Kennung und/oder eine Stold-Kennung (mindestens ein Feld
muss geflllt sein) enthélt. Pro Zeile wird in der resultierenden Ausgabe-CSV-Datei eine Ausgabezeile
geschrieben, die die Eingabefelder enthalt plus des generierten IkBs-Pseudonyms und des generierten
Stold-Pseudonyms. Pseudonymisiert wird mit einem als Kommandozeilenoption Ubergebenen
Zertifikat.

Funktionsparameter: pc oder pseudonymisierung_csv

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein. Die Zeilen der
Eingabedatei diirfen sich auf verschiedene Pseudonymisierungsverfahren beziehen.

Kommandozeilenoption: -i oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus kénnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen zu den
einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname
0 pseudonymisierungsverfahren
1 ikbs_kennung

2 stoid_kennung
Es folgt eine Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen.

Spalte pseudonymisierungsverfahren

Das Pseudonymisierungsverfahren, fiir welches das Pseudonym erzeugt werden soll. (Eine Expansion
mit * ist nicht zulassig.)

Hier koénnen alle zur DeQS-RL gehdrenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL (Richtlinie fiir
organisierte Krebsfriiherkennungsprogramme) angegeben werden.

Spalte ikbs_kennung

Die Betriebsstattennummer oder das Institutskennzeichen des Leistungserbringers.



Spalte stoid_kennung

Die Standortld, welche eine 6-stellige Zahl, beginnend mit 77, aus dem bundesweiten Standortregister
sein muss.

Bei Eintragen, die sich auf eine Betriebsstatte eines niedergelassenen Arztes beziehen (KV-Sektor),
bleibt dieses Feld leer.

Mindestens eines der Felder "ikbs_kennung" oder "stoid_kennung" muss in jeder Zeile gefillt sein.

Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem die pseudonymisierten Leistungserbringerkennungen
als CSV-Datei abgelegt werden.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem Verzeichnis wird die
resultierende CSV-Datei ausgegeben.

Die Zertifikatsdatei

Die Zertifikatsdatei mit dem &ffentlichen Schiissel wird bendtigt, um die Kennungen der Leistungs-
erbringer zu pseudonymisieren.

Kommandozeilenoption: -c oder --cert

Uber diese Option wird der Pfad zur Zertifikatsdatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Zum Zeitpunkt der Verarbeitung muss die verwendete Zertifikatsdatei glltig sein
(aktuelles Datum zwischen Start- und Enddatum des Zertifikates).

Die ausgegebene CSV-Datei
Im Ausgabeverzeichnis wird als Ergebnis des Programmlaufes eine Datei erzeugt, die folgendem
Benennungsschema folgt:

<Timestamp_yyyyMMddhhmmss>_pseudonymisierung_csv_result_<inputFile>.csv

Hierbei steht <inputFile> fir den Namen der Eingabedatei ohne Erweiterung.
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Die Ausgabedatei enthalt mindestens folgende Spalten

Index Spaltenname
0 pseudonymisierungsverfahren
1 ikbs_kennung

stoid_kennung

ikbs_pseudonym

oGNS

stoid_pseudonym

Die Spalten 0 - 2 entsprechen der Input-Zeile in der Eingabe-CSV-Datei. Dazugekommen sind die
Spalten "ikbs_pseudonym" und "stoid_pseudonym®, die jeweils das Pseudonymisierungsergebnis der
Spalten 1 bzw. 2 enthalten. Die ausgegebene CSV-Datei kann nach den genannten Spalten weitere
Spalten enthalten. Namlich dann, wenn die Eingabedatei nach den Spalten 0 - 2 noch weitere Spalten
enthalten hat. Diese werden ohne weitere Verarbeitung in die Ausgabe-CSV-Datei nach der Spalte mit
Index 4 "stoid_pseudonym" angeflgt.



4.1.4 Pseudonymisierung - Erstellung einer Liste von IAnr-Pseudonymen aus
einer Eingabeliste von IAnr-Kennungen

Diese Funktion dient dazu, aus einer in Form einer CSV-Datei Ubergebenen Liste von IAnr-Kennungen
eine Liste von entsprechenden IAnr-Pseudonymen zu generieren. Jede Zeile der (ibergebenen CSV-
Datei (die Kopfzeile ausgenommen) besteht aus einem Datensatz, der das Pseudonymi-
sierungsverfahren und eine IAnr-Kennung enthalt. Pro Zeile wird in der resultierenden Ausgabe-CSV-
Datei eine Ausgabezeile geschrieben, die die Eingabefelder enthalt plus des generierten IAnr-
Pseudonyms. Pseudonymisiert wird mit einem als Kommandozeilenoption Ubergebenen Zertifikat.
Dabei wird die Operation nur durchgefliihrt, wenn die Datenannahmestelle des Zertifikates "KV" ist,
ansonsten bricht die Verarbeitung mit einem entsprechenden Fehler ab.

Funktionsparameter: plc oder pseudonymisierung_lanr_csv

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein. Die Zeilen der
Eingabedatei diirfen sich auf verschiedene Pseudonymisierungsverfahren beziehen.

Kommandozeilenoption: -i oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus kénnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen zu den
einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname
0 pseudonymisierungsverfahren

1 lanr_kennung
Es folgt eine Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen.

Spalte pseudonymisierungsverfahren

Das Pseudonymisierungsverfahren, fiir welches das Pseudonym erzeugt werden soll. (Eine Expansion
mit * ist nicht zulassig.) Dieses Feld muss in jeder Zeile gefiillt sein.

Hier konnen alle zur DeQS-RL gehdrenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL (Richtlinie fiir
organisierte Krebsfriiherkennungsprogramme) angegeben werden.

Spalte lanr_kennung

Die lebenslange Arztnummer, die pseudonymisiert werden soll. Dieses Feld muss in jeder Zeile geftllt
sein.



Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem die pseudonymisierten IAnr-Kennungen als CSV-Datei
abgelegt werden.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem Verzeichnis wird die
resultierende CSV-Datei ausgegeben.

Die Zertifikatsdatei

Die Zertifikatsdatei mit dem 6ffentlichen Schliissel wird bendtigt, um die lebenslangen Arztnummern zu
pseudonymisieren.

Kommandozeilenoption: -c oder --cert

Uber diese Option wird der Pfad zur Zertifikatsdatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Zum Zeitpunkt der Verarbeitung muss die verwendete Zertifikatsdatei glltig sein
(aktuelles Datum zwischen Start- und Enddatum des Zertifikates).

Die ausgegebene CSV-Datei

Im Ausgabeverzeichnis wird als Ergebnis des Programmlaufes eine Datei erzeugt, die folgendem
Benennungsschema folgt:

<Timestamp_yyyyMMddhhmmss>_pseudonymisierung_lanr_csv_result_<inputFile>.csv

Hierbei steht <inputFile> fiir den Namen der Eingabedatei ohne Erweiterung.

Die Ausgabedatei enthalt mindestens folgende Spalten

Index Spaltenname
0 pseudonymisierungsverfahren
1 lanr_kennung

2 lanr_pseudonym

Die Spalten 0 - 1T entsprechen der Input-Zeile in der Eingabe-CSV-Datei. Dazugekommen ist die Spalte
"lanr_pseudonym", die das Pseudonymisierungsergebnis der Spalte 1 enthalt. Die ausgegebene CSV-
Datei kann nach den genannten Spalten weitere Spalten enthalten. Namlich dann, wenn die
Eingabedatei nach den Spalten 0 - 1 noch weitere Spalten enthalten hat. Diese werden ohne weitere
Verarbeitung in die Ausgabe-CSV-Datei nach der Spalte mit dem Index 2 "lanr_pseudonym" angefiigt.
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4.1.5 Depseudonymisierung - Depseudonymisierung einer Eingabeliste im CSV-
Format von Pseudonymen mit Ausgabe als CSV-Datei

Diese Funktion dient dazu, aus einer in Form einer CSV-Datei tUibergebenen Liste von IkBs- bzw. Stold-
Pseudonymen eine Liste von entsprechenden depseudonymisierten IkBs- bzw. Stold-Kennungen zu
generieren. Jede Zeile der (ibergebenen CSV-Datei (die Kopfzeile ausgenommen) besteht aus einem
Datensatz, der ein IkBs-Pseudonym und/oder ein Stold-Pseudonym (mindestens ein Feld muss gefillt
sein) enthalt. Pro Zeile wird in der resultierenden Ausgabe-CSV-Datei eine Ausgabezeile geschrieben,
die die Eingabefelder enthalt plus der erzeugten IkBs-Kennung (Klartext) und der generierten Stold-
Kennung (Klartext). Depseudonymisiert wird mit dem privaten Schlissel, der sich in dem Keystore
befindet, dessen Pfad als Kommandozeilenparameter tGibergeben wird.

Funktionsparameter: dc oder depseudonymisierung_csv

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein.

Kommandozeilenoption: -i oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus kénnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen zu den
einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname
0 ikbs_pseudonym

1 ikbs_pseudonym
Es folgt eine Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen.

Spalte ikbs_pseudonym

Das mit dem offentlichen Schlissel erzeugte Pseudonym des Institutskennzeichens des jeweiligen
Leistungserbringers. Wahrend der Depseudonymisierung wird das Pseudonymisierungsverfahren
ermittelt. Dieses sollte dasselbe sein wie flir das Pseudonym in der Spalte stoid_pseudonym. Falls das
nicht zutrifft, erfolgt eine Warnung.

Falls die depseudonymisierte IK- oder BS-Nummer nicht dem erwarteten Format entspricht (9-stelliger
Bezeichner, nur aus Ziffern bestehend), wird eine Warnung ausgegeben. Der Prozess wird jedoch nicht
abgebrochen. Denn es muss erwartet werden, dass das Eingangs-Pseudonym zuvor mithilfe einer
validen IK- oder BS-Nummer erzeugt wurde.

Eine Beschreibung des genauen Aufbaues des IkBs-Pseudonyms findet sich unter 2.3.1.
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Spalte stoid_pseudonym

Das mit dem offentlichen Schlissel erzeugte Pseudonym der Standortld des jeweiligen Leistungs-
erbringers. Wahrend der Depseudonymisierung wird das Pseudonymisierungsverfahren ermittelt.
Dieses sollte dasselbe sein wie fir das Pseudonym in der Spalte ikbs_pseudonym, ansonsten erfolgt
eine Warnung.

Falls die depseudonymisierte Standortld nicht dem erwarteten Format eines Krankenhaus-Standortes
entspricht (77xxxx), wird eine Warnung ausgegeben, jedoch wird der Prozess nicht abgebrochen, da
erwartet werden muss, dass das Eingangs-Pseudonym zuvor mithilfe einer validen Standortld erzeugt
wurde.

Eine Beschreibung des genauen Aufbaues des Stold-Pseudonyms findet sich unter 2.3.2.

Mindestens eines der Felder "ikbs_pseudonym" oder "stoid_pseudonym"muss in jeder Zeile gefillt sein.

Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem die depseudonymisierten Leistungserbringerpseudo-
nyme als CSV-Datei abgelegt werden.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem Verzeichnis wird die
resultierende CSV-Datei ausgegeben.

Die Schliisseldatei

Die Schlisseldatei (Key Store) mit dem privaten Schilssel wird benétigt, um die mit dem 6ffentlichen
Schlissel erstellten Pseudonyme zu depseudonymisieren.

Kommandozeilenoption: -k oder --key

Uber diese Option wird der Pfad zur Schliisseldatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Die Glltigkeit des Schlissels (Start- und Enddatum) wird bei der Depseudonymi-
sierung nicht gepruft.

Das Passwort

Die Schlisseldatei ist mit einem Passwort gesichert. Flr die Depseudonymisierung wird das zur
Schlisseldatei passende Passwort bendtigt.

Kommandozeilenoption: -p oder --password

Uber diese Option wird das Passwort zur Schliisseldatei angegeben.
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Die ausgegebene CSV-Datei

Im Ausgabeverzeichnis wird als Ergebnis des Programmlaufes eine Datei erzeugt, die folgendem
Benennungsschema folgt:

<Timestamp_yyyyMMddhhmmss>_depseudonymisierung_csv_result_<inputFile>.csv

Hierbei steht <inputFile> fir den Namen der Eingabedatei ohne Erweiterung.

Die Ausgabedatei enthalt mindestens folgende Spalten

Index Spaltenname

0 ikbs_pseudonym

1 stoid_pseudonym

2 pseudonymisierungsverfahren
3 ikbs_kennung

4 stoid_kennung

Die Spalten 0 - 1 entsprechen der Input-Zeile in der Eingabe-CSV-Datei. Dazugekommen sind die
Spalten "pseudonymisierungsverfahren”, "ikbs_kennung" und "stoid_kennung". Die Spalten 3 bzw. 4
enthalten das Depseudonymisierungsergebnis der Spalten 0 bzw. 1. Das Pseudonymisierungsverfahren
wird bei der Depseudonymisierung aus dem |kBs-Pseudonym bzw. dem Stold-Pseudonym extrahiert.
Sollten diese verschieden sein, wird das IkBs-Pseudonymisierungsverfahren als Wert fur die Spalte
"pseudonymisierungsverfahren" verwendet. Die ausgegebene CSV-Datei kann nach den genannten
Spalten weitere Spalten enthalten. Namlich dann, wenn die Eingabedatei nach den Spalten O - 1 noch
weitere Spalten enthalten hat. Diese werden ohne weitere Verarbeitung in die Ausgabe-CSV-Datei nach
der Spalte mit dem Index 4 "stoid_kennung" angeflgt.
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4.1.6 Depseudonymisierung - Depseudonymisierung einer Eingabeliste von IAnr-
Pseudonymen im CSV-Format mit Ausgabe als CSV-Datei

Diese Funktion dient dazu, zu einer in Form einer CSV-Datei Ubergebenen Liste von IAnr-Pseudonymen
eine Liste von entsprechenden depseudonymisierten |Anr-Kennungen zu generieren. Jede Zeile der
Ubergebenen CSV-Datei (die Kopfzeile ausgenommen) besteht aus einem Datensatz, der ein |Anr-
Pseudonym enthalt. Pro Zeile wird in der resultierenden Ausgabe-CSV-Datei eine Ausgabezeile
geschrieben, die das Eingabefeld enthalt plus der erzeugten IAnr-Kennung (Klartext).
Depseudonymisiert wird mit dem privaten Schilssel, der sich in dem Keystore befindet, dessen Pfad als
Kommandozeilenparameter Gbergeben wird.

Funktionsparameter: d1c oder depseudonymisierung_lanr_csv

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein.

Kommandozeilenoption: -1 oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei enthalt in diesem Anwendungsfall genau eine Spalte. Dariber hinaus kdnnen dahinter
weitere Spalten enthalten sein, um beispielweise interne Informationen zu den einzelnen Eintragen zu
hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname

0 lanr_pseudonym
Es folgt eine Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen.

Spalte lanr_pseudonym

Das mit dem o6ffentlichen Schliissel erzeugte Pseudonym der lebenslangen Arztnummer (IAnr). Wahrend
der Depseudonymisierung wird das Pseudonymisierungsverfahren ermittelt.

Falls die depseudonymisierte lebenslange Arztnummer nicht dem erwarteten Format entspricht (9-
stelliger Bezeichner, nur aus Ziffern bestehend), wird eine Warnung ausgegeben, jedoch wird der
Prozess nicht abgebrochen, da erwartet werden muss, dass das Eingangs-Pseudonym zuvor mithilfe
einer validen lebenslangen Arztnummer erzeugt wurde.

Eine Beschreibung des genauen Aufbaues des IAnr-Pseudonyms findet sich unter 2.3.3.
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Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem die depseudonymisierten lebenslangen Arztnummern
als CSV-Datei abgelegt werden.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem Verzeichnis wird die
resultierende CSV-Datei ausgegeben.

Die Schliisseldatei

Die Schliisseldatei (Key Store) mit dem privaten Schliissel wird bendétigt, um die mit dem 6ffentlichen
Schllissel erstellten Pseudonyme zu depseudonymisieren.

Kommandozeilenoption: -k oder --key

Uber diese Option wird der Pfad zur Schliisseldatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Die Gultigkeit des Schliissels (Start- und Enddatum) wird bei der Depseudonymi-
sierung nicht geprift.

Das Passwort

Die Schllisseldatei ist mit einem Passwort gesichert. Fir die Depseudonymisierung wird das zur
Schlisseldatei passende Passwort benotigt.

Kommandozeilenoption: -p oder --password

Uber diese Option wird das Passwort zur Schliisseldatei angegeben.

Die ausgegebene CSV-Datei
Im Ausgabeverzeichnis wird als Ergebnis des Programmlaufes eine Datei erzeugt, die folgendem
Benennungsschema folgt:

<Timestamp_yyyyMMddhhmmss>_depseudonymisierung_lanr_csv_result_<inputFile>.csv

Hierbei steht <inputFile> fiir den Namen der Eingabedatei ohne Erweiterung.
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Die Ausgabedatei enthalt mindestens folgende Spalten

Index Spaltenname

0 lanr_pseudonym
1 pseudonymisierungsverfahren
2 lanr_kennung

Die Spalte 0 entspricht der Input-Spalte in der Eingabe-CSV-Datei. Dazugekommen sind die Spalten
"pseudonymisierungsverfahren" und "lanr_kennung". Die Spalte 2 enthalt das Depseudonymisier-
ungsergebnis der Spalte 0. Das Pseudonymisierungsverfahren wird bei der Depseudonymisierung aus
dem IAnr-Pseudonym extrahiert. Die ausgegebene CSV-Datei kann nach den genannten Spalten weitere
Spalten enthalten. Namlich dann, wenn die Eingabedatei nach der Spalte 0 noch weitere Spalten
enthalten hat. Diese werden ohne weitere Verarbeitung in die Ausgabe-CSV-Datei nach der Spalte mit
dem Index 2 "lanr_kennung" angefligt.
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4.1.7 Depseudonymisierung - Ubermittlung von depseudonymisierten
Leistungserbringerkennungen an die BAS

Diese Funktion dient dazu ausgewahlte Leistungserbringer gegenlber der BAS zu depseudonymisieren.
Die DAS erhalt hierzu eine CSV-Datei, welche die Pseudonyme der zu depseudonymisierenden
Leistungserbringer enthalt. Diese wird mithilfe des Pseudonymisierungsprogramms in eine JSON-Datei
Uberflhrt, welche die Leistungserbringerkennungen in pseudonymisierter und depseudonymisierter
Form enthalt, und welche anschlieBen an die BAS Ubermittelt werden kann. Die nachfolgend
beschriebene Funktion validiert und depseudonymisiert die Eingangs-Datei und legt das Ergebnis in
einem vom Anwender definierten Ausgabeverzeichnis ab.

Funktionsparameter: d oder depseudonymisierung

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile und muss zwingend enthalten sein. Die Zeilen der
Eingabedatei dirfen sich auf verschiedene Pseudonymisierungsverfahren beziehen.

Kommandozeilenoption: -i oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus konnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen der
DAS zu den einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.

Folgende Spalten sind zu verwenden:

Index Spaltenname
0 ikbs_pseudonym

1 stoid_pseudonym

Es folgt eine genaue Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen.
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Spalte ikbs_pseudonym

Das mit dem offentlichen Schlissel erzeugte Pseudonym des Institutskennzeichens des jeweiligen
Leistungserbringers. Wahrend der Depseudonymisierung wird das Pseudonymisierungsverfahren
ermittelt. Dieses muss dasselbe sein wie fur das Pseudonym in der Spalte stoid_pseudonym.

Falls die depseudonymisierte IK- oder BS-Nummer nicht dem erwarteten Format entspricht (9-stelliger
Bezeichner, nur aus Ziffern bestehend), wird eine Warnung ausgegeben, jedoch wird der Prozess nicht
abgebrochen, da erwartet werden muss, dass das Eingangs-Pseudonym zuvor mithilfe einer validen IK-
oder BS-Nummer erzeugt wurde.

Eine Beschreibung des genauen Aufbaues des IkBs-Pseudonyms findet sich unter 2.3.1.

Spalte stoid_pseudonym

Das mit dem offentlichen Schlissel erzeugte Pseudonym der Standortld des jeweiligen Leistungs-
erbringers. Wahrend der Depseudonymisierung wird das Pseudonymisierungsverfahren ermittelt.
Dieses muss dasselbe sein wie fir das Pseudonym in der Spalte ikbs_pseudonym.

Falls die depseudonymisierte Standortld nicht dem erwarteten Format eines Krankenhaus-Standortes
entspricht (77xxxx), wird eine Warnung ausgegeben, jedoch wird der Prozess nicht abgebrochen, da
erwartet werden muss, dass das Eingangs-Pseudonym zuvor mithilfe einer validen Standortld erzeugt
wurde.

Eine Beschreibung des genauen Aufbaues des Stold-Pseudonyms findet sich unter 2.3.2.

Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem das pseudonymisierte Leistungserbringermapping
abgelegt wird.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem wird ein ZIP-Archiv
abgelegt, welches eine JSON-Datei mit den depseudonymisierten Leistungserbringerkennungen
enthalt.

Diese Datei darf nachtraglich nicht verdndert werden.

Das entstandene ZIP-Archiv Iadt die DAS Uber den Teilnehmerdialog der BAS zur weiteren Verarbeitung
hoch.

Parallel zum ZIP-Archiv wird eine Quittungsdatei im CSV-Format erzeugt. Die Quittungsdatei enthalt
eine Kopie der Eingangsdaten, welche zusatzlich um die vorangestellte Zeilennummer erganzt wurde.
Diese Datei darf nicht an die BAS (bertragen werden und sollte Dritten - wie auch die Eingangsdatei
selbst - nicht zuganglich gemacht werden.
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Die Schliisseldatei

Die Schlisseldatei (Key Store) mit dem privaten Schilissel wird benétigt, um die mit dem 6ffentlichen
Schlissel erstellten Pseudonyme zu depseudonymisieren.

Kommandozeilenoption: -k oder --key

Uber diese Option wird der Pfad zur Schllisseldatei angegeben. Der Wert kann ein absoluter oder ein
relativer Pfad sein. Die Glltigkeit des Schlissels (Start- und Enddatum) wird bei der Depseudonymi-
sierung nicht geprift.

Das Passwort

Die Schlisseldatei ist mit einem Passwort gesichert. Fir die Depseudonymisierung wird das zur
Schlisseldatei passende Passwort ben6tigt.

Kommandozeilenoption: -p oder --password

Uber diese Option wird das Passwort zur Schliisseldatei angegeben.
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4.1.8 Zertifikatswechsel

Diese Funktion dient dazu, der BAS im Fall eines Zertifikatswechsels (Wechsel des privaten und
offentlichen Schliissels) die Zuordnung der alten Pseudonyme zu den neuen Pseudonymen mitzuteilen.

Ein Zertifikatswechsel kann zum Beispiel notwendig bzw. gewiinscht sein, wenn:

- die Schlissel abgelaufen sind (Ablaufdatum Gberschritten) oder

- Aufgrund eines Sicherheitsvorfalles die Schlissel getauscht werden sollen.

Fur den Zertifikatswechsel werden der alte und der neue 6ffentliche Schliissel (.cer) bendtigt. Ein neues
Schlisselpaar kann mit dem PSP-Tool wie in Kapitel 4.1.9 beschrieben erzeugt werden.

Die DAS erzeugt zunachst eine CSV-Datei, welche das Leistungserbringermapping im Klartext enthalt.
Diese wird mithilfe des Pseudonymisierungsprogramms in eine pseudonymisierte JSON-Datei
Uberflhrt, welche anschlieBend an die BAS lbermittelt werden kann. Die nachfolgend beschriebene
Funktion validiert und pseudonymisiert die Eingangs-Datei und legt das Ergebnis in einem vom
Anwender definierten Ausgabeverzeichnis ab.

Funktionsparameter: z oder zertifikatswechsel

Das Spezifikationsjahr

Das Spezifikationsjahr, in dem der Zertifikatswechsel durchgefihrt wird.

Kommandozeilenoption: -y oder --year

Die Eingabedatei

Die Eingabedatei wird als semikolonseparierte CSV-Datei erwartet und muss in UTF-8 (ohne BOM)
kodiert sein. Die erste Zeile enthalt die Kopfzeile. Diese muss zwingend enthalten sein.

Kommandozeilenoption: -i oder --input

Uber diese Option legt der Anwender fest, wo auf seinem System die Eingabedatei abgelegt ist. Der
Wert kann ein absoluter oder ein relativer Pfad sein.

Die Eingabedatei muss definierte Spalten (s.u.) in einer vorgegebenen Reihenfolge enthalten. Darliber
hinaus konnen dahinter weitere Spalten enthalten sein, um beispielweise interne Informationen der
DAS zu den einzelnen Eintragen zu hinterlegen. Diese werden weder eingelesen noch verarbeitet.
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Folgende Spalten sind zu verwenden:

Index Spaltenname

0 modul
1 ikbs
2 stoid

Es folgt eine genaue Beschreibung der Spalten, die in der Eingabedatei vorhanden sein missen, sowie
deren Wertmengen.

Spalte modul

Das Erfassungsmodul fur welches der Zertifikatswechsel angewendet werden soll. In der Regel wird
hier bei einem Zertifikatswechsel ein * angegeben. Damit werden flr alle Erfassungsmodule bei der BAS
Mappingeintrage erzeugt.

Die Expansion des Sternes erfolgt in Abhangigkeit des Spezifikationsjahres. Dies bedeutet, dass ein
Mappingeintrag, der flr das Jahr 2021 gemeldet wird, nur auf die Erfassungsmodule expandiert wird,
die bereits 2021im Rahmen der DeQS-Richtlinie ausgewertet wurden.

Far den KV-Bereich erfolgt eine Expansion ausschlieBlich auf die fir den KV-Bereich relevanten
Erfassungsmodule.

Spalte ikbs

Die Betriebsstattennummer oder das Institutskennzeichen des Leistungserbringers.

Spalte stoid

Die Standortld, welche eine 6-stellige Zahl, beginnend mit 77, aus dem bundesweiten Standortregister
sein muss.

Bei Eintrégen, die sich auf eine Betriebsstatte eines niedergelassenen Arztes beziehen (KV-Sektor),
bleibt dieses Feld leer.
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Das Ausgabeverzeichnis

Der Anwender definiert ein Verzeichnis, in dem das ZIP-Archiv mit dem Ergebnis des Zertifikatwechsels
abgelegt wird.

Kommandozeilenoption: -0 oder --outdir

Uber diese Option wird der Pfad zu einem Verzeichnis angegeben. In diesem wird ein ZIP-Archiv
abgelegt, welches eine JSON-Datei mit den pseudonymisierten Leistungserbringerkennungen enthalt.

Diese Datei darf nachtrdglich nicht verdndert werden.
Das entstandene ZIP-Archiv Gbermittelt die DAS zur weiteren Verarbeitung an die BAS.

Parallel zum ZIP-Archiv wird eine Quittungsdatei im CSV-Format erzeugt. Die Quittungsdatei enthalt
eine Kopie der Eingangsdaten, welche zusatzlich um die vorangestellte Zeilennummer erganzt wurde.
Diese Datei darf nicht an die BAS (bermittelt werden und sollte Dritten - wie auch die Eingangsdatei
selbst - nicht zuganglich gemacht werden.

Die alte Zertifikatsdatei

Die alte Zertifikatsdatei mit dem o&ffentlichen Schlissel wird bendtigt, um die Kennungen der
Leistungserbringer zu pseudonymisieren.

Kommandozeilenoption: -co oder --certold

Uber diese Option wird der Pfad zur alten Zertifikatsdatei angegeben. Der Wert kann ein absoluter oder
ein relativer Pfad sein. Die Glltigkeit der alten Zertifikatsdatei (Start- und Enddatum) wird beim
Zertifikatswechsel nicht geprift.

Die neue Zertifikatsdatei

Die neue Zertifikatsdatei mit dem o&ffentlichen Schlissel wird bendétigt, um die Kennungen der
Leistungserbringer zu pseudonymisieren.

Kommandozeilenoption: -cn oder --certnew

Uber diese Option wird der Pfad zur neuen Zertifikatsdatei angegeben. Der Wert kann ein absoluter oder
ein relativer Pfad sein. Zum Zeitpunkt der Verarbeitung muss die verwendete neue Zertifikatsdatei
gliltig sein (aktuelles Datum zwischen Start- und Enddatum des Zertifikates).
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4.1.9 Schliisselpaarerzeugung

Diese Funktion dient dazu, ein Schlisselpaar bestehend aus einem Zertifikat und einem privaten
Schlissel zu generieren. Dabei ist zu beachten:

 Nur die Datenannahmestellen der Krankenhauser LKG und die Kassenarztlichen Vereinigungen (KV)
bzw. Kassenzahnéarztlichen Vereinigungen (KZV) dirfen o6ffentliche Zertifikate und zugehorige
private Schllssel generieren.

. Die Ubermittlung des dffentlichen Zertifikates von LKG/KV/KZV zu DAS-KK und DAS-SV (iber einen
sicheren Kanal ist naher in der beiliegenden Datenflussspezifikation in Kapitel 3 "Datenflisse"
beschrieben.

- Der private Schlissel darf nur vom Schllsselersteller fiir die Depseudonymisierung (Ent-
schliisselung des Langpseudonyms) verwendet werden.

Die Ausgabe des Programmes besteht aus zwei Dateien, die von der Anwendung im Ausgabeverzeichnis
erzeugt werden:

« Das Zertifikat <dasType>_<land>_<validFrom_yyyyMMdd>-<validTo_yyyyMMdd>.cer

- Die Keystore-Datei, die das Schllsselpaar und insbesondere den privaten Schlissel enthalt:
<dasType>_<land>_<validFrom_yyyyMMdd>-<validTo_yyyyMMdd>.p12

Der Keystore und der Keystore-Eintrag sind jeweils mit dem Gbergebenen Passwort geschitzt.

Funktionsparameter: k oder keys

Typ der Datenannahmestelle

Mogliche Werte als Typ der Datenannahmestelle: LQS oder KV.

Kommandozeilenoption: -d oder --dastype

Die Landesangabe

Das Land wird durch einen zweistelligen Landerkode angegeben. Zuldssig sind die folgenden 18
Landerkennungen: BA, BB, BE, BW, HB, HE, HH, MV, NI, NO, NW, RP, SH, SL, SN, ST, TH, WL.

Kommandozeilenoption: -1 oder --1and

Das Von-Datum des Giiltigkeitszeitraumes

Fir das Zertifikat, das erzeugt werden soll, wird ein Gultigkeitszeitraum angegeben. Ein Bestandteil ist
das Datum, ab dem das Zertifikat glltig sein soll. Das Datum wird in der Form dd.MM.yyyy angegeben,
also z.B. 31.03.2023.

Kommandozeilenoption: -f oder --from
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Das Bis-Datum des Giiltigkeitszeitraumes

Der zweite Bestandteil des Gultigkeitszeitraums des Zertifikates ist das Bis-Datum. Es wird genauso
wie das Von-Datum in der Form dd.MM.yyyy angegeben also z.B. 13.08.2027. Empfohlen wird die Angabe
eines Gultigkeitszeitraums mit einer Dauer zwischen einem und finf Jahren. Wird eine davon
abweichende Glltigkeitsdauer angegeben, erfolgt eine Warnung.

Kommandozeilenoption: -t oder --to

Das Passwort

Der erzeugte Keystore (p12-Datei) wird als Keystore-Datei ins Dateisystem geschrieben. Diese
Keystore-Datei liegt im PKCS#12 Format vor. Dabei handelt es sich in der Kryptographie um ein
Dateiformat flr ein Archiv, in welchem kryptographische Objekte abgelegt werden konnen. (Siehe
https://de.wikipedia.org/wiki/Public-Key_Cryptography_Standards). In diesem Keystore wird fiir den
generierten privaten Schlissel ein entsprechender Eintrag angelegt. Der Keystore selbst und der
einzelne Schllsseleintrag werden mit einem Passwort verschlisselt. Dieses Passwort wird Uber den
folgenden Kommandozeilenparameter spezifiziert. Es muss den folgenden Kriterien entsprechen:

- mindestens 8 Zeichen lang

- mindestens ein Grossbuchstabe muss enthalten sein

- mindestens eine Zahl muss enthalten sein

- Es besteht ansonsten aus den Zeichen: Kleinbuchstaben a-z, GroBbuchstaben A-Z, Ziffern 0-9 oder

den Zeichen .,:;;=+*#_1$%2@(){} "~

(Insbesondere sind Umlaute und andere Sonderzeichen wie z.B. § nicht erlaubt.)

Kommandozeilenoption: -p oder --password

Das Ausgabeverzeichnis

Uber diesen Kommandozeilenparameter wird der Pfad des Verzeichnisses angegeben, in dem die
Zertifikatsdatei (.cer) und die Keystoredatei (.p12) von der Anwendung erzeugt werden sollen. Das
Verzeichnis muss bereits existieren.

Kommandozeilenoption: -0 oder --outdir

4.1.10 Riickgabewerte und Fehlerbehandlung

Die Anwendung erzeugt System-Return-Codes, um Erfolgs- oder Fehlersituationen zu kommunizieren.
Folgende Rickgabewerte werden unterschieden:

- Riickgabewert gleich 0: Die Abarbeitung war erfolgreich.

- Riickgabewert kleiner 0: Es ist ein technischer Fehler aufgetreten. In diesem Fall wird eine
Logdatei relativ zum aktuellen Verzeichnis unter logs\cli_public_error.log abgelegt. Diese kann
der BAS in einer E-Mail an verfahrenssupport@iqtig.org zur weiteren Analyse zur Verfligung gestellt
werden.

- Riickgabewert groBer 0: Es ist ein fachlicher Fehler aufgetreten, der durch eine angepasste
Eingabe des Anwenders behoben werden kann.
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4.2 Programmierschnittstelle (API)

Die Funktionalitat des PSP kann auch Uber die Java-APl| aufgerufen werden. APl ist die Abklrzung von
Application Programming Interface und meint im Falle einer Java-APl eine Menge von Java-
Klassen/Interfaces, Uber die die Funktionen des Programms zur Verfiigung gestellt werden. Zum
Ausfihren bestimmter Funktionen mussen entsprechende Java-Methoden, die Teil der API sind,
aufgerufen werden. Die verfigbaren Methoden werden in diesem Kapitel vorgestellt.

Es existieren drei Interfaces, welche die APl reprasentieren und im Folgenden naher erklart werden:

- org.iqtig.od.psp.api.KeyManagement
- org.iqtig.od.psp.api.Pseudonymisator

- org.igtig.od.psp.api.Depseudonymisator

4.2.1Interface KeyManagement

Das Interface KeyManagement enthalt die folgenden Methoden:

Erzeugung eines Zertifikates mit privatem Schliissel

CertificateWithPrivateKeyTO generateCertificateWithKeyPair(
CertificateCreationTO certificateCreationTO
) throws PspApiException;

Diese Methode dient der Erzeugung eines RSA-Schllsselpaares bestehend aus einem x509-Zertifikat
und dem zugehorigen privaten Schllssel.

- Eingabe: Das Objekt CertificateCreationTO enthalt die fir die Erzeugung des Zertifikates
notwendigen Informationen:

° DataCollectionPoint: Die Datenannahmestelle, fir die mit diesem Zertifikat pseudonymisiert
werden soll

° Region: Region der Datenannahme. Diese Regionen umfassen alle Bundeslander sowie speziell
unter Nordrhein-Westfalen die Regionen Westfalen-Lippe und Nordrhein.

° startDate: Glltigkeitsbeginn des zu erzeugenden Zertifikates
° endDate: Glltigkeitsende des zu erzeugenden Zertifikates

« Ausgabe: Das zuriickgegebene Objekt CertificateWithPrivateKeyTO enthalt die folgenden Attribute:
° xb09Certificate: Das erzeugte Zertifikat

° privateKey: Der zum Zertifikat gehdrende private Schltssel
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Erzeugung eines Zertifikates mit privatem Schliissel ausgegeben als PKCS12-Datei

void generateCertificateWithKeyPairAndStoreToKeyStore(
CertificateCreationTO certificateCreationTO,
String password,
OutputStream keyStoreQutputStream

) throws PspApiException;

Diese Methode erzeugt ein RSA-Schllsselpaar, bestehend aus einem x509-Zertifikat und dem
zugehorigen privaten Schlissel und speichert beide Elemente in einem PKCS12-Keystore-
OutputStream. Dabei wird der Keystore mit dem Ubergebenen Passwort verschlisselt und der
Schlisseleintrag im Keystore wird ebenfalls mit dem Passwort verschlisselt.

- Eingabe:
° certificateCreationTO: Enthalt gleiche Informationen wie das entsprechende Eingabe-0bjekt in
Interface-Methode Erzeugung eines Zertifikates mit privatem Schltissel.
° password: Passwort, mit dem Keystore und Keyentry verschlisselt werden.
» Ausgabe:

> keyStoreOutputStream: Uber diesen Outputstream wird die PKCS12-Datei ausgegeben. Es
bietet sich an, eine Datei mit der Dateiendung ".p12" zu erzeugen.

Extraktion eines Zertifikates aus PKCS12-Datei und Ausgabe in Outputstream

void extractAndStoreX509CertificateFromKeyStore(
InputStream keyStoreInputStream,
String password,
OutputStream certificateOutputStream

) throws PspApiException;

Diese Methode extrahiert aus dem Ubergebenen Keystore-Inputstream das x509-Zertifikat und gibt es
Uber den Ubergebenen Zertifikats-Outputstream aus. (Die Extraktion ist nur madglich, wenn das
Keystore-Passwort und das Keyentry-Passwort Ubereinstimmt, was immer der Fall ist, wenn das
Zertifikat Uber das Keymanagement-Interface erzeugt worden ist.) Beim Auslesen wird erwartet, dass
das Schllisselpaar im Keystore unter dem Alias "Pseudonymisierung” abgelegt ist, was auch
sichergestellt ist, wenn das Zertifikat Gber das Keymanagement-Interface erzeugt wurde.

- Eingabe:

° keyStorelnputStream: InputStream, der den Keystore enthélt. In dem Keystore muss das zu
extrahierende Zertifikat vorhanden sein.

° password: Passwort zum Entsperren von Keystore und Keyentry.
» Ausgabe:

> certificateOutputStream: Uber diesen Outputstream wird das extrahierte Zertifikat
ausgegeben.
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Extraktion eines Zertifikates aus PKCS12-Datei

CertificateWithPrivateKeyTO readCertificateWithKeyPairFromKeyStore(
InputStream keyStoreInputStream,
String password

) throws PspApiException;

Diese Methode extrahiert aus dem Ubergebenen Keystore-Inputstream das x509-Zertifikat und den
zugehorigen privaten Schlissel und gibt beide Elemente als Java-Objekt CertificateWithPrivateKeyTO
zurlick. (Die Extraktion ist nur mdglich, wenn das Keystore-Passwort und das Keyentry-Passwort
Ubereinstimmt, was immer der Fall ist, wenn das Zertifikat Gber das Keymanagement-Interface erzeugt
worden ist.) Beim Auslesen wird erwartet, dass das Schliisselpaar im Keystore unter dem Alias
"Pseudonymisierung” abgelegt ist, was sichergestellt ist, wenn das Zertifikat Uber das Keymanagement-
Interface erzeugt wurde.
- Eingabe:

° keyStorelnputStream: InputStream, der den Keystore enthélt. In dem Keystore muss das zu
extrahierende Schlisselpaar unter dem Alias "Pseudonymisierung” vorhanden sein.

° password: Passwort zum Entsperren von Keystore und Keyentry.
- Ausgabe: Das zuriickgegebene Objekt CertificateWithPrivateKeyTO enthalt die folgenden Attribute:
° xb09Certificate: Das extrahierte Zertifikat

° privateKey: Der zum Zertifikat gehorende private Schllssel

Einlesen eines x509-Zertifikates aus Schliisseldatei im PEM-Format

X509Certificate readCertificateFromPem(InputStream certificateInputStream)
throws PspApiException;

Diese Methode liest ein Zertifikat ein und gibt es als Java-Objekt X5609Certificate zurlck. Die Methode
erwartet, dass das Zertifikat im PEM-Format vorliegt.
« Eingabe:

° certificatelnputStream: InputStream, der das einzulesende x509-Zertifikat im PEM-Format
enthalt.

- Ausgabe: Das zuriickgegebene Objekt X609Certificate enthélt das eingelesene Zertifikat.

37



4.2.2 Interface Pseudonymisator

Pseudonymisieren einer IK- oder BSNR entsprechend dem iibergebenen
Pseudonymisierungsverfahren

String pseudonymiseIKBS(

String 1kBs,

PseudonymisationProcedure pseudonymisationProcedure
) throws PspApiException;

Diese Methode pseudonymisiert eine IK- oder BSNR mit dem Ubergebenen Pseudonymi-
sierungsverfahren.

« Eingabe:

° jkBs: Die Betriebsstattennummer oder das Institutskennzeichen des Leistungserbringers,
welche/welches pseudonymisiert werden soll.

° pseudonymisationProcedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert
werden soll. Hier kdnnen alle zur DeQS-RL gehérenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL
(Richtlinie fiir organisierte Krebsfriiherkennungsprogramme) verwendet werden.

- Ausgabe: Der zuriickgegebene String enthalt das erzeugte Pseudonym.

Pseudonymisieren einer Standortld entsprechend dem iibergebenen Pseudonymisierungsverfahren

String pseudonymiseStoId(

String stold,

PseudonymisationProcedure pseudonymisationProcedure
) throws PspApiException;

Diese Methode pseudonymisiert eine Standortld mit dem Gbergebenen Pseudonymisierungsverfahren.

- Eingabe:
° stold: Standortld, die pseudonymisiert werden soll.

° pseudonymisationProcedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert
werden soll. Hier kénnen alle zur DeQS-RL gehérenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL
(Richtlinie fiir organisierte Krebsfriiherkennungsprogramme) verwendet werden.

« Ausgabe: Der zuriickgegebene String enthalt das erzeugte Pseudonym.
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Pseudonymisieren einer lebenslangen Arztnummer entsprechend dem iibergebenen
Pseudonymisierungsverfahren

String pseudonymiselAnr(

String 1Anr,

PseudonymisationProcedure pseudonymisationProcedure
) throws PspApiException;

Diese Methode pseudonymisiert eine lebenslange Arztnummer mit dem {bergebenen
Pseudonymisierungsverfahren.
« Eingabe:

° |Anr: lebenslange Arztnummer, die pseudonymisiert werden soll.

° pseudonymisationProcedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert
werden soll. Hier kdnnen alle zur DeQS-RL gehérenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL
(Richtlinie flir organisierte Krebsfriiherkennungsprogramme) verwendet werden.

- Ausgabe: Der zuriickgegebene String enthalt das erzeugte Pseudonym.

Pseudonymisieren einer Liste von IkBs/Stold-Kennungen

List<PseudonymOutputTO> pseudonymiselist(List<PseudonymInputTO> input)
throws PspApiException;

Diese Methode pseudonymisiert eine bergebene Liste von IkBs/Stold-Kennungen.

« Eingabe: Ein Listenelement besitzt den Typ PseudonymlInputTO, dieser enthalt:

° procedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert wird. Hier kdnnen alle
zur De0QS-RL gehdrenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL
(Richtlinie fiir organisierte Krebsfriiherkennungsprogramme) verwendet werden.

° jkBs: Die Betriebsstattennummer oder das Institutskennzeichen des Leistungserbringers

° stold: Die Standortld
In jedem Listenelement muss mindestens eines der beiden Merkmale IkBs bzw. Stold geflllt sein.

« Ausgabe: Zu jedem Eingabe-Listenelement vom Typ PseudonyminputTO wird ein Ausgabe-
Listenelement vom Typ PseudonymOutputTO erzeugt, das zu den erzeugten Pseudonymen auch die
Information des entsprechenden Eingabe-Listenelementes enthalt:

° procedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert werden soll.
° jkBs: Die Betriebsstattennummer oder das Institutskennzeichen des Leistungserbringers.
° stold: Die Standortld

° jkBsPseudonym: Das aus der iKBs erzeugte Pseudonym gemaB dem Pseudonymisier-
ungsverfahren in procedure

° stoldPseudonym: Das aus der Standortld erzeugte Pseudonym gemaB dem Pseudonymisier-
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Pseudonymisieren einer Liste von IAnr-Kennungen

List<PseudonymLAnrQutputTO> pseudonymiselAnrList(
List<PseudonymLAnrInputTO> input
) throws PspApiException;

Diese Methode pseudonymisiert eine Ubergebene Liste von IAnr-Kennungen.

- Eingabe: Ein Listenelement besitzt den Typ PseudonymLAnrinputTO, dieser enthalt:

° procedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert werden soll. Hier
kénnen alle zur DeQS-RL gehérenden Pseudonymisierungsverfahren sowie die
Pseudonymisierungsverfahren DK (Darmkrebs) und ZK (Zervixkarzinom) aus der oKFE-RL
(Richtlinie fiir organisierte Krebsfriiherkennungsprogramme) verwendet werden.

° |Anr: Die lebenslange Arztnummer.

In jedem Listenelement missen die beiden Merkmale Pseudonymisierungsverfahren und IAnr gefillt
sein.

« Ausgabe: Zu jedem Eingabe-Listenelement vom Typ PseudonymLAnrinputTO wird ein Ausgabe-
Listenelement vom Typ PseudonymLAnrOutputTO erzeugt, das zu den erzeugten Pseudonymen
auch nochmal die Informationen des entsprechenden Eingabe-Listenelementes enthalt:

° procedure: Pseudonymisierungsverfahren, gemaB dem pseudonymisiert werden soll.
° |Anr: die lebenslange Arztnummer.

° |[AnrPseudonym: Das aus der I|Anr erzeugte Pseudonym gemaB dem Pseudonymisier-
ungsverfahren in procedure

4.2.3 Interface Depseudonymisator

Depseudonymisierung eines Pseudonyms
DepseudonymTO depseudonymise(String pseudonym) throws PspApiException;

Diese Methode depseudonymisiert ein Pseudonym und gibt das erhaltene Klartext-Objekt zusammen
mit dem Pseudonymisierungsverfahren zurick.
- Eingabe:
° pseudonym: Das zu depseudonymisierende Pseudonym
- Ausgabe: Das zuriickgegebene Java-Objekt DepseudonymTO enthalt:
° jdentifier: Stold- bzw. IkBs-Kennung im Klartext

° pseudonymisationProcedure: Pseudonymisierungsverfahren (ist in Pseudonym enthalten)
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Depseudonymisierung einer Liste von IkBs- bzw. Stold-Pseudonymen

List<DepseudoOutputT0> depseudonymiselist(List<DepseudoInputT0> pseudonymList)
throws PspApiException;

Diese Methode depseudonymisiert eine Liste von |kBs- bzw. Stold-Pseudonymen und gibt eine Liste
von DepseudoOutputTO-0Objekten zuriick, die unter anderem die depseudonymisierten Klartext-Objekte
enthalten.

« Eingabe: Ein DepseudolnputTO-Objekt enthalt:

° jkBsPseudonym: IkBs-Pseudonym.

° stoldPseudonym: Stold-Pseudonym.
Mindestens eines der Pseudonym-Attribute ikBsPseudonym bzw. stoldPseudonym muss geflllt sein.
« Ausgabe: Zu jedem Eingabe-Listenelement wird ein Ausgabe-Listenelement erzeugt, das auch die
Informationen des Eingabe-Listenelements enthalt:

° procedure: Das Pseudonymisierungsverfahren, gemaB dem die IkBs bzw. Stold pseudonymisiert
worden sind. Sollten sie nicht Gbereinstimmen, wird eine Warnung ausgegeben und fir das
Attribut das Verfahren des IkBs-Pseudonyms Gbernommen.

° jkBs: Die IkBs-Kennung im Klartext
° stold: Die Stold-Kennung im Klartext
° jkBsPseudonym: IkBs-Pseudonym des entsprechenden Eingabe-Listenelementes

° stoldPseudonym: Stold-Pseudonym des entsprechenden Eingabe-Listenelementes
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Depseudonymisierung einer Liste von IAnr-Pseudonymen

List<DepseudoLAnrOutputT0> depseudonymiselAnrList(
List<DepseudoLAnrInputTO> pseudonymlList
) throws PspApiException;

Diese Methode depseudonymisiert eine Liste von I|Anr-Pseudonymen und gibt eine Liste von
DepseudolLAnrOutputTO-0Objekten zurlick, die unter anderem das depseudonymisierte Klartext-Objekt
enthalten.

« Eingabe: Ein DepseudoLAnrinputTO-0bjekt enthalt:

° |AnrPseudonym: IAnr-Pseudonym.
Das Pseudonym-Attribut IAnrPseudonym muss gefillt sein.
» Ausgabe: Zu jedem Eingabe-Listenelement wird ein Ausgabe-Listenelement erzeugt, das auch die

Informationen des Eingabe-Listenelementes enthalt:

° procedure: Das Pseudonymisierungsverfahren, gemaB dem die IAnr pseudonymisiert worden
sind.

° |Anr: Die IAnr-Kennung im Klartext

° |AnrPseudonym: IAnr-Pseudonym des entsprechenden Eingabe-Listenelementes
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4.2.4 API einzeln einbinden

Alternativ zum vollumfanglichen CLI - JAR lassen sich die Programmbibliotheken fir die APl und die
APIl-Implementierung auch einzeln einbinden, falls im eigenen Projekt die ausschlieBliche Nutzung des
PSPs als APl ohne Gebrauch der CLI - Funktionalitdten gewlinscht ist. Im Order "API" finden sich die
einzelnen JAR-Pakete fur die API / APl-Implementierung und die passenden Maven-POMs mit Angabe
der Abhangigkeiten. Die JAR-Dateien lassen sich im lokalen Maven-Repository oder auch direkt im
Projektordner einbinden, allerdings sind die von den Bibliotheken bendtigten externen Abhangigkeiten /
Dependencies absichtlich nicht Bestandteil der Jars, damit sie platzsparender bzw. nicht-redundant im
eigenen Projekt gepflegt werden kdnnen. Die mitgelieferten POM-Dateien sollen bei der Einbindung
dieser (transitiven) Abhangigkeiten helfen, die dann im Projekt (iber Maven / Gradle etc. verwaltet
werden konnen.

Die Maven-Artefakte kdnnen folgendermaBen im lokalen Repository installiert werden, vom entpackten
API-Ordner aus:

« Haupt-POM

...\API> mvn install:install-file -Dpackaging=pom -Dfile=psp-4.0.1.pom
-DpomFile=psp-4.0.1.pom

« API-JAR

...\API> mvn install:install-file -Dpackaging=jar -Dfile=psp-api-4.0.1.jar
-DpomFile=psp-api-4.0.1.pom

- IMPL-JAR

...\API> mvn install:install-file -Dpackaging=jar -Dfile=psp-impl-4.0.1.jar
-DpomFile=psp-impl-4.0.1.pom

Im Ordner "API\Beispiel" befindet sich ein Maven-Beispielprojekt, bei dem die APl und API-Impl-Module
per Maven eingebunden werden. In den Junit-Tests werden exemplarisch einzelne API-Funktionen
aufgerufen.
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5 Migration

5.1Migration der APl von Version 2.x zu Version 4.x
Die APl des PSPs in Version 2.x besteht aus folgenden Interfaces:

« CertificateStore
« CsvDepseudonymisator

« CsvPseudonymisator

IkbsAndStoDepseudonymisator

IkbsAndStoPseudonymisator

Registration

.

StringDepseudonymisator
« StringPseudonymisator

« X509CertificateGenerator

Im Folgenden ist je ein Kapitel einem der entsprechenden Interfaces gewidmet. In den Kapiteln wird
erlautert, welche Methoden im PSP in Version 2.x existieren und wie die Funktionalitat durch die APl des
PSP in Version 4.x, die im Kapitel 4.2 beschrieben wurde, abgebildet wird.

b.1.1Interface CertificateStore

Far die Funktionalitat dieses Interfaces gibt es in der aktuellen PSP-API keine Entsprechung.

5.1.2 Interface CsvDepseudonymisator

Fir die Funktionalitat dieses Interfaces gibt es in der aktuellen PSP-API keine direkte Entsprechung.
Mit der Methode ‘"depseudonymiseList" bzw. "depseudonymiselAnrlList" des Interfaces
"Depseudonymisator® kann jedoch eine Liste von |kBs-, Stold- bzw. [Anr-Pseudonymen
depseudonymisiert werden.

5.1.3 Interface CsvPseudonymisator

Fir die Funktionalitat dieses Interfaces gibt es in der aktuellen PSP-API keine direkte Entsprechung.
Mit der Methode "pseudonymiselist" bzw. "pseudonymiselLAnrList" des Interfaces "Pseudonymisator”
kann jedoch eine Liste von IkBs-, Stold- bzw. IAnr-Kennungen pseudonymisiert werden.
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5.1.4 Interface IkbsAndStoDepseudonymisator

Methode zur Depseudonymisierung eines Strings

PseudonymTO depseudonymise(String pseudonym) throws PseudonymisationException;

Diese Methode depseudonymisiert einen String und gibt das Ergebnis samt ermitteltem Pseudo-
nymisierungsverfahren in dem Rickgabeobjekt zurtck.

» Eingabe: pseudonym, der zu depseudonymisierende String.
« Ausgabe: Das zurlickgegebene Java-0bjekt PseudonymTO enthalt:
° leldentifer: Der Klartext-String als Ergebnis der Depseudonymisierung

° pseudonymisierungsVerfahren: Das durch die Depseudonymisierung ermittelte Pseudonymi-
sierungsverfahren

« Entsprechende Funktion in neuer API: Die Funktion wird in 4.2.3 Interface Depseudonymisator
durch die Methode Depseudonymisierung eines Pseudonyms abgedeckt.

Depseudonymisierung einer Liste von Pseudonymen

List<PseudonymT0> depseudonymiselist(List<String> pseudonyms)
throws PseudonymisationException;

Diese Methode depseudonymisiert eine Liste Ubergebener Strings und gibt jeweils den Klartext-String
und das Pseudonymisierungsverfahren im jeweiligen Riickgabeobjekt als Liste zurtick.

- Eingabe: pseudonyms, Liste der zu depseudonymisierenden Strings.

« Ausgabe: Eine Liste von Java-Objekten PseudonymTO, pro Eingabe-String wird ein PseudonymTO
-Objekt zurlickgegeben. Das enthalt:

° leldentifer: Der Klartext-String als Ergebnis der Depseudonymisierung

° pseudonymisierungsVerfahren: Das durch die Depseudonymisierung ermittelte
Pseudonymisierungsverfahren

« Entsprechende Funktion in neuer API: Die Funktion wird in 4.2.3 Interface Depseudonymisator
durch die Methoden Depseudonymisierung einer Liste von IkBs- bzw. Stold-Pseudonymen und
Depseudonymisierung einer Liste von IAnr-Pseudonymen abgedeckt. Dabei gibt es zwei Falle:

° Es soll eine Liste von ikBs- oder stold-Pseudonymen depseudonymisiert werden: Es ist die
Methode unter Depseudonymisierung einer Liste von IkBs- bzw. Stold-Pseudonymen zu
verwenden. Dabei muss die Liste von Strings auf eine Liste von Eingabe-Objekten
DepseudolnputTO abgebildet werden, indem gewahlt wird, ob das ikBsPseudonym-Attribut oder
das stoldPseudonym-Attribut des DepseudolnputTO-Objektes gesetzt wird. Dementsprechend
enthalt das Rickgabe-0bjekt vom Typ DepseudoOutputTO den depseudonymisierten String im
ikBs-Attribut oder im stold-Attribut.

° Es soll eine Liste von IAnr-Pseudonymen depseudonymisiert werden: Es ist die Methode unter
Depseudonymisierung einer Liste von IAnr-Pseudonymen zu verwenden. Dabei missen die
IAnrPseudonym-Attribute der DepseudolLAnrinputTO-Listenelemente entsprechend gesetzt
werden.
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5.1.5 Interface IkbsAndStoPseudonymisator

Methode zur Erzeugung eines IkBs-Pseudonyms

String createIkbsPseudonym(

String ikbs,

Method pseudonymisierungsVerfahren
) throws PseudonymisationException;

Methode erstellt zu einer Klartext-lkBs und einem Pseudonymisierungsverfahren ein IkBs-Pseudonym.

« Eingabe:
° ikbs: Klartext-lkBs, die pseudonymisiert werden soll.

° pseudonymisierungsVerfahren: Pseudonymisierungsverfahren, mit dem pseudonymisiert
werden soll.

« Ausgabe: String, der die pseudonymisierte IkBs darstellt

« Entsprechende Funktion in neuer API: 4.2.2 Interface Pseudonymisator Methode Pseudonymisieren
einer IK- oder BSNR entsprechend dem U(bergebenen Pseudonymisierungsverfahren. Dabei muss
statt der Klasse org.igtig.pseudonymisierung.enums.Method die Klasse org.iqtig.od.psp.api.enums.-
PseudonymisationProcedure zur Kodierung des Pseudonymisierungsverfahrens verwendet werden,
ansonsten ist die Signatur dieser Methode bezilglich eingegebener 1kBs und zurlickgegebenem
Pseudonym zur erwahnten Methode der neuen APl analog.

Methode zur Erzeugung einer Liste von IkBs-Pseudonymen

List<String> createIkbsPseudonyms(
List<String> ikbsList,
Method pseudonymisierungsVerfahren
) throws PseudonymisationException;

Methode erstellt zu einer Liste von Klartext-IkBs und einem Pseudonymisierungsverfahren eine Liste
IkBs-Pseudonymen.

- Eingabe:
° jkbsList: Klartext-IkBs-Liste, deren Elemente pseudonymisiert werden sollen.

° pseudonymisierungsVerfahren: Pseudonymisierungsverfahren, mit dem pseudonymisiert
werden soll.

- Ausgabe: Liste mit IkBs-Pseudonymen

« Entsprechende Funktion in neuer API: 4.2.2 Interface Pseudonymisator Methode Pseudonymisieren
einer Liste von IkBs/Stold-Kennungen. Fir jeden zu pseudonymisierenden String muss ein Java-
Objekt vom Typ PseudonymlInputTO erstellt werden, in dem das Pseudonymisierungsverfahren im
Attribut procedure und der zu pseudonymisierende String im Attribut ikBs gesetzt wird. Diese Liste
von PseudonymInputTO-Objekten wird dann der Methode Ubergeben. Zu jedem PseudonymlnputTO
-Inputobjekt erzeugt die Methode ein PseudonymOutputTO-Outputobjekt. Darin ist jeweils im
Attribut ikBsPseudonym dann das erzeugte Pseudonym enthalten.
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Methode zur Erzeugung eines Stold-Pseudonyms

String createStoPseudonym(

String stold,

Method pseudonymisierungsVerfahren
) throws PseudonymisationException;

Methode erstellt zu einer Klartext-Stold und einem Pseudonymisierungsverfahren ein Stold-
Pseudonym.

- Eingabe:
° stold: Klartext-Stold, die pseudonymisiert werden soll.

° pseudonymisierungsVerfahren: Pseudonymisierungsverfahren, mit dem pseudonymisiert
werden soll.

« Ausgabe: String, der die pseudonymisierte Stold darstellt

- Entsprechende Funktion in neuer API: 4.2.2 Interface Pseudonymisator Methode Pseudonymisieren
einer Standortld entsprechend dem Ubergebenen Pseudonymisierungsverfahren. Dabei muss statt
der Klasse org.igtig.pseudonymisierung.enums.Method die Klasse org.iqtig.od.psp.api.enums.-
PseudonymisationProcedure zur Kodierung des Pseudonymisierungsverfahrens verwendet werden,
ansonsten ist die Signatur bezlglich eingegebener Stold und zurlickgegebenem Pseudonym analog.

Methode zur Erzeugung einer Liste von Stold-Pseudonymen

List<String> createStoPseudonyms(
List<String> stolds,
Method pseudonymisierungsVerfahren
) throws PseudonymisationException;

Methode erstellt zu einer Liste von Klartext-Stolds und einem Pseudonymisierungsverfahren eine Liste
Stold-Pseudonyme.

- Eingabe:
° stolds: Klartext-Stold-Liste, deren Elemente pseudonymisiert werden.

° pseudonymisierungsVerfahren: Pseudonymisierungsverfahren, mit dem pseudonymisiert
werden soll.

« Ausgabe: Liste mit pseudonymisierten Stolds

« Entsprechende Funktion in neuer API: 4.2.2 Interface Pseudonymisator Methode Pseudonymisieren
einer Liste von IkBs/Stold-Kennungen. Fir jeden zu pseudonymisierenden String muss ein Java-
Objekt vom Typ PseudonymlInputTO erstellt werden, in dem das Pseudonymisierungsverfahren im
Attribut procedure und der zu pseudonymisierende String im Attribut stold gesetzt wird. Diese Liste
von PseudonymInputTO-Objekten wird dann der Methode Ubergeben. Zu jedem PseudonymlnputTO
-Inputobjekt erzeugt die Methode ein PseudonymOutputTO-Outputobjekt. Darin ist jeweils im
Attribut stoldPseudonym das erzeugte Pseudonym enthalten.
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Methode zur Erzeugung eines IAnr-Pseudonyms

String createlanrPseudonym(

String lanr,

Method pseudonymisierungsVerfahren
) throws PseudonymisationException;

Methode generiert zur bergebenen lebenslangen Arztnummer und dem Pseudonymisierungsverfahren
ein entsprechendes Pseudonym und gib es zurlck.

- Eingabe:
° lanr: lebenslange Arztnummer im Klartext.

° pseudonymisierungsVerfahren: Pseudonymisierungsverfahren, mit dem pseudonymisiert
werden soll.

« Ausgabe: pseudonymisierte lebenslange Arztnummer.

Entsprechende Funktion in neuer API: 4.2.2 Interface Pseudonymisator Pseudonymisieren einer
lebenslangen Arztnummer entsprechend dem (bergebenen Pseudonymisierungsverfahren. Die Signatur
ist analog zu verwenden.

Methode zur Erzeugung einer Liste von IAnr-Pseudonymen

List<String> createlanrPseudonyms(
List<String> lanrs,
Method pseudonymisierungsVerfahren
) throws PseudonymisationException;

Methode generiert zu einer Liste von lebenslangen Arztnummern eine Liste von Pseudonymen und gibt
diese zurtick.

« Eingabe:
° lanrs: Liste von lebenslangen Arztnummern im Klartext.

° pseudonymisierungsVerfahren: Pseudonymisierungsverfahren, mit dem pseudonymisiert
werden soll.

« Ausgabe: Liste von pseudonymisierten lebenslangen Arztnummern.

Entsprechende Funktion in neuer API 4.2.2 Interface Pseudonymisator Pseudonymisieren einer Liste
von IAnr-Kennungen. Diese Funktion der neuen API entspricht weitgehend der Funktion der alten API,
wobei bei der neuen Funktion in jedem Eingabelelement vom Typ PseudonymLAnrinputTO nicht nur die
zu pseudonymisierende IAnr angegeben werden muss, sondern auch das Pseudonymisierungs-
verfahren, wahrend bei der alten Funktion das Pseudonymisierungsverfahren "global” fir die gesamte
Liste der IAnr-Kennungen angegeben werden musste. Das bedeutet insbesondere, dass sich bei der
neuen Funktion das Pseudonymisierungsverfahren fir jede Ubergebene lebenslange Arztnummer
unterscheiden kann, ansonsten funktionieren beide Methoden analog.
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5.1.6 Interface Registration

Far die Funktionalitat dieses Interfaces gibt es im aktuellen PSP keine Entsprechung.

5.1.7 Interface StringDepseudonymisator

Far die Funktionalitat dieses Interfaces gibt es im aktuellen PSP keine Entsprechung.

5.1.8 Interface StringPseudonymisator

Fir die Funktionalitat dieses Interfaces gibt es im aktuellen PSP keine Entsprechung.

5.1.9 Interface X509CertificateGenerator

Migrationspfad anhand des Beispiels der Erzeugung eines Zertifikates mit privatem Schliissel
abgelegt in einem PKCS12-Keystore

Hier wird beispielhaft der Fall einer Zertifikatserzeugung mit dem Interface X509CertificateGenerator
und der Methode

void certificateGeneration(
final Date startDate,
final Date endDate

) throws PseudonymisationException;

auf die API des neuen PSP Ubertragen. Dabei wird ebenfalls davon ausgegangen, dass die verwendete
Implementierung des Interfaces mit dem Konstruktor

public X509CertificateGeneratorImpl(
final DataCollectionPoint dataCollectionPoint,
final StateCode stateCode,
final Path registrationDir,
final String password
) throws PseudonymisationException;

erzeugt wurde. Bei diesem Anwendungsfall wird ein Zertifikat und ein privater Schlissel erzeugt. Auf
die APl des neuen PSP Ubertragt man ihn wie folgt: Zunachst erzeugt man mit dem APIBuilder eine
Instanz der Implementierung des Keymanagement-Interfaces. Daraufhin ruft man die Methode
Erzeugung von Zertifikat mit privatem Schlissel ausgegeben in PKCS12-Datei unter 4.2.1 Interface
KeyManagement auf. Diese besitzt die Signatur

void generateCertificateWithKeyPairAndStoreToKeyStore(
CertificateCreationTO certificateCreationTO,
String password,
final OutputStream keyStoreOutputStream

) throws PspApiException;
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Dabei wird das Objekt certificateCreationTO mit den Informationen bestlickt, die auch bei den Aufrufen
(siehe oben Konstruktor + Methodenaufruf) der API des alten PSP eingegeben wurden:

« startDate
« endDate
« dataCollectionPoint

- region(entspricht stateCode)

Fir den Parameter password in der neuen API-Methode wird der Inhalt von password des alten Aufrufes
genommen.

Statt einem registrationDir wird bei dem neuen Aufruf der OutputStream keyStoreOutputStream
Ubergeben, Uber den der erzeugte PKCS12-Keystore ausgegeben wird. Um bei der neuen API das
Zertifikat als cer-Datei zu erhalten, muss zusatzlich die Methode Extraktion von Zertifikat aus PKCS12-
Datei des Interfaces 4.2.1 Interface KeyManagement aufgerufen werden. Sie besitzt die Signatur

void extractAndStoreX509CertificateFromKeyStore(
InputStream keyStoreInputStream,
String password,
OutputStream certificateOutputStream

) throws PspApiException;

Far den Parameter keyStorelnputStream wird nun ein Inputstream eingesetzt, der auf die im vorherigen
Schritt erzeugte Keystore-Datei verweist. Fir das password wird das im vorherigen Schritt verwendete
Passwort genommen. Uber den Parameter certificateOutputStream wird der Outputstream spezifiziert,
Uber den das Zertifikat ausgegeben wird.

Bemerkung: In der alten APl ist die Moglichkeit vorgesehen, das Datum fir das Ende des
Gultigkeitsraumes des Zertifikates wegzulassen. In diesem Fall wird als Ende des Glltigkeitszeitraumes
das Datum flr den Gultigkeitsbeginn des Zertifikates genommen plus zwanzig Jahre. Diese Mdglichkeit
ist in der neuen API nicht vorgesehen. Hier missen stets Gultigkeitsbeginn und Gultigkeitsende
angegeben werden.
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5.2 Migration des CLI von Version 2.x zu Version 4.x

Far die Migration der Kommandozeilen-Schnittstelle des alten PSP zur Kommandozeilen-Schnittstelle
des neuen PSP werden folgende Anwendungsfalle betrachtet:

1. Generierung von Zertifikaten
2. Pseudonymisierung von CSV zu CSV
3. Depseudonymisierung von CSV zu CSV

4. Ubermittlung der Zusatzdaten an die BAS

5.2.1Generierung von Zertifikaten

Die Erzeugung eines Zertifikates mit privatem Schliissel mit den folgenden Parametern

« Datenannahmestelle: LOS

Beginn der Giltigkeit des Zertifikates: 30.06.2015

Ausgabe-Verzeichnis: c:\pseudo\key

- Land: BW

.

Keystore- und Keyentry-Passwort: A2345678

wurde unter dem CLI des alten PSP wie folgt ausgeldst:

java -jar pseudonymisierung-console.jar
-a LQS
-b 30.06.2015
-¢ C:\pseudo\key
-1 BW
-s A2345678

Der aquivalente Aufruf mit dem neuen PSP lautet:

java -jar psp-cli.jar keys
-d LQS
-1 BW
-f 30.06.2015
-t 30.06.2035
-p A2345678
-0 C:\pseudo\key

Dabei ist zu beachten, dass beim neuen PSP zwingend auch ein Glltigkeitsende des Zertifikates mit
Flag "t" spezifiziert werden muss, wahrend beim alten PSP nur die Angabe eines Giiltigkeitsbeginns
verpflichtend war. AuBerdem gelten fiir das Passwort nun Mindestanforderungen. (Siehe Kapitel 4.1.9
Schliisselpaarerzeugung)
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5.2.2 Pseudonymisierung von CSV zu CSV

Aufruf beim alten PSP-CLI:

java -jar pseudonymisierung-console.jar
-a LQS
-c C:\pseudo\key
-1 NI
-1 C:\pseudo\input.csv
-j 2
-k 1

-r C:\pseudo\out\outk.csv
_t Il_rIll
-w PCI

Aufruf beim neuen PSP-CLI:

java -jar psp-cli.jar pseudonymisierung_csv
-i C:\pseudo\input.csv
-0 C:\pseudo\out
-¢ C:\pseudo\key\LQS$$NI20150630.cer

Unterschiede:

1. Datenannahmestelle, Land und Zertifikat:

> Bei altem PSP-CLI wird die Datenannahmestelle (Flag "a") und das Land (Flag "I") explizit
spezifiziert. Es wird auBerdem mit Flag "c" ein Verzeichnis angegeben, aus dem ein Zertifikat
geladen wird, das zur Datenannahmestelle und dem Land passt.

° In dem neuen PSP-CLI wird dagegen die Zertifikatsdatei konkret spezifiziert. Die Informationen
der Datenannahmestelle und des Landes werden aus diesem Zertifikat extrahiert.

2. Spalten-und Zeilenindizes

> Bei dem alten PSP-CLI wird zum einen die Zeile angegeben (Flag "j"), ab der die Verarbeitung
beginnen soll. AuBerdem wird mit Flag "k" die Spalte angegeben, aus der die Kennung
ausgelesen wird, die dann pseudonymisiert wird. Darlber hinaus kann hier Uber Flag "t"
angegeben werden, in welche Spalte in der Ausgabe-CSV-Datei das Ergebnis der
Pseudonymisierung geschrieben wird.

° In dem neuen PSP-CLI wird eine feste Position und Reihenfolge der Spalten erwartet.
AuBerdem werden alle Zeilen verarbeitet. In der Ausgabedatei folgen nach den Eingabespalten
die Spalten "ikbs_pseudonym" und "stoid_pseudonym" an festen Positionen, die dann nach
Ausflihrung des Programms das Ergebnis der Pseudonymisierung enthalten. (Siehe Kapitel 4.1.3
Pseudonymisierung - Erstellung einer Liste von Pseudonymen aus einer Eingabeliste von
Klartext-Kennungen)
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3. Pseudonymisierungsverfahren
° Beidem alten PSP-CLI wird das Pseudonymisierungsverfahren liber das Flag "w" spezifiziert.

° Im neuen PSP-CLI wird das Pseudonymisierungsverfahren als erste Spalte im eingegebenen
CSV erwartet und deren Werte konnen sich von Zeile zu Zeile unterscheiden.

4. Ausgabeverzeichnis: Wahrend beim alten PSP-CLI ein konkreter Pfad mit Dateinamen flr die
Ausgabe-CSV-Datei angegeben wird (Flag "r"), gibt man beim neuen PSP-CLI mit Flag "o" nur ein
Verzeichnis an. In diesem Verzeichnis wird dann die Ausgabedatei mit generiertem Dateinamen
erzeugt.

5.2.3 Depseudonymisierung von CSV zu CSV

Aufruf bei altem PSP-CLI:

java -jar pseudonymisierung-console.jar
-a LQS
-c C:\pseudo\key
-d
-1 NI
-1 C:\pseudo\depseu.csv
-j 2
-k 1
-r C:\pseudo\out\outdepseuk.csv
-t "-1"
-s A2345678

Aufruf bei neuem PSP-CLI:

java -jar psp-cli.jar depseudonymisierung_csv
-i C:\pseudo\depseu.csv
-0 C:\pseudo
-k C:\pseudo\key\LQS$$NI20150630.p12
-p A2345678

Unterschiede:

1. Datenannahmestelle, Land und Keystoredatei:

° Bei dem alten PSP-CLI wird die Datenannahmestelle (Flag "a") und das Land (Flag "I") explizit
spezifiziert. Es wird auBerdem mit Flag "c" ein Verzeichnis angegeben, aus dem die Keystore-
datei geladen wird, das zur Datenannahmestelle und dem Land passt.

° Indem neuen PSP-CLI wird die Keystoredatei mit Flag "k" konkret spezifiziert.
2. Spalten-und Zeilenindizes

° Bei dem alten PSP-CLI wird zum einen die Zeile angegeben (Flag "j"), ab der die Verarbeitung
beginnen soll. AuBerdem wird mit Flag "k" die Spalte angegeben, aus der das Pseudonym
ausgelesen wird, das dann depseudonymisiert wird. Dartber hinaus kann Uber das Flag "t"
angegeben werden, in welche Spalte in der Ausgabe-CSV-Datei das Ergebnis der Depseudo-
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nymisierung geschrieben wird.

° In dem neuen PSP-CLI wird eine feste Position und Reihenfolge der Spalten erwartet.
AuBerdem werden alle Zeilen verarbeitet. In der Ausgabedatei folgen nach den Eingabespalten
die Spalten "pseudonymisierungsverfahren”, "ikbs_kennung" und "stoid_kennung" an festen
Positionen, die das Ergebnis der Depseudonymisierung enthalten. (Siehe Kapitel 4.1.5
Depseudonymisierung - Depseudonymisierung einer Eingabeliste im CSV-Format von
Pseudonymen mit Ausgabe als CSV-Datei)

3. Ausgabeverzeichnis: Wahrend beim alten PSP-CLI ein konkreter Pfad mit Dateinamen fir die
Ausgabe-CSV-Datei angegeben wird (Flag "r"), gibt man beim neuen PSP-CLI mit Flag "o" nur ein
Verzeichnis an. In diesem Verzeichnis wird dann die Ausgabedatei mit generiertem Dateinamen
erzeugt.

5.2.4 Ubermittlung der Zusatzdaten an die BAS

Die alte PSP-CLI verfiigte (iber eine Funktion zur Ubermittlung von Zusatzdaten an die BAS. Ein solcher
Aufruf sah beispielsweise so aus:

java -jar pseudonymisierung-console.jar
-h
-a LQS
-¢ C:\pseudo\key
-1 NI
-I C:\pseudo\pseudonymMappings.csv
-m C:\pseudo\zusatzDaten.csv
-n user-name
-q password

Far diese Funktion gibt es in der neuen PSP-CLI keine Entsprechung.
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6 Hilfe und Support

Fir Fragen, Anregungen und Fehlermeldungen wenden Sie sich bitte per E-Mail an unser Team
Verfahrenssupport verfahrenssupport@iqtig.org.

Herausgeber:

IQTIG - Institut flr Qualitatssicherung und Transparenz im Gesundheitswesen
Katharina-Heinroth-Ufer 1
10787 Berlin

Telefon:(030)58 58 26-0
Telefax: (030) 58 58 26-999

info@iqgtig.org https://www.igtig.org
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