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Informationen zu diesem Dokument

Darstellungsmittel
Im Folgenden sind Symbole und Darstellung besonderer Informationen beschrieben.

A Achtung

Beschreibt Ursache, Folge und Vermeidung einer besonderen Fehlanwendung, die zu
Problemen beider Implementierung oder Ahnlichem fiihren kann.

Zielgruppe

Dieses Handbuch richtet sich an administrative Mitarbeiter samtlicher am Datenfluss beteiligter
Stellen und Softwareentwickler, die mitder Umsetzung der XML-Datenfliisse und der damit ver-
bundenen Verschlisselung einzelner XML-Elemente sowie vollstandiger XML-Dateien beschaf-
tigt sind.

Anderungeninder Version 02

= Anpassung der Systemvoraussetzungen in Kapitel 2 (JAVA 8)
= Einflihrung einer Versionierung dieses Anwenderhandbuchs

= Aufnahme des Abschnitts , Informationen zu diesem Dokument”
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1 Einleitung

Furalle Anwender,die handisch die Verschliisselung durchfiihrenmissen, stellt der GPacker mit
seinergrafischen Oberflache eine interaktive Alternative zurVerwendung der Programme XPa-
cker und TPackerdar. Die beiden Programme werden nicht bendtigt, wenn der GPacker einge-
setzt wird.

Er ermoglicht mit Hilfe einer grafischen Oberflache die Verschlisselung und Komprimierung von
QS-Dateien im XML-Format, die im Rahmen der Qesi-RL oder QSKH-RL erstellt worden sind.

Hinweis:

In diesem Dokument befinden sich mehrere Screenshots auf denen noch Version 3.0.0abgebil-
detist. Da es keine Anderungen an der Oberflache im Versionsverlauf gab, haben diese weiter-
hin Gultigkeit.

2 Voraussetzungen

Das Programm setzt die Installation von Java 8 voraus. Ferner werden —je nach Aktion — ,pri-
vate” oder ,0ffentliche Schliissel“ bendétigt. Diese werden im folgenden Abschnitt erklart.

3 Hintergrund der Verschliisselung

Fir die Ver- und Entschliisselung werden sogenannte Schliissel benétigt. Diese Schliissel beste-
hen aus langen Zeichenketten und werden daherin Dateien abgelegt. Danun mehrere Organi-
sationen diese Dateien, abernichtjede Organisation alle Daten darin sehen/lesen darf, werden
Schllsselpaare eingesetzt. Jedes Schliisselpaar besteht aus zwei unter-schiedlichen Typen von

Schlisseln:

= Private Schlissel:
Der eigene private Schllssel darf niemals dem Kommunikationspartner gegeben werden.
= OffentlicherSchliissel:

Nur der 6ffentliche Schlissel darf dem Kommunikationspartner gegeben werden.

Wenn nun Daten des Absenders A fiirverschiedene Empfanger (E,, E,, usw.) verschliisselt wer-
densollen,so bendétigt man die 6ffentlichenSchliissel vonE; und E, zum Verschliisseln der Daten
von A: Der Bereich der nur fiir E; ist, wird mit dessen o6ffentlichem Schlissel chiffriert. Analog
mit dem Bereich fur E, usw.

Wenn nun E; die Daten erhalt, kann E; mit seinem eigenen privaten Schlissel die flrihn be-
stimmten Daten entschlusseln. Er kann nicht die fir E, bestimmten Daten entschlisseln.

© 1QTIG 2017 6
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Dieses Verfahren wird auch in der Qualitatssicherung eingesetzt. Die Leistungserbringer ver-
schliisseln Datenmit verschiedenen 6ffentlichen Schliisseln der Empfanger, welche dann nur die
fiir sie bestimmten Daten entschllisseln und verarbeiten kdnnen.

Verschllsseln \,/tEntschlusseln

Verpacken \/iEntpacken

Abbildung 1: Ver- und Entschliisselung sowie Ver- und Entpacken der XML-Elemente

Wichtige Hinweise

= Beim Verschllisseln nur den 6ffentlichen Schliissel des Empfangers einsetzen
= Beim Entschlisseln nur den eigenen privaten Schliissel einsetzen

= Niemals den eigenen privaten Schliissel an Dritte weitergeben!

= Nur 6ffentliche Schliissel an Dritte geben

= Die Schliissel werden folgendermaRen bezeichnet:

= PrivaterSchliissel: " Englisch: Private Key ' Dateiendung: *.pri
= Offentlicher Schliissel: ' Englisch: PublicKey 'Dateiendung: *.pub

= Die Bereiche, die unterschiedlich verschlisselt werden miissen, werden auch als "Elemente"
in der Anwendung bezeichnet. Sie befinden sich rechts oben (siehe Abbildung 2).

= Wenn Datei (.zip.aes) ausgewahlt wird, wird je nach ausgewahlter Aktion die Datei firr den
Transport verschliisselt bzw. aus dem Transportarchiv entschliisselt.

= Das IQTIG sammeltdie 6ffentlichen Schllssel der Datenservices der Beteiligten Institutionen
und stelltdiese auf der Website des IQTIG unter http://www.iqtig.org zur Verfliigung

= Im entpackten Archiv finden Sie die Schlissel unter dem relativen Pfad: ,\Verschlisselungs-
programm\Schlissel\”.

4 Datei-Formate und Prozesse

Grundsatzlich handelt es sich um XML-Dateien, welchevom Leistungserbringer erzeugt werden.
Bevor diese jedoch zur Datenannahmestelle transportiert werden kénnen, miissen sie aus Da-
tenschutzgriinden bearbeitet werden:

= Zum einen wird in den Dateien eine Verschllisselung vorgenommen. Verschiedene Berei-
che/Elemente werden —wie zuvor beschrieben—mit den 6ffentlichen Schlisseln der Empfan-
ger verschliisselt. Obwohl sich alle Informationen fiir alle Beteiligten innerhalb einer XML-
Datei befinden, ist sichergestellt, dass Unbefugte diese Bereiche/Elemente nicht einsehen
kénnen—wohl aberder Empfanger, derdie Dateien mitseinem privaten Schllissel entschlis-
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selt. Dieser Schritt ist nur notwendig, wenn in der Datei dokumentierte QS-Falle mit patien-
tenidentifizieren-den Daten (PID) enthalten sind.

A Achtung

= Sind keine QS-Datenin der Datei enthalten (wiez.B. bei Sollstatistiken oder Proto-
kollen), kann dieser Schritt ibersprungen wer-den.

= Vor und nach der Verschlisselung/Entschlisselung handelt es sichimmerum
XML-Dateien.

= Zusatzlich wird die Datei noch fiir den Transport per Email ,,verpackt”. Hierbei wird die Ge-
samtdatei mit einem symmetrischen Verfahren verschliisselt. Dazu werden die Registrie-
rungsnummer und das Transport-Passwort benétigt, welches der Absender im Zuge der Re-
gistrierung beim Empfanger erhalten hat.

A Achtung

= Dieser Schritt ist immer auszufiihren, wenn Dateien per Internet oder auf anderen

unsicheren Kandlen transportiert werden.
= Die verpackten Dateien werdenim bindren AES-Format gespeichert, welches einesi-

chere Verpackung auf unsicheren Wegen darstellt.
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5

Programmablauf

Die folgenden Szenarien beschreiben den korrekten Ablauf zur Nutzung des GPackers aus Sicht
eines Leistungserbringers.

Szenario1l — Versand von QS-Daten

Eingabedatei
\?h26bde6-dash-4ea2-be62-04711f3a1fc4_Q_LE.xml E] _

Zu ver-fentschii. ..
Aktion Verschiiisseln ' care_provider

r atient
Rolle LE-5 - Leistungserbringer stationér -

gs_data
Registrierungs-Mummer |123abc feedback_key

Transport-Passwort Datei (.zip.aes)

Offentliche Schliisseldatei fiir <gs_data>, <care_provider > oder <feedback_key:>
Offentliche Schiliisseldatei fiir <patient:

Ausgabeordner

L

Ausfiithren ][ Ausgabe anzeigen ][ Beenden ]

Abbildung 2: Szenario 1 — Versand von QS-Daten

1

Wahlen Sie Uber die Schaltflache fiir ,,Eingabedatei” eine XML-Export-Datei aus, wie sie aus

dem QS-Dokumentationsprogramm exportiert wird.

. Wahlen Sie im Drop-down-Menii,Rolle“ den, LE-Leistungserbringer stationar” oder , LE-Leis-

tungserbringer ambulant” aus.

. Aktivieren Sie rechts unter ,zu ver-/entschlisseln” die Checkbox ,Datei (.zip.aes)”.

4. Setzen Sie im Textfeld ,, Transport-Passwort” das fiir lhre Registrierung ausgetauschte, ge-

heime Passwort ein.

. Wahlen Sie liber die Schaltflache fir ,Private Schlisseldatei fiir <gs_data>, <care_provider>

oder <feedback_key>“ den 6ffentlichen Schliissel Ihrer Datenannahmestelle aus.

. Wahlen Sie lber die Schaltflache fir ,,Private Schllsseldatei fir <patient>“ den 6ffentlichen

Schlissel Ihrer Vertrauensstelle aus.

. Wahlen Sie den Ausgabeordner Uber die entsprechende Schaltflache aus.

8. Klicken Sie auf die Schaltflache , Ausfihren”.

© 1QTIG 2017 9
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Szenario 2 — Empfang des Riickprotokolls

Eingabedatei
\A-bu10004-2012_06_18_144509.zip.aes

Fu ver-fentschii. ..
Aktion Entschiliisseln care_provider

r atient
Rolle LE - Leistungserbringer -
gs_data

iztri 123abc
Registrierungs-MNummer . feedback_key
Transport-Passwort Datei (.zip.aes)
Private Schliisseldatei fiir <gs_data>, <care_provider = oder <feedback_key >
Private Schliisseldatei fiir <patient

Ausgabeordner

-

Ausfiihren ][ Ausgabe anzeigen ][ Beenden ]

Abbildung 3: Szenario 2 - Empfang des Riickprotokolls

1. Wahlen Sie iber die Schaltflache fiir ,,Eingabedatei“ eine Eingabedatei aus, wie sie von der
Datenannahmestelle als Datenflussprotokoll verschickt wird.

2. Wahlen Sie im Drop-down-Menii ,Rolle” den , LE-Leistungserbringer” aus.

3. Setzen Sie im Textfeld , Transport-Passwort” das fiir Ihre Registrierung ausgetauschte, ge-
heime Passwort ein.

4, Wahlen Sie den Ausgabeordner (iber die Schaltflache ,Ausgabeordner” aus.

5. Klicken Sie auf die Schaltflache , Ausfiihren”.

Die angestoRRene Entschlisselung kann, je nach GroRe der Datei und Geschwindigkeit Ihres
Rechners, mehrere Minuten dauern. Wenn das Entschlisseln abgeschlossen ist, wird dieses in
der Oberflache dargestellt.

6 Sonderfille bei Datenlieferungen

Wenn im GPacker keine Rolle ausgewahlt wird, so kann der Anwender das Tool erweitert nut-
zen: Die Elemente (siehe Abbildung 4) knnen dann einzeln angewahlt werden, wenn eine Ak-
tion mit Ver-/Entschlisseln gewahlt wurde. Dieser Expertenmodus ist nur fiir erfahrende An-
wender geeignet.

Im folgenden Abschnitt wird die Nutzung des GPackers fiir verschiedene Rollen und Ereignisse
in Form von Anwendungsbeispielen dargestellt. AnschlieBend werden die Aktionen fachlich be-
schrieben.
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Abbildung 4: Auswahl der zu

Zu ver-fentschiliisseln N
verschliisselnden Elemente

[] care_provider
[] patient

[7] g=_data

[7] feedback_key
[ Datei {.zip.aes)
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7 Anwendungsbeispiele

Die folgenden Anwendungsbeispiele sollen hdufige Szenarien aus dem All-tag der Beteiligten im
Datenfluss wiedergeben. Die Falle sind gruppiert nach der Rolle des Anwenders.

7.1 Leistungserbringer (Kliniken/Praxen)

= QS-Datenwurden mitdemKIS! oder PVSZerstellt undsollen nun an die Datenannahmestelle
verschickt werden.
= |m GPacker muss folgende Aktion in den entsprechenden Tabellen ausgewahlt werden:

Stationar Ambulant
Aktion ,Verschliisseln”
Elemente Name Offentl. Schliissel Name Offentl. Schliissel
gs_data Datenannahmestelle | gs_data Bundesauswertungstelle

feedback_key

patient = Vertrauensstelle patient Vertrauensstelle
Option gesetzt
,Datei
(.zip.aes)”

Beispiel 1: Anwenderim stationédren Sektor

Der Anwender ist im stationdren Sektor tatig. Er muss die Elemente qs_data und patient aus-
wiahlen und diese mit dem 6ffentlichen Schliissel der Datenannahmestelle (gs_data) und der
Vertrauensstelle (patient) verschlisseln.

Siehe Tabelle 1: Verschlisseln mit Auswahl-Option , Datei (.zip.aes)“und weiteren Elementen.

Beispiel 2: Anwenderim ambulanten Sektor
Der Anwenderistim ambulantenSektortatig. Ermuss die Elemente gs_data, feedback_key und
patient auswahlen und diese mit den 6ffentlichen Schliisseln der Bundesauswertungsstelle

(gs_data, feed-back_key) und der Vertrauensstelle (patient) verschliisseln.
Siehe Tabelle 1: Verschlisseln mit Auswahl-Option , Datei (.zip.aes)“und weiteren Elementen.

Beispiel 3: Versendung QS-Sollstatistik
Die QS-Sollstatistikwurde mit dem KIS oder PVS erstellt und soll nunan die Datenannahmestelle

verschickt werden.

Siehe Tabelle 3: Verschlisseln nur mit Auswahl-Option ,Datei (.zip.aes)".

1 KIS = Krankenhausinformationssystem
2 PVS = Praxisverwaltungssystem

© 1QTIG 2017 12
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Beispiel 4: Entschliisselung Empfangsbestitigung/Datenflussprotokoll
Die Empfangsbestatigung oder das Datenflussprotokoll wurde zur Verfligung gestellt und muss
nun entpackt werden.

Siehe Tabelle 4: Entschliisseln nur mit Auswahl-Option ,Datei (.zip.aes)“.

7.2 Datenannahmestellen

Beispiel 1: QS-Paket aus dem stationaren Bereich bearbeiten
Siehe Tabelle 1: Verschliisseln mit Auswahl-Option ,Datei (.zip.aes)“ und weiteren Elementen
mit dem Element gs_data. Dabei bitte den eigenen, privaten Schliissel verwenden.

Beispiel 2: QS-Paket aus dem ambulanten Bereich bearbeiten
Siehe Tabelle 3: Verschliisseln nur mit Auswahl-Option ,Datei (.zip.aes)”.

Beispiel 3: Weiterleitung an VST (stationar)
QS-Daten aus dem stationaren Sektor zur Weiterleitung an die Vertrauensstelle verschliisseln
und verpacken.

Siehe Tabelle 1: Verschliisseln mit Auswahl-Option ,Datei (.zip.aes)“ und weiteren Elementen
mit den Elementen gs_data + care_provider. Dabei 6ffentlichen Schliissel der Bundesauswer-

tungsstelle verwenden.

Beispiel 4: Weiterleitungandie VST (ambulant)
QS-Daten aus dem ambulanten Sektor zur Weiterleitung an die Vertrauensstelle verschliisseln
und verpacken.

Siehe Tabelle 1: Verschliisseln mit Auswahl-Option ,Datei (.zip.aes)“ und weiteren Elementen
mitdem Element care_provider. Dabeio6ffentlichen Schliissel der Bundesauswertungsstelle ver-

wenden.

Beispiel 5: Sollstatistik entschliisseln
Siehe Tabelle 4: Entschliisseln nur mit Auswahl-Option , Datei (.zip.aes)"“.

Beispiel 6: Weiterleitung Sollstatistik an das 1QTIG
Verschlisselung der Sollstatistik zur Weiterleitung an das IQTIG.

“

Siehe Tabelle 3: Verschliisseln nur mit Auswahl-Option ,Datei (.zip.aes)”.

Beispiel 7: Datenflussprotokoll des IQTIG entschliisseln
Siehe Tabelle 4: Entschliisseln nur mit Auswahl-Option , Datei (.zip.aes)“.

Beispiel 8: Datenflussprotokoll des IQTIG fiir den LE verschliisseln
Siehe Tabelle 3: Verschliisseln nur mit Auswahl-Option ,Datei (.zip.aes)”.

Beispiel 9: Empfangsbestatigung der VST entschliisseln
Siehe Tabelle 4: Entschliisseln nur mit Auswahl-Option ,Datei (.zip.aes)“.

© 1QTIG 2017 13
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Tabelle 1: Verschliisseln mit Auswahl-Option ,,Datei (.zip.aes)” und weiteren Elementen

Feld

Beschreibung

Registrierungs-Nummer
Transport-Passwort

Elemente

Eingabedatei

Ausgabeordner

Offentliche Schliisseldatei
der Datenannahmestelle
oderder Vertrauensstelle
oderder Bundesauswer-

tungsstelle

Option,Datei (.zip.aes)

Leistungserbringer:

GebenSie hierdie Registriernummer und das Passwort an,
welche Sie bei der Registrierung von der Datenannahme-
stelle erhalten haben.

Datenannahmestelle:

GebenSie hierdie Registriernummer und das Passwort an,
welche Sie bei der Registrierung von der Bundesauswer-
tungsstelle erhalten haben.

Das Feld wird automatisch korrekt vorbelegt, wenn die ge-
wahlte Rolle des Anwenders korrekt selektiert wurde.
BeileererRolle gelangtder Anwenderin den Expertenmodus
und kann die Elemente selbst wahlen.

Waéhlen Sie hierdie XML-Datei aus, die verschliisselt werden
soll.

Der Ausgabeorderwird nach der Auswahl der Eingabedatei
automatisch gefiillt, kann aberverandert werden. Hier wird
die neue Datei abgelegt.

Geben Sie hierden 6ffentlichen Schliissel derentsprechen-
denStelle ein. Die Dateiendung der 6ffentlichen Schlissel ist

»-pub”.

Wenn Sie das IQTIG-Schliisselpaket einsetzen, heilSt die Datei
bei Datenannahmestellen

»Pub_key Datenannahmestelle_<Ldndercode>.pub”, sonst
»Pub_key <Stelle>.pub”.

gesetzt

© 1QTIG 2017
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Tabelle 2: Entschliisseln mit Auswahl-Option ,Datei (.zip.aes)” und weiteren Elementen

Feld

Beschreibung

Transport-Passwort

Elemente

Eingabedatei

Ausgabeordner

Private Schliisseldatei

Option ,Datei (.zip.aes)

Leistungserbringer:

Geben Sie hierdas Passwort an, welche Sie bei der Registrie-
rung von der Datenannahmestelle erhalten haben.
Datenannahmestelle:

Geben Sie hierdas Passwort an, welche Sie bei der Registrie-
rung vom IQTIG erhalten haben.

Das Feld wird automatisch korrekt vorbelegt, wenn die ge-
wahlte Rolle des Anwenders korrekt selektiert wurde. Bei
leererRolle gelangt der Anwenderin den Expertenmodus
und kann die Elemente selbst wahlen.

WaihlenSie hier die .zip.aes-Datei (verschliisselte XML-Datei)
aus, die entschliisseltwerden soll.

Der Ausgabeorderwird nach der Auswahl der Eingabedatei
automatisch gefillt, kann aberverandert werden. Hier wird

die neue Datei abgelegt.

GebenSie hierlhren privaten Schliissel ein. Die Dateiendung
Ilhres Schliisselsist,,.pri“.

gesetzt

Tabelle 3: Verschliisseln nur mit Auswahl-Option ,,Datei (.zip.aes)”

Feld

Beschreibung

Registrierungs-Nummer
Transport-Passwort

Eingabedatei

Ausgabeordner

Option , Datei (.zip.aes)

Leistungserbringer:

Geben Sie hierdie Registriernummer und das Passwortan,
welche Sie bei derRegistrierung von der Datenannahme-
stelle erhalten haben.

Datenannahmestelle:

Geben Sie hierdie Registriernummer und das Passwortan,
welche Sie bei derRegistrierungvom IQTIG erhalten haben.

Waéhlen Sie hierdie XML-Datei aus, die verschllsselt werden
soll.

Der Ausgabeorderwird nach der Auswahl der Eingabedatei
automatisch gefillt, kann aberverandert werden. Hier wird

die neue Datei abgelegt.

gesetzt

© 1QTIG 2017
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Tabelle 4: Entschliisseln nur mit Auswahl-Option ,Datei (.zip.aes)”

Feld

Beschreibung

Transport-Passwort

Eingabedatei

Ausgabeordner

Option ,Datei (.zip.aes)

Leistungserbringer:

GebenSie hierdas Passwort an, welche Sie bei der Registrie-
rung von der Datenannahmestelle erhalten haben.
Datenannahmestelle:

Geben Sie hierdas Passwort an, welche Sie bei der Registrie-
rung vom IQTIG erhalten haben.

Wahlen Sie hierdie zip.aes-Datei aus, welche entschlisselt
werdensoll.

Der Ausgabeorderwird nach der Auswahl der Eingabedatei
automatisch gefillt, kann aberverdandert werden. Hier wird

die neue Datei abgelegt.

gesetzt

Tabelle 5: Verschliisseln ohne Auswahl-Option ,,Datei (.zip.aes)”

Feld

Beschreibung

Elemente

Eingabedatei

Ausgabedatei

Offentliche Schliisseldatei
der Datenannahmestelle o-
derder Vertrauensstelle o-
derder Bundesauswertungs-
stelle

Option ,Datei (.zip.aes)

Das Feld wird automatisch korrekt vorbelegt, wenn die ge-
wahlte Rolle des Anwenders korrekt selektiert wurde. Bei
leererRolle gelangt der Anwenderin den Expertenmodus
und kann die Elemente selbst wahlen.

Waéhlen Sie hier die XML-Datei aus, die verschllsselt werden
soll.

Die Ausgabedatei wird nach der Auswahl der Eingabedatei
automatisch gefillt, kann aberverandert werden. Unter die-

sem Pfad und Namen wird die neue Datei abgelegt.

GebenSie hierden 6ffentlichen Schliissel derentsprechen-
denSelle ein. Die Dateiendung der 6ffentlichen Schlissel ist

,-pub”.
WennSie das IQTIG-Schllssel paket einsetzen sollten, heilst

die Datei bei Datenannahmesstellen
,Pub_key Datenannahmestelle_<Ldndercode>.pub”, sonst

,Pub_key_<Stelle>.pub“

nichtgesetzt

© 1QTIG 2017
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Tabelle 6: Entschliisseln ohne Auswahl-Option ,Datei (.zip.aes)”

Feld

Beschreibung

Elemente

Eingabedatei

Ausgabedatei

Private Schliisseldatei

Option ,Datei (.zip.aes)

Das Feld wird automatisch korrekt vorbelegt, wenn die ge-
wahlte Rolle des Anwenders korrekt selektiert wurde. Bei
leererRolle gelangt der Anwenderin den Expertenmodus
und kann die Elemente selberwahlen.

Waéhlen Sie hier XML-Datei aus, die entschliisselt werden
soll.

Die Ausgabedatei wird nach der Auswahl der Eingabedatei
automatisch gefiillt und kann trotzdem verandert werden.
Unter diesem Pfad und Namen wird die neue Datei abgelegt.

Geben Sie hierlhren privaten Schliissel ein. Die Dateiendung
derlhresSchlisselsist,,.pri“.

nichtgesetzt

9 Fehlermeldungen

Tabelle 7: Fehlermeldungen des GPackers

Meldung

Erlduterung

Es konnten keine tempora-
ren Dateien erstellt werden!

Die Eingabedatei konnte
nichtgefundenwerden!

Der Ausgabeordneristeine
Datei!

Die Ausgabedateiistein Ord-
ner!

Bitte ,Registrierungsnum-
mer“angeben!

Bitte , Transport-Passwort”
angeben!

Es wurde kein Ordnerzur Erzeugung temporarer Dateien ge-
funden.

Der GPackerkonnte die Eingabedabei nichtfinden oder
nicht 6ffnen.

Beidieser Aktion wird keine Ausgabedateibendtigt, sondern
lediglich ein Ausgabeordner.

Beidieser Aktion wird kein Ausgabeordner bendtigt, son-
dernlediglich eine Ausgabedatei.

Es muss bei dieser Aktion eine Registriernummer angegeben
werden. Dieses wurde lhnen beider Registrierung mitge-

teilt.

Es muss bei dieser Aktion ein Transport-Passwort angege-
benwerden. Dieseswurde lhnen beider Registrierung mit-

geteilt.
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