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Informationen zu diesem Dokument

Darstellungsmittel
Im Folgenden sind Symbole und Darstellung besonderer Informationen beschrieben.

A Achtung

Beschreibt Ursache, Folge und Vermeidung einer besonderen Fehlanwendung, die zu
Problemen beider Implementierung oder Ahnlichem fiihren kann.

Beispiel:
Beispiele sind ein Hilfsmittel, um zuvor vermittelte Informationen oder konkrete Abschnitte
der Anwendungzu verdeutlichen.

Zielgruppe

Dieses Handbuch richtetsich an administrative Mitarbeiter der Datenannahmestellen (DAS)und
Softwareentwickler, die mit der Umsetzung der Leistungserbringerpseudonymisierung beschaf-
tigt sind.

Anderungeninder Version 02 (gegeniiber Version 2015 V1.0)

= Anpassung des Dokuments an das Layout des Instituts nach § 137a SGB V (IQTIG)
» Redaktionelle Anderungen

Anderungeninder Version 03 (gegeniiber Version 02)
= Anpassung der Systemvoraussetzungen auf Oracle Java 8

Anderungeninder Version 04 (gegeniiber Version 03)
= Anpassung der Tabelle mit den giiltigen Datenannahmestellen
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1 Einleitung

Die durch die Richtlinie zur einrichtungs- und sektorenibergreifenden Qualitatssicherung
(Qesu-RL)! vorgenommene Ausdehnung der Qualitatssicherung vom stationaren auf den ver-
tragsarztlichen Bereich sowie die Einbeziehung von Sozialdaten bei den Krankenkassen in die
Qualitatsauswertungen erfordern eine einheitliche Pseudonymisierung der leistungserbringeri-
dentifizierenden Daten. Die systemweit einheitliche Pseudonymisierung bildet die Grundlagefiir
die Zusammenfihrung der Qualitatssicherungsdaten (QS-Daten) aus den unterschiedlichen Da-
tenquellenin der Bundesauswertungsstelle (BAS) zur Berechnung der Qualitatsindikatoren so-
wie fiir den Versand der Rickmeldeberichte von der BAS an die Leistungserbringer (LE). Die
Qesu-RLfordertdie systemweit einheitliche Leistungserbringerpseudonymisierung (LE-Pseudo-
nymisierung) in § 3 Abs. 2 Satz 4 der Anlage zu Teil 1 der Richtlinie:

Fiir die Pseudonymisierung stimmen die Datenannahmestellen nach § 9 Ab-
satz 1 Satz 2 der Richtlinie (KV? bzw. KZV3), die Datenannahmestellen nach
§ 9 Absatz 1 Satz 3 der Richtlinie (LQS*/LKG®) sowie die Datenannahmestelle
nach § 9 Absatz 1Satz 5 der Richtlinie (DAS-KK®) untereinander ein Verfahren
ab, welches sicherstellt, dass die Datenannahmestellen den gleichen leis-
tungserbringeridentifizierenden Daten jeweils das gleiche Pseudonym zuord-
nen.

Die Datenflussspezifikation zur systemweit einheitlichen Leistungserbringerpseudonymisierung
beschreibt die Datenflisse, Dateiformate zum Datenaustausch sowie algorithmische Grundla-
gen der LE-Pseudonymisierung. Das Dokument richtet sich an die o. g. Datenannahmestellen
und an die mit der Umsetzung beauftragten Softwarehersteller.

Die Erzeugungvon kryptografischen Schlisselnund von Zertifikaten und die Pseudonymisierung
sowie Depseudonymisierung vonleistungserbringeridentifizierenden Daten werden mithilfe des
Leistungserbringerpseudonymisierungsprogramms durchgefiihrt. Die Anwenderdokumentation
fur das Programm befindet sich in der Datei ,,Pseudonymisierungsprogramm.pdf” und erganzt
die Datenflussspezifikation. Auf der Website http://www.igtig.org kann die aktuelle Versiondes
Programms, der Anwenderdokumentationund der Datenflussspezifikationals ZIP-Archivherun-

tergeladen werden.

1.1 Verschliisselungsverfahren zur Pseudonymisierung

Die Erstellung der LE-Pseudonyme wird mittels eines asymmetrischen (Public-Key-)Verschliisse-
lungsverfahrens durchgefiihrt. Im Gegensatz zu symmetrischen Verschliisselungsverfahren wird

kein gemeinsamer geheimer Schliissel bendtigt,den beide Kommunikationspartner kennen. Bei

Lhttps://www.g-ba.de/informationen/richtlinien/72/
2 Kassenarztliche Vereinigung (KV)

3 Kassenzahnarztliche Vereinigung (KZV)

4 Llandesgeschéftsstelle fir Qualitatssicherung (LQS)

5> Landeskrankenhausgesellschaft (LKG)

6 Datenannahmestelle fur die Krankenkassen (DAS-KK)
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der asymmetrischen Verschlisselung wird vom Benutzer (LQS/LKG/KV/KZV) ein Schlusselpaar,
bestehendaus einem privaten Schllssel und einem 6ffentlichen Schlissel, generiert. Die Schlis-
sel sind gemeinsam mit weiteren Informationen in Zertifikate eingebettet. Der private Schlissel
wird bei der Erzeugungdes Schllisselpaars mit einem Passwort geschiitzt. Der 6ffentliche Schliis-
sel wird an alle Kommunikationspartner verteilt. Mithilfe des 6ffentlichen Schliissels kdnnennun
Datenverschlisseltundsicheran den Besitzerdes privaten Schliissels GUbermittelt werden. Mit
dem privaten Schliissel und dem Passwort kdnnen die empfangenen Daten entschlisselt wer-
den. Die 6ffentlichenSchlisselsind in Zertifikate eingebettet, die zusatzliche Metadaten enthal-
ten.

Fiirdie LE-Pseudonymisierung wird ein deterministisches, asymmetrisches Verschllisselungsver-
fahren gebraucht. Verwendung findet der RSA-Verschliisselungsalgorithmus von Legion of the
Bouncy Castle Inc’. Dieser Algorithmus erflllt sowohldie Anforderungen an die systemweit ein-
heitliche Pseudonymisierung als auch die vom Bundesamt fiir Sicherheit in der Informations-
technik (BSI) empfohlenen Kriterien. Die deterministische Verschliisselung nimmtin diesem Zu-
sammenhang einen besonderen Stellenwert ein, da sichergestellt ist, dass die Verschliisselung
derselbenLE-identifizierenden Daten mit dem gleichen 6ffentlichen Schliissel beiverschiedenen
DAS immer das gleiche Ergebnis produziert.

Achtung

Die Zertifikate mit den 6ffentlichen Schliisseln diirfen nur den im Datenfluss vorgese-
henen Stellen zur Verfligung gestellt werden. Esist z. B. falsch, diese Zertifikate auf
einer Website oder mitderSpezifikation zu veréffentlichen. In diesem Fall wiirde
durch die Nutzung der deterministischen Verschliisselung ein Besitzervon
IKNR/BSNR die jeweiligen Pseudonyme erstellen kdnnen. Das Zertifikat, welches den
privaten Schliissel enthalt, dient nur dazu, Riickmeldeberichte mit Sozialdaten dem
richtigen Leistungserbringer zuordnen zu kdnnen, und darf daher Dritten nicht zur
Verfligung gestellt werden.

1.2 Anwendungsbereich

Das Pseudonymisierungsprogramm wird fir unterschiedliche Zielgruppen und Anwendungs-
moglichkeiten in folgenden Varianten bereitgestellt:

= miteinergrafischen Benutzeroberfliche (siehe Abschnitt1.1)
= alsKonsolenanwendung (siehe Abschnitt 1.2)
= als Programmierschnittstelle (siehe Abschnitt 1.3)

Die grafische Benutzeroberflaiche wurde fiir Testzwecke und die manuelle Integration der Leis-
tungserbringerpseudonymisierung in den Datenfluss einer Datenannahmestelle erstellt. Eine
Form der manuellen Integration ware z. B., wenn eine DAS alle bekannten IKNR/BSNR mithilfe
der Benutzeroberflache pseudonymisiert, eine Mappingtabelle zwischen Pseudonym und Klar-
text erstellt und diese dann zu Ver- und Entschlisselung einsetzt.

7 https://www.bouncycastle.org/
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Die Konsolenanwendung wurde fiir die programmatische Integration der Leistungserbringer-
pseudonymisierungin nichtJava-basierte Datenflisse bei den Datenannahmestellen erstellt.

Zusatzlich steht den Java-Entwicklern bei den Datenannahmestellen eine API (Application Pro-
gramming Interface/Programmierschnittstelle) zur Verfugung.

Zusatzinformationen zum Leistungserbringer wie Standorte oder Fachabteilungen kénnen mit
dem Tool Gber eine Webservice-Schnittstelle (SOAP) in Form von CSV-Dateien an die Bundes-
auswertungsstelle Gbertragen werden (siehe Abschnitt 1.1).

1.3 Eigenschaften der LE-Pseudonymisierung

Das Pseudonymisierungsprogramm nutzt einen deterministischen, asymmetrischen RSA-Ver-
schliisselungsalgorithmus mit einer Schliissellange von 2048 Bit zur Erzeugung von Pseudony-
men. Die resultierenden Bindrdatenwerden dann in einen Base64-kodierten Text tiberfiihrt und
als Pseudonym benutzt.

Ein LE-Pseudonym ist folgendermalien aufgebaut:

= Art der Datenannahme (BAS/LQS/KV/SV)

= Bundesland/Region

= spezifizierte Trennzeichen ($S, ##)

= Mit dem offentlichen Schlussel verschlusselte IKNR/BSNR

Beispiel:
LQSSSHH##fL1PgnoBlIAaM2bXSXvfIMOnhp4NhPx2sKgnlng

Die einheitliche Pseudonymisierung ist von allen Datenannahmestellen gemal} Qesii-RL durch-
zufihren. Flr die Krankenhauser ist die Institutskennzeichen-Nummer (IKNR) zu pseudonymi-
sieren, im kollektiv- bzw. selektivvertraglichen Bereich ist stattdessen die Betriebsstattennum-
mer (BSNR) (XML-Element BSNRAMBU) zu pseudonymisieren. Die DAS fiir die Krankenkassen
und die DASfiir die selektivvertraglichen Arztpraxen (DAS-SV) besitzen keine eigenen Zertifikate
und missen deshalbdie 6ffentlichen Zertifikate der DAS-LE auf Landesebene nutzen. Dazu mis-
sendiese DAS entscheiden, ob es sich bei den leistungserbringeridentifizierenden Daten um eine
IKNR oder BSNR handelt. Die IKNRs werden mit dem Schlissel der LQS verschliisselt, die BSNRs
mit dem Schlissel der KV.Zusatzlich muss auch das Bundesland bekannt sein, damit der richtige
Schlissel auf Landesebene ausgewahlt werden kann.

Wahrend der Durchfliihrung der Pseudonymisierung wird das QS-Verfahren dem Pseudonymi-
sierungsprogramm alsParameter (ibergeben. Diesgeschieht beispielsweise in der CSV-Datei, die
auf der grafischen Oberflache als Eingabedatei angegeben werden kann. Das Pseudonymisie-
rungsprogramm enthaltin derjeweils aktuellsten Version alle giiltigen QS-Verfahren, beidenen
die systemweit einheitliche LE-Pseudonymisierung angewendet wird und prift die Eingabeda-
ten auf ihre Korrektheit. Somit wird verhindert, dass durch fehlerhafte Angaben des QS-Verfah-
rens in einer DAS ungliltige LE-Pseudonyme erstellt werden.

© 1QTIG 2017 8
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2 Installation

2.1 Systemvoraussetzungen

Hardware
= mindestens 128 MB Arbeitsspeicher (RAM)
= mindestens 25 MB freier Festplattenspeicher

Software
= Betriebssystem, welches die Installation und Ausfiihrung von Oracle Javaermoglicht
= QOraclelJava 8

(siehe auch https://www.java.com/de/download/help/sysreq.xml)

2.2 Programmbestandteile

Das Pseudonymisierungsprogramm mit der grafischen Benutzeroberflache besteht aus zwei Da-
teien:

= AusfihrbaresJava-Programm
= FEigenschaftsdatei im Benutzer-Heim-Verzeichnis

Weitere Dateien sind flir das Pseudonymisierungsprogramm bei der Datensicherung oder Da-
tenreorganisation nicht zu beriicksichtigen.

2.3 Referenzimplementierung

Zur VereinfachungderEinbindung der APlin Softwareentwicklungsprojekte wurde diese mitih-
rer Referenzimplementierung als Maven-Artefakt bereitgestellt, sodass sie in das entspre-
chende lokal verwendete Repository deployedwerden kann. Die Referenzimplementierung des
Pseudonymisierungsprogrammes befindet sich in pseudonymisierung-impl. jar. Die
Referenzimplementierung der Zusatzdatenverwaltung ist in pseudonymisierung-zus-

cli.jar zufinden.

Sollte eine Datenannahmestelledie APl verwenden wollen, ohne Maven einzusetzen, so finden
sich die Informationen lGber abhangige Bibliotheken in den pom.xml-Dateien.

Alle bendétigten Dateien befinden sich im Verzeichnis
Programm\API und Referenzimplementierung
innerhalb des PSP-ZIP-Archivs.

2.4 Installation durchfiihren

Java

Das Pseudonymisierungsprogramm wurdein der Programmiersprache Java entwickelt. Zur Aus-
fihrungvon Java-Programmen wird das Java Runtime Environment (JRE) zur Verfligung gestellt.
Das JRE kann ,,online” und , offline” installiert werden.

© 1QTIG 2017 9
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Offizielle Installationspakete konnen von der Website
http://www.java.com/de/download/manual.jsp

heruntergeladen werden.

AnleitungenzurInstallation von Java unterverschiedenenBetriebssystemensind auf der folgen-
den Website detailliert beschrieben:
https://www.java.com/de/download/help/download options.xml

Pseudonymisierungsprogramm

Die grafische Benutzeroberflache fiir das Pseudonymisierungsprogramm ist ein ausfiihrbares
Java-Programm und kann bei korrekt installierter Java-Laufzeitumgebung einfach mit einem
Doppelklick unter Windows-Systemen gestartet werden.

Das Konsolenprogramm kann Gber die Windows-Kommandozeile aufgerufen werden.

2.5 Anpassung der Konfigurationsdatei

Die grafische Benutzeroberflache speichert die Konfiguration des Programms in einer Eigen-
schaftsdatei (Properties). Diese wird im Benutzer-Heim-Verzeichnis angelegt.

Zum Beispiel unter Windows 7:

C:\Users\M.Mustermann\pseudonym-config.properties

Beim ersten Start des Programms wird diese Datei aus den mitgelieferten Initialeinstellungen
beflillt und kann per Texteditor oder auf der Konfigurationsseite der grafischen Benutzerober-
flache angepasst werden.

2.6 Programm-Updates

Das Pseudonymisierungsprogramm wird in unregelmaRigen Intervallen Updates erhalten.
Griinde fiir Updates kénnen Fehlerbehebungen, Programmverbesserungen sowie die Anpas-
sung des Programms an neue oder geanderte QS-Verfahren sein. Die alte Programmversion
kanndurch die neue Version ersetzt werden,indem die JAR-Datei ausgetauschtwird. Es besteht
auch die Moéglichkeit, mehrere Programmversionen parallel zu nutzen. Jede Programmversion
nutzt die gemeinsame Konfigurationsdateiim Benutzer-Heim-Verzeichnis, sodasseinmal vorge-

nommene Einstellungen nicht verloren gehen oder erneut durchgefiihrt werden missen.

© 1QTIG 2017 10
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3 Programmaufbau

Das Pseudonymisierungsprogramm wird in unterschiedlichen Varianten bereitgestellt, deren
Funktionsweise in den nachsten Unterkapiteln genauer erldutert wird.

3.1 Grafische Benutzeroberflache

Datenannahmestellen kénnen die grafische, interaktive Benutzeroberflaiche nutzen, um das
Pseudonymisierungsprogramm zu konfigurieren und Pseudonymisierungs-bzw. De pseudonymi-
sierungsprozesse zu starten. Mit dem Programm kénnen zudem weitere Zusatzinformationen
an die Bundesauswertungsstelle (BAS) Gbermittelt werden.

3.11 Vorkonfiguration des Programms

Beidererstmaligen Verwendung des Pseudonymisierungsprogramms ist es zurVerringerungre-
dundanter Datentlibergaben sinnvoll, diewiederkehrenden Dateneingaben vorab zu konfigurie-
ren. Eine Uberschreibung der Standardkonfiguration ist bei jedem Anwendungsfall méglich.

Beim ersten Start wird die Konfigurationsdatei pseudonym-config.propertiesim Be-
nutzer-Heim-Verzeichnis abgelegt. Die hierbeiangegebenen Spaltenund Zeilennummern begin-
nen mit Spalte Ound Zeile 1.

Tabelle 1: Eingabe- und Auswabhlfelder der Pseudonymisierungs-, Depseudonymisierungs- und Konfigura-
tionsoberflidche

Feld Beschreibung

CSV-Datei-Spalte mitEingangs- = Pseudonymisierung:IndieserSpaltestehtderzu pseudo-

wert nymisierendeKlartext (IKNR/BSNR).
Depseudonymisierung: In dieser Spalte steht das Pseudo-
nym.

CSV-Datei-Spalte mitErgebnis- = Die Spalte der CSV-Datei, indie der Ergebniswert des
wert Pseudonymisierungsvorgangs eingetragen wird.
Ist der Wert groRerals die Anzahl derSpalteninder CSV-
Datei, wird das Ergebnis als letzte Spalte in die CSV-Datei
eingetragen.
Ist der Wert kleinerals 0, wird der Eingangswert mitdem
Ergebnis Gberschrieben.

CSV-Datei-Spalte mit Pseudo- Gibt an, in welcherSpalte der CSV-Datei die Pseudonymi-

nymisierungsverfahren sierungsmethode angegebenist. Wird dieses Feld auf ei-
nen Wert kleiner 0 gestellt, so wird der Wert des Felds
»Pseudonymisierungsverfahren”fiir die gesamte CSV-Da-
teiangewendet.

Passwortdes Benutzers beider = Das Passwort, das bei der BAS dem entsprechenden Be-
BAS nutzernamen zugeordnetist.

© 1QTIG 2017 11
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Feld

Beschreibung

Datenannahmestellentyp

Benutzername bei der BAS

Eingangs-CSV-Dateiname

Datum Giiltigkeitsende des
Schlissels

Ergebnis-CSV-Dateiname

Landeskennung

Passwort, mitdem der private
Schlissel geschitzt wird

QS-Verfahren

Schlisselverzeichnis

Datum Gltigkeitsstart des
Schliissels

Zeilennummerder CSV-Datei,
mitder die Pseudonymisierung

beginnensoll

Zusatzdaten CSV-Dateiname

Typ der Datenannahmestelle auswahlen (LQS, KV, BAS)

JederDAS, LQS, KV, welche Zusatzdaten verwaltet, wird
von der BAS ein Benutzername zugeordnet.

Die CSV-Datei, welche die Eingangsdaten enthalt.

Gibt an, bis zu welchem Datum das nachste erzeugte
Schlisselpaargiltigist.

Bleibtdieses Feld leer, ist das Schliisselpaarab der Erzeu-
gung 20 Jahre lang giiltig.

Die CSV-Datei, in welcherdas Pseudonymisierungspro-
gramm das pseudonymisierte bzw. depseudonymisierte

Ergebnisablegensoll.
Auswahl der Landeskennung.

Der private Schllisselwird verschliisseltin einem X.509-
Zertifikat abgelegt. Das Passwort wird bendtigt, umden
privaten Schliisselbenutzen zu kénnen.

Das QS-Verfahren, auf welches sich die Pseudonymisie-
rung bezieht.

Der Wertdes Dropdown-Menis wird herangezogen,
wenn bei ,,CSV-Datei-Spalte mit Pseudo-
nymisierungsverfahren“der WertkleinerQist.

Das Verzeichnis, in demdie kryptografischen Schliissel
abgelegtsind.

Gibt an, ab welchem Datum das nachste erzeugte Schlis-
selpaargiltigist.

Fir denFall, dass nicht die gesamte CSV-Dateipseudony-
misiertwerden soll, oderwenn es eine Kopfzeile mit Spal-
tennameninder CSV-Datei gibt, kann angegeben wer-
den, ab welcherZeile die CSV-Datei bearbeitet werden
soll.

Die CSV-Datei mitden Zusatzinformationen (Standort-
nummern, Haupt-IKNR/BSNR, Giiltigkeit)

© 1QTIG 2017
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Eingangs-Cov-Datemame Fiad suswanisn Cipssudcinput csy

Ergebais-C3Y-Dateiname Plad suswahlen Clpssudoloulpul csv

Zusatzgaten CEV-Oalemame Frad ugwani .

SBehilssohormeihnis Frad auswahien Clpasaidokers

Abbildung 1: Konfigurationsoberfldche des LE-Pseudonymisierungsprogrammes

3.1.2 Schliisselpaargenerierung

Bei der Generierung der Schllisselpaare (X.509-Zertifikate) sind folgende Hinweise zu berlick-

S

ichtigen:

Nur die Datenannahmestellen der Krankenh&user (LQS/LKG) und die Kassenarztlichen Verei-
nigungen (KV) bzw. Kassenzahnarztlichen Vereinigungen (KZV) diirfen 6ffentliche und pri-
vate Zertifikate generieren

Die DAS-KK und DAS-SV erhélt fiirden Regelbetrieb von den LQS/LKG/KV/KZV Gber einen si-
cheren Kanal die 6ffentlichen Zertifikate

Private Zertifikate diirfen nurvom Zertifikatsbesitzer selbst fiir die Depseudonymisierung
verwendetwerden

Die Datenfliisse zur Ubermittlung der Zertifikate zwischen den einzelnen Stellen werdenin
der Datenflussspezifikation beschrieben

Wahrend der Generierung der Zertifikate werden verschiedene Attribute abgefragt (siehe Ta-
belle 2).

Tabelle 2: Eingabe- und Auswabhlfelder der Oberfldche zur Schliisselpaarerzeugung

Feld Beschreibung

Datenannahmestellentyp Art der Datenannahmestelle auswéahlen (LQS, KV, BAS).
Landeskennung Auswahl der Landeskennung.

Startgultigkeitsdatum des Gibt an, ab welchem Datum das nachste erzeugte Schlis-
Schlissels selpaargiltigist.

Endgiiltigkeitsdatum des Gibt an, bis zu welchem Datum das nachste erzeugte
Schliissels Schliisselpaar gliltigist.

Bleibt dieses Feld leer, so bleibt das Schllisselpaarab der
Erzeugung 20 Jahre lang giiltig.

© 1QTIG 2017 13
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Feld Beschreibung

Wir empfehlen, den Giiltigkeitszeitraum nicht zu kurz zu
wahlen, dasich mitjedem neuen Schlissel die Pseudo-
nyme dndern und erneut Listen von zusammengehorigen
Pseudonymen an die BAS Gibertragen werden missen.

Der private Schliisselwird verschliisseltin einem X.509-
Zertifikat abgelegt. Das Passwort wird benutzt,umden
privaten Schlisselbenutzen zu kdnnen. Solltedieses
Passwortverloren gehen, missen die Daten des laufen-
den Erfassungsjahres repseudonymisiert und erneutan
die BAS Gibertragen werden.

Passwort, mitdem der private
Schlissel geschitzt wird

Schliissel Verzeichnis Das Verzeichnis, indemdie Schliissel abgelegt werden.

Die Ausgabe besteht aus zwei Dateien, dem 6ffentlichen und dem privaten Zertifikat. Die Da-

teien werden automatisch nach folgendem Schema benannt:

= Das 6ffentliche Zertifikat:
<Art-Datenannahme>$$<Bundeslandkiirzel><Startgiltigkeitsdatum>.cer

= Das private Zertifikat:
<Art-Datenannahme>$S$<Bundeslandkiirzel><Startgtltigkeitsdatum>.pl2

Beispiel (LQS Hamburg):
Offentliches Zertifikat: LQS$$HH20150501 . cer
Privates Zertifikat: LOS$$HH20150501 .p12

- LE - Pseudonymisierung

[ cov-patei | csvpatei isieren | an BAS Uberlragen | Neues erzeugen | ]

Schliisselpaarerzeugung

® Wahlen Sie Gilltigkeitsstart weit genug in der Zukunft, da der 6ffentliche Schiiissel der DAS-KK zur Verfiigung gestellt
werden muss und diese Zeit haben muss diesen Schlissel zu integrieren
= Wird das Giiltigkeitsende nicht gewahlt, so betragt die Dauer der Gilltigkeit 20 Jahre.

Datenanahmestellentyp | Las v
Datum Gultigkeitsstart des Schlussels (TT.MM.JJL) 01012015

Passwort, mit dem der private Schitssel geschufzt wird =**

Schlisselverzeichnis

Schliisselerzeugung

Landeskennung

‘EIE v

L) Datum Gaitigkeitsende des Schidssels (TT.M.JJy) 01012035 L)

|| Zeige Passwortim Klartext

Pfad auswahlen Cipseudolkeys

J { Zuriickselzen

Abbildung 2: Oberflédche zur Generierung der Schliisselpaare

Beim Klick auf die Schaltflache ,Zuriicksetzen” werden die Formularwerte auf die Werte der

Konfigurationsseite zurlickgesetzt.

© 1QTIG 2017
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3.1.3 Durchfiihrung der Pseudonymisierung

Das Pseudonymisierungsprogramm nutzt den in Abschnitt 1.1 beschriebenen Algorithmus zur
Durchfiihrung der LE-Pseudonymisierung. Die Oberfldche zur Pseudonymisierung ist in Abbil-
dung 3 dargestellt. Eine detaillierte Beschreibung der entsprechenden Auswahlfelder befindet
sich in Tabelle 1.

Weitere Informationen Giber die LE-Daten und den Aufbau der Exportdateien sind jeweils der

technischen Dokumentation der Basisspezifikation fiir Leistungserbringer bzw. Datenannahme-
stellen zu entnehmen.

= LE - Pseudonymisierung - oIEN
[ cavo | cov-patmi smisiaren | Pasutomma an A5 Uberragen | Haues aar srzeugn | K |
Peudanymisiering durchilibren
Datenanahmestellentp LoS A Landeskennung BE bt |
CEv-Datel-Spaite mit B G a0y 1 Q- Vartahran po 1
CHV-Dael-Spats mit 3 mig) o CoV-Date-Spane mi Erg ) 0 2
Zollonnummer bt CSV-Datol M dor dis PSpudonymésioning beginnen sall (Beginnend md 1) 2
Eingangs-CHV-Datoiname Ptad auswanten | Gpseutounputcsy
Ergebnis-CSV-Oateinamo cip
Sehlsseheneichais Ftad auswanisn Cipatudolkys
Pseudonymisierung IunucEsetzen

Abbildung 3: Oberfldche zur Pseudonymisierung der LE-Informationen

Beim Klick auf die Schaltflache ,Zuriicksetzen” werden die Formularwerte auf die Werte der
Konfigurationsseite zurlickgesetzt.

3.14 Durchfiihrung der Depseudonymisierung

Analog zur Pseudonymisierung nutzt das Pseudonymisierungsprogrammdenselben Algorithmus
zur Depseudonymisierung der Leistungserbringerpseudonyme. Die Depseudonymisierung mit
dem Pseudonymisierungsprogrammist nurdurch die LQS/LKG/KV/KZV durchzufihren. Die DAS-
KK und DAS-SV kdnnen hingegen nur auf Mapping-Informationen zuriickgreifen. Die Depseudo-
nymisierung der LE-Pseudonyme in den Riickprotokollen bzw. in den Riickmeldeberichten st
gemal Richtlinie erforderlich.

Die Oberflache zur Depseudonymisierung istin Abbildung 4 dargestellt. Eine detaillierte Be-
schreibung der entsprechenden Auswahlfelder befindet sich in Tabelle 1.
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" LE - Pseudonymisiening - o IEN

[ ceov-atm pasutommisisren | Gowate sepasugonymesssien | Pseudonme an BAS Ubersagen | Neuss Sshilsseinant sznugen | Konhg sath |

Depstuc: sienang durchiuesen

Datenanahmestelientyp LS =  Landes kennung BE

Zedennummies o6 GEV-Datel mil der gie PSeudony a 1 2 Passwid, mA S8 Ger prvate Schisael geschustwind Zeige Passwort im Kiamet

Diatel-Spalie mit o CEV-Datol-3paite P i ¢ i mit) 2

Eingangs-CSV-Dateiname Cip

Ergecnis-CSV-Datainame F o

Schlissebearichnis Plad auvwihien Clpseudolkeys

Abbildung 4: Oberfliche zur Depseudonymisierung der LE-Informationen

Beim Klick auf die Schaltflache ,Zuriicksetzen” werden die Formularwerte auf die Werte der
Konfigurationsseite zurlickgesetzt.
3.15 Ubertragung der Pseudonyme an die BAS

Die Zusatzdaten, welche an die BAS (ibermittelt werden, sind ausfihrlich in Abschnitt 1.1 be-
schrieben.

Vor der Ubermittlung der Daten an die BAS werden verschiedene Attribute abgefragt, die in

Tabelle 5 ndher erldutert werden.

Tabelle 3: Eingabe- und Auswahlfelder der Oberfiiiche zur Ubertragung der Zusatzinformationen an die
BAS

Feld Beschreibung

Datenannahmestellentyp Art der Datenannahmestelle auswéahlen (LQS, KV, BAS)
Landeskennung Auswahl der Landeskennung.
Eingangs-CSV-Dateiname Die zu bearbeitende CSV-Datei.

Zusatzdaten CSV-Dateiname Die CSV-Datei mitden Zusatzinformationen (Standort-

nummern, Haupt-IKNR/BSNR, Giiltigkeit)
Schlissel Verzeichnis Das Verzeichnis,indemdie Schliissel abgelegt werden.

Der Benutzername beiderBAS = JederDAS, LQS, KV, welche Zusatzdaten verwaltet, erhalt
einen Benutzernamen von der BAS zugeordnet.

Passwort, mitdem der private Der private Schllsselwird verschliisseltin einem X.509-
Schliissel geschiitzt wird Zertifikat abgelegt. Das Passwort wird benutzt, umden

privaten Schlisselbenutzen zu kénnen.
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Lt LE - Pseudonymisierung -0

[ CSV-Datei i I CBV-Datei depsel 1 T F an BAS Ubeitragen T Neues i erzeugen I Konfigurati 1

Zusatzdaten an BAS {ibertragen

Datenanahmestellentyp ‘ Las v Landeskennung ‘ BE v

Benutzername bei der BAS test Passwort des Benufzers bei der BAS | Zeige Passwortim Klartext

Schliisselverzeichnis Pfad auswahlen C\pseudokeys
Eingangs-CSV-Datginame Pfad auswahlen Ci\pseudolinput.csv
Zusafzdaten CSV-Dateiname Pfad auswahlen C\pseudo\zusdaten.csv

l An BAS senden J { Zuriicksetzen

Abbildung 5: Oberfléche zur Ubermittlung der Zusatzinformationen an die BAS

Beim Klick auf die Schaltflache ,Zuriicksetzen” werden die Formularwerte auf die Werte der
Konfigurationsseite zurilickgesetzt.

3.2 Konsolenanwendung

Die Datenannahmestellen kdnnen das Pseudonymisierungsprogramm als Konsolenapplikation
ineine, Nicht-Java“-Datenverarbeitungsketteintegrieren. Das Programm wird in diesem Fall da-
fur benutzt, eine CSV-Datei mit einer Liste von LE-Daten zu pseudonymisieren bzw. zu depseu-
donymisieren. Hierbei wird ein System-Return-Code erzeugt, der die jeweiligen Erfolgs- oder
Fehlerfalle ausgibt. Durch Konsolen-Parameter oder wahlweise eine Eigenschaftsdatei (Proper-
ties-File) erhalt das Pseudonymisierungsprogramm sowohl die Information Giber den Zugriffsort
der CSV-Datei als auch tber den Speicherort der Ergebnisdatei.

Abhéangig von den durchzufihrenden Aktionen ist die Kommandozeile entsprechend anzupas-
sen. Tabelle 6 gibt einen Uberblick iber die einzelnen Anwendungsfille.

Tabelle 4: Anwendungsfille der Konsolenanwendung

Use-Case Kommandozeile

Generierungder java -jar pseudonymisierung-console.jar -a LQS -b
Zertifikate 30.06.2015 -c C:\pseudo\key -1 BW -s test -z
Pseudonymisierung java —-jar pseudonymisierung-console.jar -a LQS -c

C:\pseudo\key -1 NI -i C:\pseudo\input.csv -j 2 -
k 1 -p -r C:\pseudo\out\outk.csv -t "-1" -w PCI

Depseudonymisierung java -jar pseudonymisierung-console.jar -a LQS -c
C:\pseudo\key -d -1 NI -i C:\pseudo\depseu.csv -]
2 -k 1 -r C:\pseudo\out\outdepseuk.csv -t "-1" -s

test
UbennhﬂungderZu- java -jar pseudonymisierung-console.jar -h -a LQS
satzdaten an die BAS -c C:\pseudo\key -1 NI -I C:\pseudo\pseudonymMap-

pings.csv -m C:\pseudo\zusatzDaten.csv -n user-
name -g password
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Tabelle 5: Parameter der Konsolenanwendung

Parameter

Bedeutung

-a,--das <arg>

-b, --sdate <arg>

-c,—--certificates
<arg>

-d, ——depseudo
-e,-—edate <arg>
-f,--cert <arg>

-i,--input <arg>

-j,——rowStart
<arg>

-k, --inputSpalte
<arg>

-1,--Landerkiirzel
<arg>

-0, ——-properties
<arg>

-p, ——pseudo

-r,-—-output <arg>

-s,——certpassword

<arg>

-t, --outputSpalte
<arg>

-v, -—-verfahrenS-
palte <arg>

-w, -—-verfahren
<arg>

Datenannahmestelle, deren Zertifikate benutzt werden sollen.
Glltige Werte sind LQS, BAS, KV, SV (siehe Anhang).

Beginn der Glltigkeit des zu erzeugenden Schliissel-Zertifikats.

Verzeichnisfurdie Schllisseldateien.

Startet das Programm im Depseudonymisierungs-Modus.
Ende der Giiltigkeit des zu erzeugenden Schliissel-Zertifikats.
Zertifikat, welches verwendet werden soll.

CSV-Datei, welche pseudonymisiert bzw. depseudonymisiert
werdensoll.

CSV-Datei, welche pro Zeile eine Liste von zusammengehdrenden
IKNR/BSNR enthalt, firden Fall, dass Zusatzdaten an die BAS
Ubertragen werdensollen.

Zeile der CSV-Datei, ab derdie Datei bearbeitet werden soll (Be-
ginnend mit1).

Spalte in der CSV-Datei mit den Eingangsdaten (Klartext bei Pseu-
donymisierung, Pseudonym bei Depseudonymisierung), begin-
nend mitO.

Landerkirzel (DAS-LE-Identitat); siehe Tabelle 11

Dateipfad derzu benutzenden Properties-Datei.

Startet das Programm im Pseudonymisierungsmodus.
Ziel der Ergebnis-CSV-Datei

Passwort derZertifikatsdatei

Die Spalte der CSV-Datei, in welche der Ergebniswert des Pseudo-
nymisierungsvorganges eingetragen wird.

Ist der Wert groRerals die Anzahl der Spaltenin der CSV-Datei,
so wird das Ergebnis als letzte Spalte in die CSV-Datei eingetra-
gen.

Ist der Wert kleinerals 0, so wird der Eingangswert mit dem Er-
gebnis tiberschrieben.

Spalte in der CSV-Datei mit Verfahrenskiirzel

Verfahrenskirzel, welches benutzt werden soll.

© 1QTIG 2017

18



Systemweit einheitliche Leistungserbringerpseudonymisierung Anwenderhandbuch

Parameter Bedeutung
-z,--creaCert Erzeugt ein neues Zertifikat.
-h, --send Sendet die aktuellen Eintrage der Zusatzdatenverwaltungan die
BAS.
-m, --addData Die Zusatzdaten-CSV-Datei.
<arg>
-n, —-user <arg> Der Benutzername beider BAS.
-q, --password Das Benutzerpasswort bei der BAS.
<arg>
3.3 Zusatzdatenverwaltung

A Achtung
Start der Ubermittlung der Zusatzdaten voraussichtlich ab Oktober 2016

Zur Ubermittlung derZusatzdaten von der DAS an das IQTIG wird bei der DAS das
Pseudonymisierungsprogramm benotigt, welches sich zu einem Webservice beim
IQTIG verbindet. Der Webservice beim IQTIG wird voraussichtlich im Oktober 2016
mit der Veroffentlichung des DIMDI-Updates der Basisspezifikation in Betrieb ge-
nommen werden. Bis zum genannten Zeitpunkt ist eine Ubertragung der Zusatzda-
tenan das IQTIG nicht moglich.

Ein LE kann unter Umstanden mehrere LE-identifizierende Daten (mehrere IKNR/BSNR) besit-
zen. Dies kann dazu fihren, dass bei der Abrechnung mit den Krankenkassen ein anderes LE-
identifizierendes Datum verwendet wird als bei der Lieferung der QS-Daten an die LQS/KV.
Dadurch wirden unterschiedliche Pseudonyme eines Leistungserbringers an die BAS libersen-
det, was dazu fiihrt, dass zusammengehorende Daten nicht zusammengefiihrt werden kénnen.
Daher wird ein Verfahren benétigt, welches die zusammengehdrenden Pseudonyme der BAS
bekannt macht.

A Achtung
Datenlieferfrist zur Ubermittlung der Zusatzdaten an das IQTIG

Die Zusatzdaten sind von den jeweiligen DAS bis spatestens 28. Februar des Folge-
jahresan das1QTIG zu Gbermitteln!

Bei der Registrierung des LE bei der LQS/LKG/KV/KZV werden alle vorhandenen LE-identifizie-
renden Daten erfasst und als Listen zusammengehoriger IKNR/BSNR in der jeweiligen Landes-
stelle geflhrt. Die Listen bestehen aus Listen von zusammengehdrigen Pseudonymen, Standort-
nummern, Glltigkeitszeitraumen der LE-identifizierenden Daten und dhnlichen Metadaten und

werden in zwei separaten CSV-Dateien abgebildet.
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Die Zusatzdatenverwaltung arbeitet mit zwei CSV-Dateien, Zusatzdaten.csv und Pseudomap-
ping.csv, in denen die LQS/LKG/KV/KZV die LE-identifizierenden Daten erfassen, um sie an die
BAS zu libermitteln. Beide Dateien sind obligatorisch, um die Daten an die BAS (ibermitteln zu
kénnen!

Zusatzdaten.csv

In der Datei Zusatzdaten.csvwerden die Zusatzdaten zu den einzelnen LE-identifizieren-
den Daten erfasst. Sieist die flihrende Datei. Die Inhalteder Zusatzdaten. csvwerden vor
der Ubertragung an die BAS automatisch mithilfe des aktuellen 6ffentlichen Schliissels der je-
weiligen LQS/LKG/KV/KzV fur jeweils alle aktuell gliltigen Pseudonymisierungsverfahren pseu-
donymisiert, in eine fiirdie Ubertragung geeignete Datenstruktur (iberfiihrt und um die Inhalte
der Datei Pseudomapping.csvangereichert.Inder Zusatzdaten. csv missen lediglich
die Haupt-LE-identifizierenden Daten vorhanden sein. Weitere LE-identifizierende Daten sind in
derDatei Pseudomapping. csvzuerfassen. Sollteein LE nurein LE-identifizierendes Datum

besitzen, muss dieses nicht in der Pseudomapping.csv enthalten sein.

Beispiel: Zusatzdaten.csv

pseudonym;ist HauptPseudonym;Standortnummern;gtultig ab;giiltig bis;notiz
123456789;1;01,02,03;01.01.2015;;

888888888;0;02;01.01.2000; ;
999999999;0;;01.01.2000;31.12.2014;zusammenlegung zweier KHs
234567891;1;01,02;;;

345678912;0;02;;;

456789123;1;01,02;;;

567891234;1;99,01;;;

678912345;0;01;;;

A Achtung

Die CSV-Datei muss eine Kopfzeile besitzen!

Die Spalten der CSV-Datei besitzen folgende Bedeutung:

Tabelle 6: Spaltenbedeutung der CSV-Datei

Spalte Beschreibung

pseudonym Das LE-identifizierende Datum, welches vorder Ubermittlungan
die BAS automatisch pseudonymisiert wird.

ist HauptPseudonym = 1, wenndasPseudonym dieses LE-identifizierenden Datums
(IKNR/BSNR) als Haupt-Pseudonym gekennzeichnet werden
soll.

= sonstO

Standortnummern (optional) Die fiir dieses LE-identifizierende Datum giiltigen
Standortnummern.
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Spalte Beschreibung

giltig ab (optional) Sollte dieses LE-identifizierende Datum erst ab einem
bestimmten Datum gliltig sein, kann dies hierin der Form
<dd.MM.yyyy>vermerkt werden.

gultig bis (optional) Sollte dieses LE-identifizierende Datum nur bis zu ei-
nem bestimmten Datum gliltig sein, kann dies hierinder Form
<dd.MM.yyyy>vermerkt werden.

notiz (optional) Eine Notiz, welche beider Fehlersuche helfen konnte,
wie z. B. ,Verkauf eines Standorts, daher IKNR nur giiltig bis“.

Pseudomapping.csv

In der Datei Pseudomapping.csv werden pro Zeile die zusammengehorenden LE-identifi-
zierenden Daten (IKNR/BSNR) eines LE unverschlisselt aufgelistet. Die Haupt-IKNR bzw. Haupt-
BSNRstehtan ersterStelle, gefolgtvon den zusatzlichenIKNR/BSNR (siehe Beispiel:Pseudomap-
ping.csv).

Vor der Ubertragung der Daten an die BAS werden die IKNR/BSNR durch das Pseudonymisie-
rungsprogramm automatisch mithilfe des aktuellen 6ffentlichen Schliissels der jeweiligen
LQS/LKG/KV/KZV pseudonymisiert. Hierbei werden jedes Hauptpseudonym und alle zugehori-
gen Pseudonyme automatisch fiir jeweils alle aktuell giiltigen Pseudonymisierungsverfahren
pseudonymisiert und an die BAS versendet.

Beispiel: Pseudomapping.csv

123456789;888888888;999999999; ; ;
234567891;345678912;; ;;

567891234;678912345;; ;;

Ubermittlung der Pseudonyme an die BAS

Mithilfe des PSP kann die Listevon zusammengehorendenPseudonymenan die BAS ibertragen
werden. Flirdie Zusatzdatenverwaltungbei der BAS stellt diese einenSOAP-Webservice zur Ver-
fugung, Gber welchen Listen von zusammengehorigen Pseudonymen und Zusatzdaten, wie
Standortnummern und Validitdtszeitrdumen, an die BAS gesendet werdenkonnen. Das zur Ver-
figung gestellte Pseudonymisierungsprogramm kann diesen Webservice bedienen und es den
Datenannahmestellen der Leistungserbringer (DAS-LE), LQS, LKG, KV und KZV so erleichtern, die
benotigten Daten an die BAS zu liefern.

Der SOAP-Webservice bei der BAS ist gegen Angriffe abgesichert. Jede zur Datenlieferung be-
rechtigte Stelle erhdlt von der BAS einen Benutzernamen und ein Passwort fiir die Benutzung
des SOAP-Webservice. Zudem findet die Ubermittlung der Daten verschliisselt statt. Hierzu wird
der gesamte SOAP-ENV: Body mit dem AES-Algorithmus im CBC-Verfahren mit einem PKCS5-
Padding verschlisselt.
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Der Schlisselstring kann mit jeder Version des Verschliisselungsprogramms ausgetauscht wer-
den.
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4 Fehlermeldungen

Im Folgenden werden alle Fehlermeldungen beschrieben, die wahrend der Nutzung des Pro-
gramms ausgegeben werden kénnen.

Sollte das Programm bei einem Doppelklick nicht starten oder das ,,Offnen mit“-Fenster von
Windows ge6ffnet werden, ist moglicherweise die Java-Laufzeitumgebung nicht korrekt instal-

liert. In diesem Fall wenden Sie sich bitte an lhren Systemadministrator.

Geschweifte Klammern{}in der Spalte ,Bedeutung”von Tabelle 9werden vom Programm dy-
namisch sinnvoll ersetzt.

Beispiel:
Bei der Verarbeitung der CSV-Datei {} ist ein Fehler in Zeile {} aufge-
treten.

Wird ersetzt durch:

Bei der Verarbeitung der CSV-Datei c:/temp/Muster.csv ist ein Fehler in
Zeile 25 aufgetreten.

Tabelle 7: Fehlercodes

Fehler- Fehlermeldung Erlauterung
code
1000 Unbekannt
1 Konnte certificate.startdate nicht certificate.startdate istim
konvertieren. falschen Formatangegeben.
2 Konnte keine Schliisselpaare erzeugen.
4 Konnte den 6ffentlichen Schlissel nicht Auf das angegebene,Schlissel
schreiben. Verzeichnis’
(registration.dir) konnte
nichtschreibend zugegriffen
werden.
5 Konnte den PKCS12-Schliissel nichtschrei- | Aufdas angegebene,Schliissel
ben. Verzeichnis’
(registration.dir) konnte
nichtschreibend zugegriffen
werden.
6 Konnte den 6ffentlichen Schlissel nichtle-
sen.
7 Der Schliissel existiert schon. -
9 Unbekannter Zertifikatstyp -
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Fehler- Fehlermeldung Erlduterung
code
10 Die im Schlissel enthaltenen Metadaten -
enthalten falsche Angaben zur Datenan-
nahmestelle.
12 Die Daten konnten nicht pseudonymisiert
werden.
13 Die Daten konnten nicht depseudonymi-
siertwerden.
14 Falscher Dateiname fiir den 6ffentlichen -
Schlissel.
15 Registrationsverzeichnis existiert nicht. -
16 Das angegebene Registrationsverzeichnis -
istkein Verzeichnis.
17 Fehlerbeim Erzeugen des privaten Schls-
sels.
18 Fehlerbeim Laden des privaten Schlissels. = -
Entwederdas Passwortistfalsch oderdas
Zertifikatist defekt.
19 Der Klartext {} konnte nichtvom Verfahren | Das gerade depseudonymisierte
getrenntwerden. Pseudonymistaus einem nicht
derSpezifikation entsprechen-
demKlartext erzeugt worden.
Bitte benachrichtigen Sie die BAS
GberdiesenVorfall.
20 Die Property mitdem Namen {} wirdbeno- = -
tigt.
21 Die Property mitdem Namen {} musseinen | -
Integer-Wert enthalten.
22 CSV-Datei {} konnte nicht gefunden wer- -
den.
26 Es gibtkeine Landerkirzelmitdem Namen | -
oderKirzel {}.
27 Es gibt kein Modul mit dem Kdiirzel {}. -
28 Es gibt kein Verfahren mitdemKiirzel {}. -
29 Es gibt keine Datenannahmestelle mitdem = -
Anfangskiirzel{}.
30 Keine Schllssel fir die Datenannahme {}{} @ -

imVerzeichnis {} gefunden.
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Fehler- Fehlermeldung Erlduterung
code
32 In derLQS kann kein Bundesland {} ausge- = -
wahltwerden.
33 In derKV kann kein Bundesland {} ausge- -
wahltwerden.
34 Die CSV-Datei hatnur{} Spaltenin{} wurde = -
{} angegeben.
35 Es wurde kein Zertifikat gefunden, welches | -
zum angegebenen Datum {} valid ist.
36 Die benutzte Datumsformatierungistnicht = -
valid {} muss dd.MM.yyyy gentiigen.
37 Das Pseudonym {} konnte nichtvon der Das angegebene Pseudonym
Zertifikats-ID getrennt werden. entspricht nichtder Spezifika-
tion. Bitte benachrichtigen Sie
die BAS Giberdiesen Vorfall.
38 Die Zertifikats-ID {} istinvalid. Die angegebene Zertifikats-ID
entspricht nicht derSpezifika-
tion. Bitte benachrichtigen Sie
die BAS (iberdiesen Vorfall.
39 Das Pseudonymwurde von eineranderen @ -
Datenannahmestelle pseudonymisiert. Die
Zertifikats-ID derfremden DAS lautet {}.
40 Zeile {}in CSV-Datei {}istnichtkorrektfor- -
matiert.
41 In der CSV-Datei{}inderZeile {}fehltein -
Hauptpseudonym.
42 Bei der Ubertragung der Daten an die BAS
istein Fehleraufgetreten: {}
43 BeiderVerarbeitung der CSV-Datei {}ist
einFehlerinZeile{}aufgetreten.
1001 Konsolen-Argument 'p', 'd' oder'z' erfor- -
derlich!
1002 Konsolen-Argument {} erforderlich! -

Bei der Verwendung der grafischen Benutzeroberflache oder des Konsolenprogramms wird im

gleichen Verzeichnis eine pseudonymisierungs. 1og-Datei geschrieben. In dieser Datei

werden Programmvorgange und Fehler protokolliert. Die dieses Protokoll beinhaltende Dateiist
der Schlissel zur Fehleranalyse.
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Wird die Referenzimplementierung verwendet, sollte das SIf4j-Logging-Framework konfiguriert
werden, damit auch hier die entsprechenden Informationen protokolliert werden.

Die meisten moglichen Fehlermeldungen sind selbsterklarend. Wird auf dieses Kapitel verwie-
sen, macht ein Blick in diese Logdatei Sinn.

Sofern die Fehleranalyse von der Datenannahmestelle nicht allein bewaltigt werden kann, sollte
diese Datei nach Auftreten des Fehlers gesichert und bei Unterstiitzungsanfragen an die BAS
mitgesendet werden.

© 1QTIG 2017 26



Systemweit einheitliche Leistungserbringerpseudonymisierung

Anhang

Tabelle 8: Giiltige Lédnderkiirzel

Anwenderhandbuch

Kiirzel Bedeutung

BU Bundesweit

BA Bayern

BB Brandenburg

BE Berlin

BW Baden-Wirttemberg
HB Bremen

HE Hessen

HH Hamburg

MV Mecklenburg-Vorpommern
NI Niedersachsen

NO Nordrhein

NW Nordrhein-Westfalen
RP Rheinland-Pfalz

SH Schleswig-Holstein
SL Saarland

SN Sachsen

ST Sachsen-Anhalt

TH Thiringen

WL Westfalen-Lippe
TESTLAND Zur Nutzung auf den Testdatenstrecken zwischen Softwareanbietern und

Datenannahmestellen

Tabelle 9: Giiltige Datenannahmestellen

Kiirzel Datenannahmestelle

LQS Landesgeschaftsstelle fiir Qualitatssicherung

BAS Bundesauswertungsstelle

KV KassenarztlicheVereinigung

SV Datenannahmestelle fiir selektivvertraglich erbrachte Leistungen
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